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LIEBE LESERINNEN UND LESER,

fast 90 Prozent der kommunalen IT-Dienstleister sagen, dass der birokratische Auf-
wand rund um das Thema Cybersicherheit zugenommen hat. Ein Grund zur Klage?
Nicht unbedingt: Sich um Cybersicherheit zu kiimmern heifst auch, die Einhaltung von
Sicherheitsregeln zu dokumentieren und sich mit Sicherheitsstandards zu beschafti-
gen. Themen, die zunachst einmal birokratischer Natur sind.

Worauf es ankommt: Der Aufwand muss echten Mehrwert in punkto Cybersicherheit
bieten. Wir brauchen deutschlandweit geltende Mindeststandards, die auch fir klei-
ne Kommunen umsetzbar sind. Zudem sind Bund und Lander gefordert, die Kommu-
nen zu unterstitzen. Themen, die auch der VITAKO Vorstandsvorsitzende Séren Kuhn
im Leitartikel aufgreift.

Um das Sicherheitsniveau kurzfristig zu heben, ist die interféderale Zusammenarbeit
das Gebot der Stunde. In der Reportage schauen wir nach Hessen und Bayern. Dort
finden sich hervorragende Beispiele, wie Kooperation auf kommunaler, Landes- so-
wie auch Bundesebene Uber das BSI gelingen kann. Weitere Perspektiven finden sich
im Gastbeitrag von BMI-Abteilungsleiterin Friederike Dahns, die Unterstlitzungsmég-
lichkeiten von Seiten des Bundes aufzeigt, sowie im Interview mit Dr. Tilmann Dittrich
und Dr. Michael Littger, die das IT-Sicherheitsniveau in Kommunen untersucht haben.

Cybersicherheit ist eine wesentliche Voraussetzung, damit digitale Verwaltung gelingt.
Aber nattrlich braucht es mehr. Ich freue mich sehr, dass wir flir dieses Heft Thomas
Jarzombek, Parlamentarischer Staatssekretar beim Bundesminister fur Digitales und
Staatsmodernisierung, fir einen Gastbeitrag mit Schwerpunkt Deutschland-Stack ge-
winnen konnten. VITAKO unterstlitzt das Vorhaben und erarbeitet derzeit konzeptio-
nelle Impulse, um das Projekt erfolgreich in der Flache umzusetzen. Impulse, die wir
mit Ihnen kinftig diskutieren wollen.

Anregende Lektire wiinscht

Lars Hoppmann ist
geschéftsfilhrender
Vorstand von
VITAKO.
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SCHWERPUNKT: CYBERSICHERHEIT

LEITARTIKEL

KOMMUNEN UNTERSTUTZEN. JETZT.

Zahlreiche Projekte starken deutschlandweit bereits die
kommunale Cybersicherheit — doch der Schutz reicht
langst nicht aus. Im Leitartikel zeigt S6ren Kuhn, wo die
Bundesregierung dringend nachsteuern muss.
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DEUTSCHLAND-STACK:

RUCKGRAT EINER MODERNEN VERWALTUNG
Mit dem neuen Digitalministerium erlangt die digita-
le Verwaltung endlich die nétige Prioritat. Warum der
Deutschland-Stack dabei einen entscheidenden Start-
impuls liefert, erldutert der Parlamentarische Staats-
sekretdr Thomas Jarzombek in seinem Gastbeitrag.

REPORTAGE

KOMMUNEN KONNEN SICH HILFE HOLEN
Cyberangriffe auf Kommunen nehmen stetig zu. Doch
gerade fir kleinere Kommunen sind umfassende
Schutzmalnahmen kaum zu stemmen. Welche Unter-
stlitzungsangebote es gibt, zeigen zwei VITAKO Mitglie-
der und das Bundesamt fur Sicherheit in der Informa-
tionstechnik (BSI).

KOMMUNALE IT-INFRASTRUKTUREN

IM WANDEL

Ob Fachkraftemangel, Modernisierungsdruck oder IT-
Sicherheit — die kemmunale IT steht vor grofSen He-
rausforderungen. Der IT-Dienstleister PROSOZ setzt da-
bei auf Cloud-Dienstleistungen als Innovationsmotor.

20 GASTBEITRAG

CYBERSICHERHEIT AUF KOMMUNALER
EBENE

Das Bundesministerium des Innern (BMI) gewadhr-
leistet die Sicherheit im digitalen Raum. Warum das
BSI-Gesetz dabei gerade fiir Kommunen ein zentraler
Hebel ist, erldutert Abteilungsleiterin Cyber- und In-
formationssicherheit Friederike Dahns.

INTERVIEW

»CYBERSICHERHEIT MUSS CHEFSACHE SEIN“
Wie gut sind Deutschlands Kommunen in Sachen Cy-
bersicherheit aufgestellt? Das hat das Frankfurter cy-
berintelligence.institute (CIl) in einem Whitepaper un-
tersucht. Die Ergebnisse erldutern Dr. Michael Littger
und Dr. Tilmann Dittrich im Interview.
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GOVDIGITAL

GENAI-PLATTFORM: SICHER, SKALIERBAR,
SOUVERAN

Generative Kl bietet enorme Potenziale — doch die sichere
und verantwartungsvolle Nutzung stellt Verwaltungen vor
eine zentrale Herausforderung. Unterstlitzung bietet die
GenAl-Plattform der govdigital.

KOMMUNE DER ZUKUNFT
VERWALTUNGSDIGITALISIERUNG IN EIGENREGIE
Die Herausforderung der digitalen Verwaltung ist grofs. Mit
der Low-Code-Plattform Axon Ivy befahigt der kommuna-
le IT-Dienstleister OWL-IT Kommunen, einfache digitale L&-
sungen eigenstandig umzusetzen.

INTERVIEW

»DIE KOMMUNEN DURFEN JETZT IHR MOMENTUM
NUTZEN“

Wie k6nnen Kommunen und die Menschen, die dort tag-
lich Verantwortung Ubernehmen, auf Bundesebene endlich
sichtbarer werden? Das diskutieren Verwaltungsjuristin Dr.
Dorit Bosch und Katrin Giebel, stellvertretende Geschafts-
fUhrerin von VITAKO, im Interview.
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BESCHAFFUNG NOCH STRATEGISCHER PLANEN
Die ProVitako bindelt die Beschaffungsbhedarfe ihrer Mit-
glieder. Mit dem neuen Portfolio-Management setzt die Ge-
nossenschaft einen neuen Meilenstein.

SPOTLIGHTS
Politischer Abend 2025

UMFRAGE

Die Gefahr van Cyberangriffen wachst — insbesondere fir
kleine Kommunen. Wie VITAKO Mitglieder die Lage bewer-
ten, zeigt die aktuelle Umfrage.

34 TERMINE




KOMMUNEN

UNTERSTUTZEN.
JETZT.

Quer durch Deutschland gibt es grofSartige Projekte, in denen Kommunen ihre Cybersicherheit

stirken — das ist gut! Allerdings herrscht mancherorts eine gewisse Uberforderung, auch vor dem

Hintergrund personeller und finanzieller Ressourcen. Und ein bundesweit einheitlicher Sicher-

heitsstandard, wie es ihn fiir Autos, Spielplatze oder Dixi-Klos gibt? Fehlanzeige! In Sachen Cy-

bersicherheit der kommunalen Verwaltung miissen wir flichendeckend ein hdheres Level errei-

chen. Und zwar jetzt.

Die Zahlen sind eindeutig. In den vergangenen zwei Jahren ist
die Anzahl der &ffentlich bekannt gewordenen IT-Sicherheits-
vorfdlle bei Kommunen deutlich angestiegen. Das BSI warnt vor
schwerwiegenden Cyberattacken auf Stadte und Gemeinden,
insbesondere aufgrund der geopolitischen Entwicklungen. Das
treibt uns als kommunale IT-Dienstleister um. Ungern erinne-
re ich mich an die schweren Folgen der Cyberattacken gegen
den Landkreis Anhalt-Bitterfeld. Oder an das Ausmals des An-
griffs auf den Dienstleister SiUdwestfalen-IT. Der Angriff wirkte
sich auf 72 nordrhein-westfdlische IT-Kommunen aus, die 2023
Uber Wochen keine Fahrzeuge zulassen, Geburten registrieren
oder Passe ausstellen konnten.

SENSIBILITAT SCHARFEN

Gleichwohl scheint mir, dass die Gefahrensituation mitunter un-
terschatzt wird. So gibt laut Umfrage des Deutschen Stadte- und
Gemeindebundes (DStGB) etwa die Halfte der Koommunen mit
bis zu 100.000 Einwohnerinnen und Einwohnern an, dass sie auf
Cyberangriffe gut vorbereitet seien und angemessen reagieren
kénnten. Aber spiegelt diese Einschatzung tatsdchlich die Reali-
tat gerade in kleinen Verwaltungseinheiten wider? So schatzen
fast 80 Prozent der kommunalen IT-Dienstleister — die wie kein
zweiter Einblick in die Verwaltungspraxis haben — dass Kommu-
nen mit bis zu 10.000 Einwchnerinnen und Einwohnern ,viel zu
schlecht”im Bereich Cybersicherheit ausgestattet sind, fir Stad-
te zwischen 10.000 und 100.000 liegt der Anteil auch noch bei

30 Prozent. Zudem sagen 65 Prozent unserer Mitglieder, dass die
politischen Entscheiderinnen und Entscheider auf kammunaler
Ebene die Cybergefahren noch immer unterschdtzen.

Yo

Laut 95 % der VITAKO Mitglieder
hat das Risiko von IT-Sicherheits-
vorfallen in den letzten fiinf Jahren
deutlich zugenommen.

BUND UND LANDER IN DIE VERANTWORTUNG
NEHMEN

Dennoch bin ich weit davon entfernt, kleine Kommunen an den
Pranger zu stellen. Die finanzielle Situation ist mitunter drama-
tisch. Und es ware realitdtsfremd, von Gemeinden mit vielleicht
zwei oder drei Dutzend hauptamtlichen Verwaltungsmitarbei-
tenden zu erwarten, dass sie die Grundschutz-Zertifizierung des
Bundesamtes fiir Sicherheit in der Informationstechnik (BSI)
auch nur ansatzweise stemmen kénnten. Denn klar ist: Cyber-
sicherheit umfassend zu garantieren ist mehr als das einmalige
Einrichten einer Firewall. Es handelt sich zum Teil um hochkom-
plexe Aufgaben, deren Erfillung dauerhaft zu gewahrleisten
ist — und viele Kommunen verstandlicherweise Uberfordert.
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Umso wichtiger, dass Bund und Lander ihrer Verantwortung ge-
recht werden und Stadte und Gemeinden unterstiitzen. Konkret:

- BSI-Support ermdglichen: Das BSI ist in den vergangenen
Jahren auf Gber 1.600 Mitarbeitende ausgebaut worden. Kei-
ne andere Behdrde verflgt Gber ein ahnliches Know-how zu
Cybersicherheit. Nach geltender Rechtslage darf es Kommu-
nen in Krisenfdllen aber nur kurzfristig unterstiitzen und muss
ihnen sogar wichtige Sicherheitstools vorenthalten. Die Bun-
desregierung ist aufgefordert, die Behdrde entsprechend des
Koalitionsvertrages zur Zentralstelle auszubauen, so dass sie
die Kommunen — die 80 Prozent der Verwaltungsleistungen
stemmen - endlich angemessen unterstlitzen kann. Wenn
das eine Grundgesetzdanderung braucht, dann sollte man das
dennoch ohne zu zégern angehen.

- Interfdderale Vernetzungs- und Unterstiitzungsstrukturen
intensivieren: Es gibt hervorragende Beispiele, wie einzel-

Kleinere Kommunen
besonders gefdhrdet

,Wie sind die Koommunal-
verwaltungen im Bereich
Cybersicherheit personell
und finanziell ausgestattet?”

Quelle: VITAKO Umfrage unter den Mitgliedern, April 2025

- Mindeststandards verbindlich einfiihren: Es ist Gberfdllig,

dass flr deutsche Kommunen einheitliche Mindeststandards
verhindlich gelten. Ansatzpunkte fir Kommunalverwaltun-
gen gibt es vom BSI-Projekt ,Weg in die Basis-Absicherung”
(WiBA)] Giber das Grundschutz-Profil ,Basis-Absicherung Kom-
munalverwaltung” bis hin zu ISIS/CISIS12 zuhauf. VITAKO ini-
tiiert derzeit eine Arbeitsgruppe aus kommunalen Praktikern,
die die vorhandenen Standards prift und definiert, welche —
gegebenenfalls differenziert nach Gréfse und IT-Arbeitstei-
lung der jeweiligen Kommune — zwingend eingehalten wer-
den sollten. Wir gehen damit in Vorleistung und benétigen
nach der Veréffentlichung politische Unterstiitzung auf allen
Ebenen.

VITAKO treibt das Thema voran. Parallel arbeiten unsere Mit-

glieder daran, Kommunen noch besser auszurlsten, zu beraten
und Mitarbeitende zu schulen — das Portfolio ist umfassend. Ge-
meinsam mit Palitik und Verwaltung mussen wir alles daranset-

ne Bundeslander ihren Kommunen konkrete Unterstlitzung
bieten. Es entstehen Computer Emergency Response Teams
(CERTS), Férderprogramme werden initiiert, zentrale Anlauf-
stellen auf Landesebene gegriindet. Bundeslander, die bislang
noch zurlickhaltend sind, finden hier genug Best Practice Bei-
spiele als Vorbilder — und missen sie angehen.

zen, Cybersicherheit der Verwaltungen zu starken. Denn einen
wirklich schweren Cyberangriff, der leicht das Ausmals erreichen
kénnte, unser demokratisches Zusammenleben zu erschittern,
will wirklich niemand erleben.

- Netz des Bundes leistungsfdahiger machen: Das Netz des Séren Kuhn ist
Bundes (NdB) ist auf einzigartige Weise gegen Hackerangrif-
fe gesichert. Hieriber werden hochsensible Daten zwischen
den Bundesministerien ausgetauscht, und auch die Kommu-
nen sind fir vereinzelte Verfahren wie Kfz-Zulassung, Ein-
bldrgerung und Waffenregister angeschlossen. Es gilt, die-
se Infrastruktur fur weitere Anwendungsfalle zu &ffnen und
gleichzeitig das hohe Sicherheitsniveau des NdB nicht zu ge-
fahrden.

Vorstandsvorsitzender
bei VITAKO. .

I

%
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F RTINET (omputacentgr )

Dgten gchgtze

Schwachstellen erkannt — und jetzt? Computacenter unterstitzt
gemeinsam mit Fortinet den dffentlichen Sektor dabei, Netzwerke,

Cloud-Umgebungen, Endgeréite und Fachanwendungen gegen digitale
Bedrohungen abzusichern. b
Nutzen Sie den ProVitako-Rahmenvertrag und profitieren Sie )
von attraktiven Konditionen fir die Fortinet-Produktpalette und ’

umfassende Beratungsleistungen.

Wir sind gerne fur Sie da:
kommunen.nrw@computacenter.com

/
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DIGITALE BILDUNG BRAUCHT
MODERNE IT.— OHNE HURDEN.

Im Gesprach mit Frank Schoneberg, Vice President Sales Public & Healthcare bei CHG-MERIDIAN.

Herr Schineberg, Sie sprechen regelmdfSig mit Schultrdgern
und kommunalen IT-Dienstleistern. Was horen Sie aktuell am
hdufigsten?

Ich erlebe eine gewisse Ambivalenz: Der Wille zur Digitalisierung
ist grols, aber viele Kommunen stehen unter Druck. Ressourcen
sind knapp, Ausschreibungen aufwendig und oft miissen enga-
gierte Lehrkrafte die IT nebenbei organisieren. Gesucht werden
Ldsungen, die im laufenden Schulbetrieb einfach funktionieren
— und nicht nur auf dem Papier.

Was genau macht CHG-MERIDIAN — und warum ist Leasing fiir
den éffentlichen Bereich so relevant?

Wir sind seit Uber 45 Jahren Finanzierungspartner fir IT. Unsere
Starke im offentlichen Sektor liegt vor allem in Bildung und Ver-
waltung. Ziel ist es, wirtschaftlich tragfdahige Modelle fir plan-
bare, aktualisierbare IT so bereitzustellen, dass sie den Alltag der
Nutzerinnen erleichtern. Die Gerdte sind dabei nur Mittel zum
Zweck: Es geht um funktionierende Strukturen, Standards und
Lerninhalte im Bildungssektor — und darum, dass Schultrdger
handlungsfahig bleiben. Leasing ermdglicht moderne Technik
ohne hohe Anfangsinvestitionen — wie in der freien Wirtschaft
langst Ublich.

Und wie funktioniert die Kooperation mit ProVitako?

Uber den herstellerunabh&ngigen Rahmenvertrag kinnen Pro-
Vitako-Mitglieder direkt auf unsere Leasingmodelle zugreifen —
ohne eigene Ausschreibung.

Das vereinfacht die IT-Beschaffung erheblich, spart Zeit und re-
duziert den administrativen Aufwand. Gleichzeitig profitieren
die Mitglieder von einem gepriften und verlasslichen Vertrags-
werk. ProVitako ist flir uns ein strategischer Partner und ein Ena-
bler fir moderne kommunale Beschaffung.

VITAKO AKTUELL 03]2025

Gibt es dafiir Praxisbheispiele?

Absolut. Wir begleiten seit vielen Jahren Projekte im kommu-
nalen Umfeld und sehen dabei immer wieder, wie viel Wirkung
Leasing entfalten kann — besonders im Schulbereich. Ob bei
wechselnden Klassenstarken oder beim Aktualisieren von Gera-
ten: Friher wurde auf Vorrat gekauft oder teuer nachbeschafft.
Heute kdnnen wir gemeinsam mit Schultragern Gerdte flexibel
hinzufligen oder zuricknehmen — genau dann, wenn es ge-
braucht wird, ohne grofsen Verwaltungsaufwand.

Was treibt Sie in Ihrer Arbeit an?

Ich finde es spannend, gemeinsam mit dffentlichen Auftragge-
bern praxistaugliche Ldsungen zu finden; gerade dann, wenn es
scheinbar kompliziert wird. Digitale Bildung braucht moderne
IT — ohne Hirden. Wenn wir es schaffen, dass sich Koommunen
starker auf ihre eigentlichen Aufgaben konzentrieren kénnen,
haben wir einen guten Job gemacht.

Frank Schéneberg ist Vice President Sales
Public & Healthcare bei CHG-MERIDIAN.

Er begleitet dffentliche Auftraggeber seit
iiber 30 Jahren.



https://www.chg-meridian.com/de-de
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DEUTSCHLAND-STACK: RUCKGRAT
EINER MODERNEN VERWALTUNG

Mit dem neuen Ministerium fir Digitales und Staatsmoderni-
sierung (BMDS) hat Digitalpolitik einen festen Umsetzungswil-
len bekommen: Digitalisierung, Staatsmodernisierung und Bl-
rokratierlickbau haben nun eine geblindelte, starke Stimme in
der Bundesregierung. Als Parlamentarischer Staatssekretar beim
Bundesminister flr Digitales und Staatsmodernisierung, Kars-
ten Wildberger, setze ich mich dafir ein, die Digitalisierung in
Deutschland effektiver, schneller und birgerfreundlicher umzu-
setzen. Dabei verfolge ich pragmatische Ansdtze und bin bereit,
den einen oder anderen ,Hauserkampf“ zu fiihren. Mein Ziel ist
es, durch die Wiederverwendbarkeit von Lésungen auf breiter
Basis zu Uberzeugen.

Lassen Sie mich die Notwendigkeit mit Zahlen des Statistischen
Bundesamtes verdeutlichen: In der Privatwirtschaft wird zu 98
Prozent digital kommuniziert, im 6ffentlichen Sektor jedoch er-
folgt 58 Prozent der Kommunikation nach wie vor auf Papier.

Der Ausbau digitaler Infrastrukturen und die Reduzierung von
Burokratie durch schlanke Prozesse nach dem ,Once-0nly-Prin-
zip” bilden die Grundlage flr eine starkere digitale Verwaltung.
Dabei ist es entscheidend, Komplexitat zu verringern und den
richtigen Rahmen fur die digitale Transformation zu setzen. Es
braucht Lésungen, die auf verschiedenen Systemen funktio-
nieren, damit Daten medienbruchfrei und digital ausgetauscht
werden kdnnen.

DEUTSCHLAND-STACK ALS MEILENSTEIN

Mit dem Deutschland-Stack werden wir im BMDS ein Regal vol-
ler Standards und Softwarel6sungen schaffen, die mehrfach ver-
wendet werden, so dass eine gemeinsame IT-Architektur fur die
Verwaltung entsteht. Der Deutschland-Stack wird eine nationale
souverane Technologie-Plattform und damit Chancen eréffnen,
digitale Infrastruktur auszubauen und Wachstum zu férdern.
Dafur arbeiten wir an pragmatischen Digitalisierungsprozessen
zum Nutzen fir Bdrger und Wirtschaft.

Konkret besteht der Deutschland-Stack aus
- einer einheitlichen Betriebs-Infrastruktur,
- aus Mechanismen zur standardisierten
Bereitstellung und Pflege,
- aus Plattformen und Anwendungen mit
nachnutzbarer Basis-IT sowie
- aus Schnittstellen und Integrations-Komponenten
zur Realisierung der digitalpolitischen Vorhaben in Deutschland.

Der Deutschland-Stack wird Bund, Lander und Kommunen un-
terstlitzen, ihre Verwaltungsprozesse zu digitalisieren und effi-
zienter zu gestalten. Durch die Bereitstellung standardisierter
Bausteine kénnen Kommunen ihre eigenen digitalen Lésungen
schneller und kostengtinstiger entwickeln. Dies fordert die Inter-
operabilitdat und Zusammenarbeit zwischen verschiedenen Ver-
waltungsebenen.

SCHRITTWEISE EINFUHRUNG

Obwohl der Deutschland-Stack noch in der Entwicklung ist, zei-
gen unsere Zeitplane eine klare Richtung. Wir setzen auf eine
schrittweise Einfuhrung bis 2028, um eine nachhaltige und ef-
fiziente digitale Verwaltung zu erreichen. Die Grundlage dafir ist
die einheitliche Betriebsinfrastruktur sowie die standardisierte
Bereitstellung und Pflege.

Wir werden Plattformen und Anwendungen auf dieser Infra-
struktur betreiben, um vor allem die Nachnutzbarkeit durch die
IT- und Digitalwirtschaft zu ermdéglichen. Dariiber hinaus schaf-
fen wir Raum fur neue Ideen und Geschdftsmodelle in der di-
gitalen Transformation. Wir wollen nicht die bestehende Buro-
kratie digitalisieren, sondern neue, vorausschauende Lésungen
fir Stadte und Kommunen schaffen — antragslos und effizient.

Der bestehende Dschungel an individuellen Schnittstellen muss

reduziert werden. Wir werden bestehende Datenaustausch- und
Kommunikationsstrukturen starken. Dabei setzen wir auf die

VITAKO AKTUELL 03]2025



GASTBEITRAG | 11

\V4
N

»In Deutschland miissen wir das Rad nicht
stiandig neu erfinden, nicht jedes Ministerium
oder jede Behdrde muss seine eigenen Lésungen
bauen. Mit dem Deutschland-Stack wollen wir

Softwareldsungen fiir eine digitale Verwaltung
bereitstellen, die auch von Landern und Kommunen
genutzt werden kdnnen, so dass eine gemeinsame
IT-Architektur entsteht.”

Thomas Jarzombek, Parlamentarischer Staatssekretar
beim Bundesminister flr Digitales und Staatsmodernisierung

Kompetenz der internen Dienstleister der 6ffentlichen Verwal-
tung, die technisches Fachwissen in die Praxis Ubersetzen.

KOMMUNEN ALS AUSGANGSPUNKT

Liebe Leserinnen und Leser, ich gehe davon aus, dass wir uns
dartber einig sind, dass die meisten Dienstleistungen in den
Kommunen erbracht werden. Daher ist es entscheidend, die
Leistungsfahigkeit vor Ort zu erhéhen — nur was wirklich beim
Blrger und in der Wirtschaft ankommt, ist echte Digitalisierung
und schafft Vertrauen in den Staat.

Das Onlinezugangsgesetz war und ist ein erster Schritt. Aber wir
stehen noch nicht da, wo wir sein wollen — auch da sind wir uns
vermutlich einig. Derzeit erarbeiten wir mit den Bundesressorts,
Onlinedienste gebiindelt bereitzustellen. Hier greifen wir die
Dresdner Forderungen und die Empfehlungen der Initiative fur
einen handlungsfahigen Staat auf.

Wir werden deshalb auch eine KI-0ffensive starten. Auch in den
Landern werden bereits verschiedene Ki-Initiativen vorangetrie-
ben. Hier ist es entscheidend, dass wir unsere Strukturen so den-
ken, dass wir bestmdglich Losungen nachnutzen kénnen.

Zentrales KI-Vorhaben der Bundesverwaltung ist die KI-Platt-
form des ITZBund (kurz: ,KIPITZ“) als Basisplattform fur LLMs
und KI-Anwendungen. In der Weiterentwicklung soll im Rah-
men des 100-Tage-Programms eine zentrale Bereitstellung ei-

VITAKO AKTUELL 03]2025

ner KI-Plattform erfolgen, damit nach dem EfA-Prinzip alle Be-
hérden Uber die gleichen KI-Anwendungen verfiigen und diese
leicht beziehen kénnen.

KI: POTENZIALE HEBEN

Kl hat das Potenzial, als transformative Technologie Prozes-
se neu zu gestalten. Deswegen haben wir im Koalitionsvertrag
festgeschrieben, dass wir mit dem Staat als KI-Ankerkunden den
KI-Standort Deutschland sowie Europa insgesamt starken wol-
len.

Dabei setzen wir auf digital first, KI-unterstitzte und automa-
tisierte Prozesse. Mit einfachen, intuitiven und pragmatischen
Lésungen wird das Vertrauen der Gesellschaft und Wirtschaft in
einen digitalen Staat und digitale Prozesse erreicht werden.

Bendtigte Unterlagen und Willenserklarungen mussen digital
vorgelegt werden kénnen. Wir wollen ein EUDI-Wallet-0kosys-
tem fir BUrgerinnen und Birger und Unternehmen schaffen, mit
der Identifikation, Authentifizierung und Zahlungen ermdéglicht
werden. Dies werden wir bis Ende 2026 umsetzen. Dann werden
wir unser Portemonnaie als digitalen Zwilling mitnehmen kén-
nen — alles in einer App.
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WENN DATEN

/URBEUTE WERDEN:
KOMMUNEN IM FADENKREUZ

Jede siebte Kommune in Deutschland war im vergangenen Jahr von Cyberattacken betroffen. An-

gesichts veralteter IT-Systeme und knapper Budgets sind Stadte und Gemeinden oft leichte Beute

fiir Cyberkriminelle. Von der Cloud-Migration bis zum 24/7-Sicherheitsmonitoring stellt die AKDB

sicher, dass Kommunen der Bedrohung durch Cyberangriffe proaktiv begegnen kénnen.

Die zunehmende Komplexitat und Dynamik der Bedrohungsla-
ge fir kommunale IT-Infrastrukturen stellt Stadte und Gemein-
den vor erhebliche Herausforderungen. Angriffe wie Ransom-
ware, Phishing und Social Engineering sind an der Tagesordnung
und gefahrden die reibungslose Funktion der 6ffentlichen Ver-
waltung. Der Vorfall bei Sidwestfalen-I1T im Jahr 2023 verdeut-
licht, wie schwerwiegend die Auswirkungen von Cyberangriffen
sein kdnnen. Der Betrieb von 72 kaemmunalen Verwaltungen in
Nordrhein-Westfalen kam teilweise wochenlang zum Erliegen,
was massive Folgen fir Burger und Unternehmen nach sich zog.

ENDPOINT SECURITY VERSTARKEN

Kommunen sind aus Sicht von Cyberkriminellen attraktive Zie-
le. Um sich zu schiitzen, missen Kommunen dringend ihre Cy-
berresilienz erhéhen. Schulungen zur Sensibilisierung fir Phi-
shing sowie die Entwicklung von Notfallplanen sind essenziell.
Auch die Erstellung eines Informationssicherheitskonzepts oder
das Schwachstellenmanagement sind wichtig. Zudem sollten Si-
cherheitsmechanismen wie Endpoint Security und aktuelle Vi-
renscanner implementiert werden.

FACHVERFAHREN IN DIE CLOUD

Um Kommunen beim Aufbau einer robusten Sicherheitsarchi-
tektur zu unterstiitzen, bietet die AKDB umfassende Services.
Durch die Migration in die AKDB Cloud kann kammunale Soft-
ware effizienter gemanagt und geschitzt werden. LivingData,
eine Tochter der AKDB, Gbernimmt als Managed Security Service
Provider aufserdem die Verantwortung fir Sicherheitspatches,
Updates und das Monitoring von Cybergefahren. Das rund um

die Uhr besetzte Security Operations Center entlastet die IT-Ad-
mins in den Kommunen erheblich und tragt zur Erhéhung der
Cyberresilienz bei.

IT-BETRIEB OUTSOURCEN ALS LOSUNG

Der Freistaat Bayern umfasst viele kleinere Kommunen, die mit
begrenzten Ressourcen umgehen mussen. Hier setzt die AKDB
an und bietet Dienstleistungen wie Notfallmanagement und IT-
Outsourcing. Besonders das Outsourcing-Angebot NextGO wird
zunehmend gefragt, denn Kommunen erkennen, dass die Ver-
antwortung fur Cybersicherheit keine Option, sondern eine Not-
wendigkeit ist. Die AKDB-Gruppe hat ihr Portfolio entsprechend
aufgestellt, um Kommunen fur die wachsenden Herausforde-
rungen der Cybersicherheit zu wappnen.

fq)

MEHR DAZU UNTER

www.akdb.de/loesungen/cloud-services
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Kommunen miissen sich gegen Cyberangriffe schiitzen. Ihre Ver-

antwortung beim Thema ist enorm, denn sie verwalten Millionen

teils hochsensibler Daten, ihre Services sind mitunter lebensnot-

wendig. Gerade fiir kleinere und finanzschwache Kommunen ist

IT-Sicherheit auf hohem Niveau aber oft kaum leistbar. Welche

Hilfen und Anlaufstellen es gibt, berichten Marco Dérfler und

Philipp Schneider von den kommunalen IT-Dienstleistern AKDB

und ekom21 sowie Stefanie Euler vom Bundesamt fiir Sicherheit

in der Informationstechnik (BSI).

2021: Anhalt Bitterfeld; 2022: Rhein-
Pfalz-Kreis; 2023: gut 72 Kommunen
in Nordrhein-Westfalen. Cyberangrif-
fe mit massiven Folgen fir Kommunen
sind bittere Realitdt. Das BSI geht von
durchschnittlich zwei erfolgreichen At-
tacken im Monat aus. Die genaue Zahl:
unbekannt. Denn ein einheitliches La-
gebild gibt es bis dato nicht. Kommu-
nen sind nicht verpflichtet, Angriffe zen-
tral zu melden. ,Wir kénnen daher nur auf
Grundlage 6ffentlich verflgbarer Infor-
mationen schatzen. Die Dunkelziffer liegt

vermutlich héher, sagt Stefanie Euler. Die
Expertin arbeitet seit 20 Jahren beim BSI
und ist dort seit 2020 als Referatsleiterin
flr die Beratung von Landern und Kom-
munen zustandig.

Sie spricht von einer steigenden Gefahr-
dungslage. Kommunen seien attraktive
Ziele fiir internationale Cyberkriminelle,
die Angriffe wiirden ausgefeilter, Kl eroff-
ne den Tdtern neue Mdglichkeiten. Hin-
zu kamen geopolitische Risiken. Zugleich
sei die Ressourcenlage in vielen Kommu-

y,Kommunen machen
Daseinsfiirsorge. Fallen
ihre Services aus,
untergrabt das letztlich
das Vertrauen in den
Staat — das kdnnen wir
uns nicht leisten.”

Stefanie Euler, BSI

nen immer noch zu schlecht, ,auch wenn
ich wahrnehme, dass das Bewusstsein
wachst.” Sie bemdngelt vor allem das he-
terogene Bild. Auf der einen Seite gabe es
gut aufgestellte Kommunen mit BSI-IT-
Grundschutz-Zertifizierung, auf der an-
deren Seite aber auch solche, die gerade
mal einen Virenschutz installiert haben.
,Das ist gefdhrlich”, sagt sie. ,Kommu-
nen machen Daseinsflirsorge. Fallen ihre
IT-Systeme aus, kdnnen Antrage nicht
beantragt, wichtige Sozialleistungen
nicht ausgezahlt werden. Das untergrabt
letztlich das Vertrauen in den Staat — das
kénnen wir uns gerade in den aktuellen
Zeiten nicht leisten.”

KOMMUNALE IT-DIENSTLEISTER
HELFEN

Marco Dorfler kennt die Sorgen und Néte
vor Ort gut. Er ist beim bayerischen IT-
Dienstleister AKDB fur IT-Sicherheit zu-
standig. ,Das Thema ist in den Verwal-
tungen auf jeden Fall prdsent. Aber
gerade den kleineren Kommunen feh-
len Fachkrafte und Geld", sagt er.,,Cyber-
sicherheit ist ja auch nichts, was man
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einmal macht, und dann passt es. Im Gegenteil.“ Kommunen
muissten laufend nachjustieren und sich auf neue Bedrohun-
gen einstellen, Mitarbeitende nachschulen, mehrmals im Jahr
Ubungen abhalten. Es sei viel Aufwand, sténdig auf dem Lau-
fenden zu bleiben.

Dabei fehlt es den Kommunen in Deutschland zunehmend an
Geld. Im Jahr 2024 haben sie ein neues Rekarddefizit von mehr
als 24 Milliarden Euro eingefahren — gut 18 Milliarden mehr als
im Jahr zuvor. Die Ursachen sind struktureller Art: steigende So-
zialausgaben etwa durch die Erh6hung der Regelsatze bei So-
zialhilfe und Burgergeld, explodierende Kosten fir die Kinder-
und Jugendhilfe sowie wachsende Personalkosten. Bei mehr
oder weniger stagnierenden Einnahmen. Zugleich mussen die
Kommunen investieren, in Infrastruktur, in Kitas und Schulen, in
die Digitalisierung ihrer Verwaltungstatigkeit — und natirlich in
Cybersicherheit als einem wesentlichen Teil davon.

Kommunale IT-Dienstleister wie die AKDB kdnnen Kommunen
hier zumindest teilweise entlasten. Marco Dorfler: ,Wir blindeln
Know-how, schaffen Synergien und nehmen den Kommunen
damit konkret Arbeit ab.” So Gbernimmt die AKDB etwa das IT-
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2024 HABEN KOMMUNEN
EIN NEUES REKORDDEFIZIT
EINGEFAHREN

Outsourcing und ermdglicht seinen Kunden eine moderne, kos-
teneffiziente Infrastruktur. Die Fachleute setzen technologische
Sicherheits-Basics um und sensibilisieren die Mitarbeitenden.
,Die meisten Attacken kaommen Uber Phishing, also gefdlsch-
te E-Mails scheinbar vertrauenswdirdiger Absender. Wir schulen
Mitarbeiterinnen und Mitarbeiter darin, Falschungen zu erken-
nen und zu melden.”

Prosoz-Formularlésungen

Realisieren Sie Online-Services mit
digitalem Mehrwert fur lhre Verwaltung.

- SchlUsselfertige Online-Formulare
fUr zahlreiche Antragsanldsse

«  Umfassendes Formularmanagement
bis zu individueller Formularerstellung
und -hosting

- DatenUbernahme aus Online-Antrdgen
in die Prosoz-Fachverfahren inkl.
begleitender Dokumente

Besuchen Sie uns auf der S
30.09. - 0210. | hub27 | 406 | VITAKO

Prosoz

prosoz.de/
ende-zu-ende-digitalisierung

Einfach machen.

Digitale Transformation.
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UNTERSTUTZUNG AUF LANDESEBENE

Kommunen sowie auch die AKDB holen sich dabei Unterstit-
zung von externen Dienstleistern, die auf Forensik oder eine
24/7-Uberwachung der IT-Systeme spezialisiert sind. Eine wei-
tere Anlaufstelle ist das Landesamt fir Sicherheit in der Infor-
mationstechnik (LSI). Das LS| unterstiitzt bayerische Kommunen
beim Thema IT-Sicherheit und wurde 2017 als bundesweit erste
Einrichtung dieser Art gegriindet. Angebote wie Infoveranstal-
tungen, Beratungen oder E-Learning-Kurse stehen Kommunen
kostenfrei zur Verfiigung. Marco Dorfler: ,Wir kooperieren mit
dem LSI vor allem beim Thema Monitoring von Schwachstellen
und stehen regelmafig im Austausch, etwa zu Verdachtsfallen.”

Sprung von Bayern nach Hessen. Beim kommunalen IT-Dienst-
leister ekom21 leitet Philipp Schneider das Team KDLZ-CS. Die
komplizierte Abkirzung steht fir Kommunales Dienstleis-
tungszentrum fir Cybersicherheit. Die Besonderheit: Das Zen-
trum wurde 2016 mit Férdermitteln des Landes Hessen ge-
griindet. Mit jahrlich 1,5 Millionen Euro unterstltzt das Land im
Rahmen des ,Aktionsprogramms Kommunale Cybersicherheit”
Kommunen dabei, ihre IT-Sicherheit zu starken. Die Umsetzung
Ubernimmt die ekomz21. Philipp Schneider: ,Das Angebot ist
deutschlandweit einzigartig. Andere Bundeslander unterstit-
zen Kommunen punktuell, aber so eine umfangreiche Hilfe gibt
es sonst nirgends.”

»Eine Kommune
kann noch so gut
abgesichert sein,
eine 100-prozentige
Garantie gibt es
leider nicht.”

Philipp Schneider, ekom21

Die Angebote des KDLZ-CS sind vielfdltig. Das Team checkt etwa
den Zustand der IT-Sicherheit in Kommunen gemals BSI Grund-
schutz-Profil, empfiehlt darauf aufbauend Malsnahmen und be-
rat zur konkreten Umsetzung. ,Wir wollen in erster Linie ein Ver-
trauensverhaltnis aufbauen und gemeinsam schauen, wo sich
eine Kommune noch verbessern kann.” Nach einem Jahr wer-
den die Resultate Gberprift, etwa im Rahmen von Penetrations-
tests, die eine Cyberattacke simulieren. Flankiert wird das An-
gebot von E-Learning-Kursen sowie Live-Veranstaltungen zur
Mitarbeitersensibilisierung. Alles komplett kostenfrei fur die
Kommunen.

GEWAPPNET FUR DEN ERNSTFALL

Hat eine Kommune das Programm durchlaufen und ihr Sicher-
heitsniveau verbessert, kann sie an einem kostenfreien BCM-
Workshop teilnehmen. BCM — ausgeschrieben: Business Conti-
nuity Management — bereitet Kommunen auf den Ernstfall vor.
Philipp Schneider: ,Eine Kommune kann noch so gut abgesichert
sein, eine 100-prozentige Garantie gibt es leider nicht. Dann ist
es entscheidend, ob eine Verwaltung auch hier ihre Hausauf-
gaben gemacht hat.” Notfallplane erstellen, Verantwortlichkei-
ten festlegen, analoge Listen mit Kontaktnummern hinterle-
gen, separate Kommunikationswege vardenken, die wichtigsten
Dienstleistungen Gber Nachbarkommunen abdecken — viel zu
tun, aber machbar, so Philipp Schneider. Besonderes Plus: Kom-
munen, die MalsSnahmen konkret umgesetzt haben, kdnnen im
Krisenfall finf Tage lang kostenlos einen externen Incident Re-
sponse Service in Anspruch nehmen. Der Dienstleister hilft dann,
befallene Systeme wieder sicher zu machen und Prozesse wie-
derherzustellen.

,Die ekom2l ist bislang der einzige kommunale Dienstleis-
ter in Deutschland, der so eine umfangreiche Vorbereitung auf
den Notfall und eine Krisenhilfe abdecken kann®, sagt Philipp
Schneider. ,Dank der Férdermittel war es méglich, das in den
letzten drei Jahren intern aufzubauen und den Kommunen zur
Verflgung zu stellen.” Das Interesse ist grofs: Von den Gber 420
Gemeinden, Stadten und 21 Landkreisen in Hessen haben be-
reits gut 300 Kommunen gefdrderte Leistungen in Anspruch
genommen.
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Das Interesse wundert nicht. Mehrere An-
griffe auf Kommunen haben gezeigt, wie
wichtig Prdvention und Vorbereitung
sind. Und welche Konsequenzen drohen,
wenn die Gefahren ignoriert werden. So
musste 2021 der Landkreis Anhalt-Bit-
terfeld aufgrund eines Ransomware-An-
griffs den Katastrophenfall ausrufen, per-
sdnliche Daten von Kreistagsmitgliedern
landeten im Darknet, die Verwaltung war
Uber Monaten lahmgelegt, Kostenpunkt
rund zwei Millionen Euro. Ein Jahr spater
fand sich die Landeshauptstadt Potsdam
auf der Liste einer internationalen Ha-
cker-Bande wieder. Vorsorglich schalte-
te die Stadt ihre Systeme ab, holte Mit-
arbeitende aus dem Urlaub, engagierte
ein global aufgestelltes Forensik-Unter-
nehmen, das die IT-Systeme prifte. An-

ders als Anhalt-Bitterfeld hatte Potsdam
zuvor Vorkehrungen getroffen. Eine Prio-
Liste der wichtigsten Burgerservices, ein
Bypass bei der Sparkasse fur die Auszah-
lung von Geldern und Kooperationen mit
Nachbargemeinden verhinderten einen
Komplettausfall, nach einigen Wochen
lief alles wieder. Dennoch: 2,3 Millionen
Euro an Kosten flr Forensiker und neue
Sicherheitsmalsnahmen.
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KOSTEN FUR FORENSIKER
UND NEUE SICHERHEITS-
MASSNAHMEN IN POTSDAM
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KEEP
GOING!

Treffpunkt Berlin

SMART
COUNTRY

CONVENTION

hub27, Stand 603
Besuchen Sie uns!

Neue Losungen rund um E-Government, Smart City und nachhaltige Mobilitat:
Dieses Jahr présentieren wir lhnen eine souverane Chatplattform auf LLM-Basis,
MobilityGPT, Energiemonitoring sowie smarte Apps und Touchpoints fUr lhre
Serviceportale. Sehen wir uns in Berlin?

MEHR ERFAHREN

D regioir

C'Q vertrieb@regioit.de €3 wwwiregioit.de fjn?ét%'imy nextgov iT

VITAKO AKTUELL 03]2025



18 | REPORTAGE

\V4
A\

,D0as Thema
IT-Sicherheit bleibt
permanent wichtig.

Man muss immer
wieder eine Schippe

drauflegen.

101010
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Marco Dorfler, AKDB

Allen Betroffenen ist gemein: Nach einem Vorfall wird das The-
ma endlich ernst genommen. Kommunale IT-Dienstleister sind
dann ideale Partner. Auch Stefanie Euler vom BSI unterstreicht
die Bedeutung: ,Gerade fur kleinere oder finanzschwache Kom-
munen ist das Know-how der Dienstleister wertvoll. Man muss
ja nicht 11.000 Mal das Rad neu erfinden, sondern kann auf vor-
handene Strukturen und Ressourcen zurlickgreifen.” In ihrer Rol-
le beim BSI organisiert sie Informationsveranstaltungen, erstellt
Handreichungen und berat bei Fragen. lhrer Arbeit sind aller-
dings Grenzen gesetzt, rein rechtlich. ,Die Kommunen sind Lan-
dersache. Als Bundesbehdérde dirfen wir daher nur sehr punk-
tuell tatig werden.” Vieles laufe daher in Kooperation mit den
Bundesldndern. Jingst etwa eine Online-Roadshow flir Kommu-
nen: Das Land 1adt ein und gemeinsam wird die Agenda erstellt.
Themen sind etwa der Einstieg in die IT-Sicherheit oder Krisen-
management. Stefanie Euler halt es fir besonders wichtig, dass
die Lander ihr Engagement ausbauen. Siehe das KDLZ-CS in Hes-
sen. Siehe das LSl in Bayern.

LUFT NACH OBEN

Eines ist klar: Im Thema ist Bewegung. Immer mehr Lander
schaffen Angebote fiir Kommunen, das Bewusstsein in den Ver-
waltungen wachst, und auch die kommunalen IT-Dienstleister
risten weiter auf. So will die AKDB in Bayern perspektivisch auch
im Ernstfall noch mehr Unterstiitzung bieten durch das AKDB
360 Grad Ldsungskonzept fur die digitale Verwaltung. Mar-
co Darfler: ,Die Nachfrage ist da und steigt. Dazu trdgt auch der
Fachkraftemangel bei. Viele Kommunen haben gar nicht mehr
das Personal, IT-Sicherheit inhouse abzudecken.” Die Angebote
von Dienstleistern wie der AKDB oder ekome21 blindeln Ressour-
cen und schaffen dringend notwendige Synergien.

Aber es ist noch Luft nach oben, darin sind sich die Fachleute
einig. ,IT-Sicherheit ist teuer, aber es ist nicht allein eine Frage
des Geldes”, so Philipp Schneider von der ekom21. ,Man muss
auch die Prioritaten richtig setzen. Sicherheit muss zur Chef-
sache werden.” Stefanie Euler fligt an: ,,Nach wie vor fehlt eine
gesetzliche Vorgabe, dass Kommunen IT-Sicherheit umsetzen
miussen. In der EU-Richtlinie NIS2 ware die Chance dazu dage-
wesen, aber die Kommunen wurden letztlich rausgenommen.
Wir finden das sehr bedauerlich.”

Sie verweist zudem auf das Thema Standards. Deutschlandweit
seien Tausende Fachverfahren im Einsatz, Schnittstellen sind
oft nicht einheitlich geregelt, ebenso wenig Sicherheitsvorga-
ben.,Gemeinsame Standards wiirden das Sicherheitsniveau ins-
gesamt erhéhen und waren fiir die Kommunen eine erhebliche
Erleichterung”, so die BSI-Expertin. ,Bei dem Thema sind wir
derzeit sehr aktiv und sprechen regelmalsig mit Multiplikato-
ren, etwa VITAKO oder auch govdigital.” Auch Marco Dérfler und
Philipp Schneider betonen die Bedeutung von Netzwerken wie
govdigital. Die Genossenschaft blindelt Angebote von IT-Dienst-
leistern und stellt sie deutschlandweit zur Verfiigung. So kénnen
die BCM-Schulungen der ekom21 tber den Marktplatz von gov-
digital von IT-Dienstleistern und Kommunen aus ganz Deutsch-
land erworben werden — Wissenstransfer at its best.

,0as Thema Informationssicherheit bleibt permanent wichtig”,
konstatiert Marco Dorfler. ,Man muss immer wieder eine Schippe
drauflegen.” Das sei flir ihn aber auch das Faszinierende daran —
und die Herausforderung, die ihn jeden Tag von neuem antreibt.
JWir sind stolz darauf, an diesem Thema aktiv arbeiten zu dir-
fen. Im Fokus steht die Vermeidung von Sicherheitsvorfallen.”
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COMMUNALEIT =
INFRASTRUKTUREN IM WANDEL

Die kommunale IT steht vor grofSen Herausforderungen. Der Mangel an IT-Fachkraften verscharft

sich weiter: Bis 2030 kénnten im dffentlichen Dienst rund 140.000 IT-Spezialistinnen und -Spe-

zialisten fehlen — besonders in Kommunen, wo die Liicke laut Schatzungen bis zu 26 Prozent be-

tragen kann. Dadurch wird es fiir Kommunen immer schwieriger, ihre IT-Systeme eigenstdndig zu

betreiben und weiterzuentwickeln.

Gleichzeitig steigt der Digitalisierungs-
druck. Bdrgerinnen und Birger sowie
Unternehmen erwarten digitale Verwal-
tungsdienstleistungen. Moderne Fach-
verfahren und digitale Prozesse sind zu-
nehmend unerldsslich. Besonders wichtig
ist die Registermodernisierung — etwa
durch das Once-0nly-Prinzip, bei dem
Daten nur einmal erfasst und verwal-
tungsibergreifend genutzt werden.

INNOVATIONSMOTOR CLOUD
Vor diesem Hintergrund gewinnen zen-
trale Cloud-L8sungen und Software-as-

IT-Spezialistinnen
und -Spezialisten
fehlen bis 2030

a-Service (SaaS) an Bedeutung. Mit dem
Start der Deutschen Verwaltungscloud
(DVC) 2025 entsteht eine zentrale Platt-
form fur digitale Verwaltungsdienste, die
standardisierte Cloud-Services fir Bund,
Lander und Kommunen bereitstellt. Die
Vorteile: Kosteneinsparungen, Skalierbar-
keit, automatische Updates und hdhere

VITAKO AKTUELL 03]2025

IT-Sicherheit. Gleichzeitig entlastet das
Modell den dffentlichen Dienst perso-
nell — Betrieb und Wartung werden aus-
gelagert, wodurch der Fachkraftemangel
gezielt abgefedert werden kann.

ZUSAMMENARBEIT STARKEN

Die Modernisierung gelingt nur in enger
Zusammenarbeit mit Bund und Landern.
Der Bund unterstiitzt bei der Umsetzung
der DVC, der Registermaodernisierung und
der Standardisierung von Fachverfahren.
Eine enge Abstimmung ist essenziell, um
eine einheitliche, sichere und zukunfts-
fahige IT-Infrastruktur zu schaffen. Ein
besonderer Fokus liegt dabei auf der IT-
Sicherheit. Wahrend Kommunen bei der
IT-Selbstverwaltung eigenstandig fir
Schutz, Updates und Compliance ver-
antwortlich sind, bernehmen dies im
SaaS-Modell die Anbieter. Vorteile sind
die Reduzierung von Risiken durch mo-
derne Sicherheitsinfrastrukturen, regel-
malige Wartung, schnelle Reaktion auf
Bedrohungen und zertifizierte Rechen-
zentren. Letztere missen Standards wie
ISO 27001 oder den BSI IT-Grundschutz
sowie rechtliche Anforderungen wie die
DSGVO erfullen.

FIT FUR DIE ZUKUNFT

Die kommunale IT steht vor einer tief-
greifenden Transformation. Der Druck
durch Fachkraftemangel und Digitalisie-
rung fihrt zu einem Wandel hin zu zen-
tralen, cloudbasierten Lésungen. Mit Un-
terstitzung des Bundes und Nutzung
von SaaS-Modellen sind die Weichen fir
eine leistungsfahige, resiliente und si-
chere Verwaltung der Zukunft gestellt.

Oskar Rzepinski ist
Leiter IT-Betrieb

Tobias Kippert ist

Informationssicher-
Software-as-a-Service
(SaaS) bei PROS0Z
Herten GmbH.

heitsbeauftragter bei
PROSOZ Herten GmbH.
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CYBERSICHERHEIT AUF KOMMUNALER
EBENE — UNVERZICHTBAR FUR DAS
LZUSAMMENLEBEN IN DEUTSCHLAND

Die Digitalisierung erdffnet enorme Chancen fir Wachstum,
Fortschritt und Teilhabe. Zugleich wachst die Verletzlichkeit un-
serer Gesellschaft, die Abhdngigkeit von technischen Systemen
und Prozessen nimmt zu, und neue Angriffsflachen entstehen.
Neue Technologien spielen diesen Angreifern in die Hande. Cy-
berkriminalitdt ist mittlerweile ein Geschaftsmodell, in dem ar-
beitsteilige Vorgehensweisen durch spezialisierte Tatergruppen
fest etabliert sind. Zudem verschwimmen die Grenzen zwi-
schen staatlichen und nicht-staatlichen Akteuren. Angesichts
der angespannten geopolitischen

Lage sind der Erfolg der Digitalisie-

notig, Anforderungen klar festlegt, Rechtssicherheit schafft und
Anreize, Verfahren und Hilfestellungen fir die Gewahrleistung
von Cybersicherheit bietet.

BSI ALS ZENTRALER AKTEUR

Mit dem Bundesamt fir Sicherheit in der Informationstechnik

(BSI) besteht auf Bundesebene ein starker zentraler Akteur fir

die Cybersicherheit, der neben der Sicherheit der Behdrden des

Bundes Kritische Infrastrukturen und einen — mit der anstehen-
den NIS-2-Richtlinien-Umsetzung
dann noch signifikant vergroBerten —

rung und unsere nationale Sicherheit
untrennbar miteinander verbunden.
Cybersicherheit ist daher eine unver-
zichtbare Voraussetzung flr das Zu-
sammenleben und -arbeiten in un-
serem Land.

KOMMUNEN BESONDERS
GEFORDERT

Dies gilt auch und gerade fur die Di-
gitalisierung der Verwaltung. Den
Kommunen als erste und vorrangi-
ge Anlaufstelle des Blrgers, in de-
nen ein GrofSteil der Verwaltungsver-
fahren abgewickelt werden, kommt
hierbei eine entscheidende Rolle zu.
Gerade die Kommunen stehen vor
besonderen Herausforderungen an-
gesichts knapper finanzieller, perso-
neller und fachlicher Ressourcen.

»innerhalb des durch das
Grundgesetz vorgegebhenen
Rahmens kann der
Bund - auch mittelbar
und gemeinsam mit den
Landern — zur Unterstiitzung
der Kommunen im Bereich
Cybersicherheit beitragen.
Wo dies maglich ist,
geschieht dies auch.”

Friederike Dahns

Kreis wichtiger Unternehmen speziell
in den Blick nimmt. Auch kommuna-
le Einrichtungen kénnen hiervon er-
fasst werden. Mit Zustandigkeiten im
Bereich der Akkreditierung und Pro-
duktsicherheit sowie der Information
und Warnung erreicht das BSI ferner
einen breiten Kreis von Nutzern aus
Staat, Wirtschaft und Gesellschaft.

Unsere foderale Struktur bildet sich
auch im Bereich der Cybersicherheit
ab. Der Zusammenarbeit zwischen
Bund und Landern sind verfassungs-
rechtliche Grenzen gesetzt. Gleich-
wohl werden wir die Zusammenarbeit
von Bund und Ldandern im Rahmen
des Mdglichen weiter vertiefen. Der
Spielraum des Bundes zur Unterstit-
zung der Kommunen bleibt aber ein-
geschrankt, grundsatzlich liegt die

Aufgabe des Bundesministeriums des Innern ist es, die Sicher-
heit im digitalen Raum nicht dem Zufall zu Gberlassen. Hierzu
zahlt, firangemessene Rahmenbedingungen zu sorgen, die die
Gewahrleistung von Cybersicherheit ermdglichen. Inshesondere
das BSI-Gesetz bietet einen effizienten Rechtsrahmen, der, wo

Zustdndigkeit bei den Landern. Innerhalb des durch das Grund-
gesetz vorgegebenen Rahmens kann der Bund — auch mittelbar
und gemeinsam mit den Landern — zur Unterstltzung der Kom-
munen im Bereich Cybersicherheit beitragen. Wo dies maglich
ist, geschieht dies auch.
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Im BSI wurden die Zusammenarbeitsstrukturen mit den Ziel-
gruppen Lander und Kommunen in den letzten Jahren bereits
ausgebaut. Dabei wird die Zusammenarbeit des BSI mit den Lan-
dern durch bilaterale Kooperationsvereinbarungen jeweils na-
her strukturiert. In diesem Rahmen finden jeweils auf verschie-
denen Ebenen — zum Beispiel mit Multiplikatoren, in Gremien
und durch zielgruppenspezifische regionale Formate — Umset-
zungsberatungen, Wissenschaftstransfer und Austausch statt.

UNTERSTUTZUNG FUR KOMMUNEN

Kommunen bietet das BSI zudem zahlreiche Hilfestellungen, die
praxisnah und skalierbar aufeinander aufbauen und ineinander-
greifen, zum Beispiel:

- Um den Start in die IT-Sicherheit zu erleichtern, hat das BSI
das Projekt ,Weg in die Basis-Absicherung“ als niedrigschwel-
ligen Einstieg in den IT-Grundschutz initiiert. Damit werden
insbesondere kleinere Kommunen adressiert, bei denen noti-
ge Ressourcen und Know-how fiir eine Umsetzung von IT-Si-
cherheitsmalsSnahmen knapp sind. Themenspezifische Check-
listen und erganzende Informationen fihren durch die fur die
Cybersicherheit relevanten Bereiche, wie beispielsweise die
Erstellung von Back-ups, mohiles Arbeiten, Serverrdume und
-systeme oder die Vorbereitung auf Sicherheitsvorfalle.

- Speziell fir Kommunen wurden IT-Grundschutzprofile zu
konkreten Anwendungsfallen erstellt, die das BSI begleitet hat
und auf den eigenen Webseiten zur Verfligung stellt. Hierzu
zahlt auch das IT-Grundschutz-Profil ,Basisabsicherung Kom-
munalverwaltung®, das generelle Schutzmalsnahmen fiir zen-
trale Objekte der Kommunalverwaltung adressiert und mit
Vertretern der kommunalen Ebene erarbeitet wurde. Ziel ist
es, das Sicherheitsniveau in der Breite anzuheben. Adressa-
ten sind Kommunen, die systematisch Vorkehrungen zur IT-
Sicherheit treffen mdchten. Weitere MalSnahmen, dann orien-
tiert am Stand der Technik, k6nnen auf die Basisabsicherung
aufsetzen.
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DarUber hinaus stellt das BSI eine Reihe weiterer, auch niedrig-
schwelliger Arbeitshilfen, Handlungsempfehlungen und Vorla-
gen online abrufbar bereit, die im kommunalen Bereich genutzt
werden kénnen. Als zentralen Anlaufpunkt fir Fragen und Anre-
gungen zu Informationssicherheit und Arbeitshilfen hat das BSI
hierflr ein spezielles Funktionspostfach eingerichtet.

Um der Ubergreifenden Gefahrdungslage effektiv begegnen zu
kénnen, werden Bund und Lander auch weiterhin — und zukinf-
tig eher noch stdrker — darauf setzen, auf Augenhdhe und eng
verzahnt miteinander zu agieren. Dies schlielst die Cybersicher-
heit auf Ebene der Kommunen zwingend mit ein.

—

Friederike Dahns

ist Abteilungsleiterin
Cyber- und Informa-
tionssicherheit im
Bundesministerium

des Innern.

mationen unter:

-25-hsi
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,CYBERSICHERHEIT
MUSS CHEFSACHE SEIN®

Das Frankfurter cyberintelligence.institute (Cll] hat das IT-Sicherheitsniveau in Kommunen auf

den Priifstand gestellt — und bescheinigt erheblichen Verbesserungsbedarf. Dr. Michael Littger,

Strategiedirektor des Instituts, und Dr. Tilmann Dittrich, Rechtsanwalt und Co-Autor der Studie,

sehen die Kommunen in der Verantwortung, MalSnahmen zu ergreifen.

Was hat Sie dazu gebracht, die Studie durchzufiihren?

Dr. Tilmann Dittrich: Wir haben einfach die Brisanz der Lage
in den Kommunen gesehen. Laut BSI sind jeden Monat durch-
schnittlich zwei Kommunen von Ransomware-Angriffen betrof-
fen — das ist zu viel. Kommunen sind heute eines der Haupt-
angriffsziele internationaler Cybergruppierungen, da haben wir
keine Zeit zu verlieren.

Sie sehen eine hohe kommunale Eigen-
verantwortung. Weshalb?

Dr. Michael Littger: Es geht uns darum,
die Kommunen zu unterstitzen. Bei den
strukturellen Problemen sehen wir auch
den Bund in einer Bringschuld. Hier geht
es um Geschwindigkeit. Kommunen kén-
nen nicht auf langwierige Prozesse war-
ten. Und es gibt viele Malsnahmen, die
Kommunen schnell und relativ unkom-
pliziert umsetzen kénnen.

Kénnen Sie Beispiele nennen?

Littger: Erstens: Cybersicherheit zur Chefsache machen. Die
Leitungsebene muss die Ernsthaftigkeit des Themas erkennen,
Strategien entwickeln und Mittel bereitstellen. Es wirde auch
niemand auf die Idee kommen, die Finanzverantwortung der
Buchhaltung zu Gberlassen. Zweitens: Jede Kommune braucht
einen kommunalen Chief Information Security Officer (CISO). Die
Leitungsebene kann das Thema weder fachlich noch zeitlich al-
lein stemmen. Ein CISO blindelt Know-how, berat die Fiihrungs-
ebene und setzt Impulse — etwa durch Schulungen oder eLear-
ning-Programme fur Mitarbeitende.

»Die Leitungsebene
muss die
Ernsthaftigkeit des
Themas erkennen.”

Dr. Michael Littger

Dittrich: Was uns zu einem dritten Punkt fihrt: Kommunen
mussen sich auf den Ernstfall varbereiten. Notfallkonzepte diir-
fen nicht erst dann entwickelt werden, wenn es schon zu spat
ist, sondern missen im Vorfeld stehen. Und dann heil8t es: Uben.
Alle Mitarbeitenden sollten im Ernstfall wissen: Was sind die ers-
ten Schritte bei einem Angriff? Wer muss informiert werden?
Was wird kommuniziert? Cybersicherheit muss so selbstver-
standlich gelibt werden wie der Feuer-
alarm in der Schule. Diese Vorbereitung
hat tGbrigens auch einen wichtigen psy-
chologischen Effekt: Wenn Mitarbeitende
sich nicht hilflos fiihlen, steigt ihr Inter-
esse am Thema. Das erzeugt eine positi-
ve Lernspirale.

Welche Rolle spielt dabei die kommu-
nale IT?

Dittrich: Eine sehr wichtige. Die IT-
Dienstleister verfligen Gber einen breiten
Wissens- und Erfahrungsschatz. Sie ken-
nen die aktuelle Gefahrenlage, aber auch
die Situation vor Ort in den Stadten und Gemeinden. Sie beglei-
ten regelmalSig Angriffe und wissen um typische Schwachstel-
len und addaquate Reaktionen. Dadurch bieten sie ein héheres
Sicherheitsniveau als eine Kommune selbst es je leisten kénnte.
Aber naturlich sind auch die IT-Dienstleister nicht vor Angriffen
gefeit. Absolute Sicherheit gibt es leider nicht.
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Was fordern Sie von der Politik?
Littger: Wir brauchen klare Zustandig-
keiten und weniger Regelungswirrwarr.
Derzeit haben wir einen Flickenteppich:
Die DSGVO regelt den Datenschutz, das
BSI-Gesetz gilt fir Kritische Infrastruktu-
ren und das Onlinezugangsgesetz (0ZG)
betrifft einzelne Verwaltungsleistungen.
Eine einheitliche Cybersicherheitsstra-
tegie gibt es nicht. Hinzu kommt, dass
Kommunen bei vielen Regelungen durch
das Raster fallen. Das BSI-Gesetz etwa
bezieht sie bislang kaum ein. Einige Lan-
der wie Bayern oder Hessen haben des-
halb eigene Gesetze erlassen und Lan-
des-CISOs etabliert — aber das ist bei
weitem nicht Gberall der Fall.

Dittrich: Deshalb muss man auch klar sa-
gen: Ohne eine solide Finanzierung bleibt
jede Strategie ein Papiertiger. Es kann
nicht sein, dass nur wohlhabende Kom-
munen ihre digitale Infrastruktur schit-
zen kdnnen — die Daten der Burgerin-
nen und Blrger in Hagen sind genauso
schiitzenswert wie in Wolfsburg. Hier sind
Bund und Lander gefragt, flr einen Aus-
gleich zu sorgen.

WEITERE INFOS

><

Dr. Tilmann Dittrich (links) ist Rechtsanwalt der Kanzlei Wessing & Partner

Rechtsanwadlte mbB in Diisseldorf und Co-Autor der Studie.

Dr. Michael Littger (rechts) ist Strategiedirektor des cyberintelligence.institute (ClI).

Wie bewerten Sie die Vorhaben der
neuen Bundesregierung?

Dittrich: Insgesamt positiv. Mit dem neu-
en Digitalministerium und der nun wohl
zeitlich straffen Umsetzung von NIS-2
hat die Regierung in ihren ersten Tagen
im Amt gezeigt, dass sie Tempo aufneh-
men will. Leider aber werden Kommunen
bei NIS-1l erneut aulsenvorgelassen — das
ist ein Versaumnis.

Littger: Auch der angekiindigte Deutsch-
land-Stack ist eine Chance flr Cybersi-
cherheit und ermdglicht einen Neustart
in Sachen Digitale Souverdnitat. Vor fau-

len Kompromissen kdnnen wir nur war-
nen, sonst scheitert die neue Regierung
sehr schnell am Anspruch, einen ech-
ten Orientierungsanker flr Ubergrei-
fende Sicherheitsstandards zu schaf-
fen. Hier bleibt spannend, welches Signal
das Bundesministerium in den nachsten
100 Tagen setzen wird. Wichtig ist jetzt,
dass auch die Kommunikation nach au-
Ben stimmt. Denn was viele unterschat-
zen: Gut erklarte Cybersicherheit kann ein
sehr starkes Signal an Blrgerinnen und
Blrger senden. Das starkt das Vertrauen
in den Staat und seine Leistungsfahig-
keit — derzeit ein unbezahlbarer Wert!

Mehr Informationen finden sich im Whitepaper ,Kommunale Cybersicherheit auf dem Prifstand”
des cyberintelligence.institute (ClI): bit.ly/va03-2025-whitepaper
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GENAI-PLATTFORM : __
SICHER, SKALIERBAR, SOUVERAN

Der Einsatz von generativer Kl (GenAl) hat enorme Innovationspotenziale fiir digitale Services der

Behdrden. Viele IT-Dienstleister arbeiten an entsprechenden Angeboten. Die Herausforderungen

dabei sind grofs: Auswahl der Technik, Nutzung von Behérdendaten, Beriicksichtigung von Souve-

ranitat, Datenschutz und IT-Compliance.

govdigital begegnet diesen Herausforde-
rungen mit einer speziell fir 6ffentliche
IT-Dienstleister und ihre Kunden konzi-
pierten GenAl-Plattform. Die Plattform
stellt eine langfristige Grundlage fir das
GenAl-Engagement der govdigital-Mit-
glieder dar. Sie ermdglicht es, KI-Anwen-
dungen datenschutzkonform, flexibel
und wirtschaftlich zu entwickeln und zu
betreiben — in deutschen Rechenzent-
ren sowie inhouse durch offentliche IT-
Dienstleister. Dabei stehen Sicherheit,
Souverdnitat und Skalierbarkeit im Mit-
telpunkt.

DURCHGANGIGE
COMPLIANCE-ARCHITEKTUR

Die Plattform bietet eine durchgdngige
Compliance-Architektur: Sie stellt sicher,
dass nur KI-Modelle und -Dienste zum
Einsatz kommen, die den regulatarischen
Anforderungen des &ffentlichen Sektors
genltgen. Zugleich gewadhrleistet ein
mandantenfdhiges System eine strikte
Trennung der Daten- und Anwendungs-
bereiche unterschiedlicher Verwaltun-
gen — flr maximale Vertraulichkeit und
Kontraolle. Der Einsatz von Open-Source-

S GOVDIGITAL

Software schafft Transparenz, fordert Fle-
xibilitat und schitzt vor Anbieterabhan-
gigkeiten.

Ein integrierter App-Store erlaubt die
einfache Ubernahme, Anpassung und
Wiederverwendung praxiserprobter L&-
sungen — von intelligenten Chatbots
Uber Dokumentenassistenten bis hin zu
Kl-unterstitzten Fachverfahren. Diese
Anwendungen lassen sich sofort produk-
tiv einsetzen oder flexibel auf individuelle
Anforderungen zuschneiden.

»UNSERE PLATTFORM SPRICHT
VERWALTUNG.“

Kommunen, Lander und Bundesbehor-
den kénnen von einem deutlich redu-
zierten Entwicklungsaufwand, niedrige-
ren Betriebskosten und einer héheren
Interoperabilitat durch standardisierte
Schnittstellen profitieren. Die Plattform
kann Mitarbeitende entlasten und das
digitale Serviceniveau nachhaltig anhe-
ben. Erste Funktionalitaten der Plattform
werden Ende 2025 bereitstehen, der voll-
standige Ausbau ist bis Mitte 2026 ge-
plant.

Mit der GenAl-Plattform macht sich gov-
digital auf den Weg, gemeinsam mit
Mitgliedern und Partnern Kl fur die Ver-
waltung nicht nur verflgbar, sondern
verantwortungsvoll, effizient und zu-
kunftssicher nutzbar zu machen. Wir
entwickeln eine Ldsung, die genau auf
die Anforderungen und Regularien 6f-
fentlicher Verwaltungen zugeschnitten
ist.

Maximilian Briinn ist

Thomas Schmitt ist
IT-Architekt bei Geschéftshereichsleiter

govdigital eG. Kl bei govdigital eG.
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SMART
COUNTRY

CONVENTION
#nextgermany

Viel mehr als Software!

Sie setzen Kurs auf eine zukunftsorientierte, digitale Verwaltung —
wir machen sie moglich! Ob sicherer [T-Betrieb, vollstandig digitale
Verwaltungsprozesse, servicestarke Amter oder klimaresiliente
Stadte und Gemeinden: Die AKDB-Gruppe bietet Ihnen Losungen,
nicht nur Software. Fir ein funktionierendes Gemeinwesen.

Fir einen modernen Staat. Fir uns alle!

www.akdb.de/sccon

AaKDB
Vir haben die Losung




SERIE

KOMMUNE
DER ZUKUNFT

Der Weg zur volistiandig digitalen Kommunalverwaltung ist lang.

Umso wichtiger ist es, dass Kommunen in die Lage versetzt werden,

Prozesse eigenstdndig zu digitalisieren. Eine wichtige Unterstiitzung

bietet dabei die Low-Code-Plattform Axon Ivy des kommunalen IT-

Dienstleisters OWL-IT. Wie das funktioniert, erklaren der Projektlei-

ter Dhany Ballgobind und der Bereichsleiter Softwareentwicklung

Christian Beermann.

TEIL 14
STRATEGIEWERKSTATT
FUR KOMMUNEN

TEIL 15
EIN CHATBOT FUR
JEDEN BESCHEID

TEIL 16
GREMIENSITZUNGEN
WERDEN HYBRID

TEIL 17
VERWALTUNGSDIGITALISIERUNG
IN EIGENREGIE

VERWALTUNGSDIGITALISIERUNG
IN EIGENREGIE

Bislang sind Kommunen bei der Digita-
lisierung fast vollstandig auf die Unter-
stlitzung ihrer Fachverfahrensherstel-
ler angewiesen. Fir jede neue L&sung ist
in der Regel eine &ffentliche Ausschrei-
bung notwendig. ,Yom ersten Angebot
bis zur Umsetzung kénnen teils Monate
ins Land ziehen", so Christian Beermann.
Selbst kleinere Medienbriiche zu schlie-
Sen, wird dabei zum langwierigen Vor-
haben. Die Low-Code-Plattform Axon
Ivy befahigt kommunale IT-Abteilungen,
digitale Losungen auch in Eigenregie zu
entwickeln.

LEICHTER EINSTIEG

Die Bedienung der Plattform ist intui-
tiv. Dhany Ballgobind: ,Um mit Axon lvy
zu arbeiten, braucht es kein Informatik-
studium.” Schon einfache Programmier-
kenntnisse reichen aus. Entwicklungs-
schritte — die sonst in komplexem Code
dargestellt sind — werden auf der Platt-
form grafisch visualisiert. Per Drag-and-
Drop-Mentu wdhlen Nutzerinnen und
Nutzer zwischen verschiedenen Baustei-
nen aus und muissen nur noch an weni-
gen Stellen selbst Code einfiigen. Uber
eine integrierte Toolbox lassen sich zu-

dem Vorlagen bereits entwickelter Lo-
sungen auf eigene Bedarfe anpassen.

Seit Anfang 2025 steht das Angebot al-
len Kunden offen — wahlweise zur eigen-
standigen Nutzung mit optionaler Bera-
tung oder als Full-Service durch OWL-IT.
Erste Kunden setzen bereits eigene Pilot-
Projekte um: Der Kreis Herford etwa nutzt
Axon Ivy, um eine Schnittstelle im 6f-
fentlichen Gesundheitsdienst zu schlie-
[Sen. Der Kreis Paderborn entwickelt eine
L&sung fur das stadtische Geoinformati-
onssystem.

COMMUNITY ALS HILFESTELLUNG
Begleitend baut OWL-IT zudem eine di-
gitale Low-Code-Community mit den
beteiligten Kommunen auf. Das Ziel: Er-
fahrungen austauschen, gegenseitig Hil-
festellung leisten und sich im besten Fall
sogar auf gemeinsame Standards und
Ziele verstandigen. ,Die Zusammenar-
beit ist enorm produktiv — wir kommen
wirklich gemeinsam ins Entwickeln”, so
Dhany Ballgohind. ,So verstehen wir als
IT-Dienstleister die Bedarfe der Kommu-
nen noch besser und kénnen gezielt un-
terstutzen.”

Seit Anfang 2025 arbeitet OWL-IT zu-
dem daran, Robotic Process Automati-
on (RPA) und Kinstliche Intelligenz (KI)
in die Plattform zu integrieren. Einfache,
wiederkehrende Aufgaben lassen sich
so kinftig noch leichter automatisie-
ren. Christian Beermann: ,Damit geben
wir den Kommunen ein Werkzeug an die
Hand, um noch effizienter zu werden. Das
ist ein wichtiger Schritt in Richtung kom-
munale Selbstermachtigung!”

Dhany Ballgobind
ist Projektleiter
bei OWL-IT.

Christian Beermann
ist Bereichsleiter
Softwareentwicklung
bei OWL-IT.
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Der Weg zur Digitalisierung in der 6ffentlichen Verwaltung ist bereits eingeschlagen — das Herum-

reichen von Unterschriftenmappen gehort der Vergangenheit an. Damit steigen jedoch die Anfor-

derungen an rechtssichere und medienbruchfreie Prozesse. Elektronische Signaturen und Siegel

sind dabei unverzichtbare Bausteine, um effiziente Arbeitsabldaufe zu gewdhrleisten. Governikus

DATA Sign bietet hier eine praktische Lésung, die sich nahtlos in bestehende Prozesse integriert.

Obwohl viele Arbeitsabldufe heute digital sind, erfolgt das Un-
terschreiben von Dokumenten oft noch immer analog — ein
Bruch im Prozess, der Risiken birgt und Ressourcen bindet. Mit
Governikus DATA Sign andert sich das: Es handelt sich um eine
webbasierte Plattform flr qualifizierte elektronische Signatu-
ren und Siegel, die den kampletten Prozess abdeckt. Sie erfiillt
alle Anfarderungen der elDAS-Verordnung und sorgt fir Trans-
parenz und Sicherheit.

Ein zentrales Ziel ist es, papierbasierte Verfahren vollstandig zu
ersetzen. Der medienbruchfreie Ablauf spart Zeit, senkt Kosten,
verringert Fehlerquellen und sorgt fiir eine bessere Nachvoll-
ziehbarkeit.

DEMOZUGANG ERHALTLICH

Alle Test- und Integrationsmadglichkeiten kénnen Interessier-
te jetzt 30 Tage lang kostenlos in einer praxisnahen Umgebung
testen. Dabei kénnen sie qualifizierte elektronische Signatu-
ren und Siegel einrichten, ohne eigene technische Infrastruk-
tur aufbauen zu missen. AulSerdem steht eine gesicherte
API-Testumgebung bereit, in der Signaturprozesse der Vertrau-
ensdiensteanbieter — wie qVDA, Bank-Verlag und D-Trust der
Bundesdruckerei — getestet werden kdnnen. So lassen sich In-
tegrationen vorbereiten, ochne eigene Referenzzugange bean-
tragen zu mussen.
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ZUKUNFTSSICHER UND FLEXIBEL

DATA Sign ist so entwickelt, dass es sich problemlos in beste-
hende Dokumentenmanagement- oder eAkten-Systeme in-
tegrieren ldsst. Die Plattform ist skalierbar und bietet flexib-
le Schnittstellen, wahrend die Webversion zusatzlich mit einer
benutzerfreundlichen Oberflache daherkommt. Unternehmen
kdnnen auf eine Auswahl verschiedener Vertrauensdienstean-
bieter zugreifen. In Zukunft wird das Angebot weiter ausgebaut
und an neue regulatorische Anforderungen angepasst.

Als Teil der Anwendung, die als ein zentrales Produkt des IT-Pla-
nungsrates durch Governikus bereitgestellt wird, setzt DATA Sign
neue Malsstabe in der Dokumentenverarbeitung. Es hilft Unter-
nehmen, ihre Prozesse effizienter zu gestalten und gleichzeitig
rechtlich auf der sicheren Seite zu bleiben.

MEHR DAZU UNTER

www.governikus.de/demo-governikus-data-sign/
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DURFEN .

DIE KOMMUNEN N
ETZT IHR

MOMENTUM NUTZEN"

Die neue Bundesregierung hat die digitale Verwaltung weit oben auf die Agenda gesetzt. Doch

wie lassen sich alte Fehler vermeiden? Und wie kdnnen die Kommunen — und die Menschen, die

dort taglich Verantwortung iibernehmen - sichtbarer werden? Dr. Dorit Bosch, Verwaltungsjuris-

tin, Business Coach und Griinderin des Mindshift Festivals, im Gesprach mit Katrin Giebel, stellver-

tretende Geschaftsfiihrerin von VITAKQ, iiber einen Kulturwandel in der Verwaltung und warum

jeder einzelne Beitrag zahlt.

Katrin Giebel: Dorit, was kdnnen die Kolleginnen und Kollegen
im Bund unter der neuen Regierung besser machen?

Dr. Dorit Bosch: Das zentrale Problem ist: Wir entwickeln im-
mer noch zu viele Lésungen aus dem Elfenbeinturm, chne ech-
ten Dialog mit denen, die es spater umsetzen sollen. Da wurden
oft neue Lésungen mit viel Tempo vorangetrieben, die dann im
Zweifel viel Geld kosten, aber an den tatsachlichen Bedarfen —
insbesondere der Kommunen — vorbeigingen. Ein gutes Beispiel
ist auch die Corona-Warn-App: Eigentlich eine tolle Idee. Aber
nicht alltagstauglich fir viele Kol-
legen in der Verwaltung, wenn die
Gesundheitsamter nicht im ersten
Schritt schon mitgedacht werden.

Da bin ich absolut bei Dir. Aber viele
wiirden jetzt sagen: Der Foderalis-
mus steht dem im Weg...

Das ist mir zu einfach. Ja, wir ha-
ben ein fdderales System. Aber nir-
gendwo steht geschrieben, dass man
nicht zusammenarbeiten darf. Frankreich zum Beispiel ist hoch-
zentralisiert, und trotzdem muss die Regierung die Realitdt der
86 Départements berlicksichtigen. Genau darum geht es: zu ver-
stehen, was Menschen wie Lisa und Felix in einer Kommunal-
verwaltung tatsdchlich leisten, was sie brauchen, was sie stem-
men kdnnen. Nur so entsteht ein tragfahiges System. Und daftr
braucht es Raume zum Mitdenken und Mitreden — fir echte
Perspektiven aus der Praxis.

»ES braucht Raume
fir echte Perspektiven
aus der Praxis.”

Dr. Dorit Bosch

Du selbst kommst aus der Bundesverwaltung. Ist das immer
leicht umzusetzen?

Nattrlich nicht — das habe ich am eigenen Leib erfahren. Ich
habe von Anfang an darauf hingewiesen, dass die Kommunen
mit an den Tisch missen und wurde nicht immer gehdrt. Umso
schéner zu sehen, dass sich gerade in den letzten Jahren spur-
bar etwas bewegt hat. Die Kommunen haben gerade ihr gro-
es Momentum. Der demographische Wandel, aber auch zu-
nehmende Cyberangriffe machen immer deutlicher: Ohne die
Kompetenz und Kreativitat in den
Kommunen geht es nicht. Ihre L6-
sungen sind Uberlebensnotwendig —
und verdienen die Anerkennung, die
ihnen zusteht. Die Kommunen sind
der Maschinenraum der Demokratie,
hat Jirgen Beck, Leiter des Amts fir
offentliche Ordnung der Stadt Pforz-
heim, in meinem Podcast Let’s Staat
gesagt. Und so ist es!

Genau dieses Momentum nutzen wir bei VITAKO, um uns ein-
zubringen und mitzugestalten. Was rdtst du uns?

Ihr habt schon sehr viel angestolSen, Katrin. Ihr geht raus, fihrt
Gesprdche, kntpft Netzwerke — genau das ist der richtige An-
satz. Im Coaching sage ich oft: Warte nicht auf perfekte Struktu-
ren. Fang an, wo du gerade bist! Viele winschen sich gleich das
ganze Paket — Mitsprache an allen Tischen, Einfluss auf Gesetz-
gebungen. Aber die wichtigste Frage ist nicht: Was ware ideal?
Sondern: Was kannst du jetzt realistisch bewegen?
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Katrin Giebel (links] ist stellvertreten-
de Geschdftsfiihrerin von VITAKO.

Dorit Bosch (rechts) ist promovierte
Verwaltungsjuristin, Business Coach

und Griinderin des Mindshift Festivals.

Was kdnnen Mitarbeitende in den Be-
hérden konkret tun?

In meinen Coachings sind immer wie-
der drei Punkte wichtig. Erstens: Ken-
ne deine Starken. Was willst und kannst
du zusammen mit deinem Team errei-
chen? Nimm dir flr diese Frage in einer
Teambesprechung Zeit. Zweitens: Ver-
netze dich. Wer unterstiitzt das Thema
noch? Geh raus und baue eine Commu-
nity in deiner Behdrde und dartiber hin-
aus auf. Und drittens: Werde sichtbar! Wo
werden diese Themen entschieden und
wie kannst du Kontakt zu Entscheidungs-
tragern aufbauen? Diese Art zu arbeiten
gibt Kraft und starkt uns von innen. Denn:
Jeder einzelne Schritt, jede Stimme zahlt.

Gibt es auch Beispiele, wo eine Zusam-
menarbeit schon gut funktioniert hat?
Auf jeden Fall! Ein starkes Beispiel ist
die Foderale Digitalstrategie. Sie ist ein
echter Meilenstein fur eine neue Form
der Zusammenarbeit: Bund, Lander und
kommunale Spitzenverbande haben —
koordiniert vom IT-Planungsrat — mit
vereinten Kraften ein Zielbild fur eine
gemeinsame digitale Zukunft erarbeitet.
Damit haben sie eine wichtige Grund-
lage geschaffen, endlich verbindliche
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Standards und einheitliche Schnittstel-
len Gber alle Ebenen hinweg umzusetzen.
Ein gutes Beispiel dafiir, was mdglich ist,
wenn man aufeinander hort.

Oft herrscht in der Gesetzgebung ein
grofBer Zeitdruck. Ist es da iiberhaupt
maglich, alle Perspektiven einzubezie-
hen?

Wir kommen aus einer Kultur, in der die
Einstellung weit verbreitet ist: ,Allein und
geradlinig geht es schneller.” Das ist ein
Irrglaube. Denn es sind doch gerade die-
se Schnellschiisse, mit denen wir hinten
raus Probleme schaffen. Und die Folgen
mussen dann oft diejenigen auffangen,
die im Alltag die Gesetze umsetzen —
also die Menschen in den Kommunen. Es
ist aufwdndig, ein Gesetz zu machen —
aber es ist noch viel aufwandiger, es zu-
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rickzunehmen, wenn es nicht funktio-
niert hat. Deshalb braucht es kluge und
kraftvolle Stimmen wie eure — frihzeitig.

Auf dem Mindshift Festival bringst du
viele hachmotivierte Menschen zusam-
men!

Das stimmt. Das Festival bietet denje-
nigen, die wirklich etwas erreichen und
anpacken wollen, einen Resonanzraum:
Es ist ein Ort zum Ideen spinnen, Er-
fahrungen austauschen und Netzwer-
ken. Aulserdem kénnen sich Menschen
dort Rickhalt zu suchen — denn mutig
zu sein in alten Strukturen kostet enorm
viel Kraft. Umso mehr freut es mich, dass
ihr euch mit VITAKO einbringt und den
Kommunen eine so starke Stimme ver-
leiht. Genau da liegt der Schlissel fiir den
Wandel.

www.drdoritbosch.de

DAS MINDSHIFT FESTIVAL

Das Festival bringt Pionierinnen und Pioniere aus Verwaltung, Politik und Zivilge-
sellschaft zusammen — mit dem Ziel, innovative Lésungsansatze zu férdern, neue
Netzwerke zu knlpfen und den Wandel in Behdrden konkret voranzutreiben. Am
2. Oktober 2025 findet es erstmalig in Wien statt. Mehr Informationen unter:



http://www.drdoritbosch.de
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Jiirgen Abelshauser
ist Vorstandsvor-
sitzender & CEO
der ProVitako e.G.

PROVITAKO: BESCHAFFUNGEN
NOCH STRATEGISCHER PLANEN

Wir erkennen die Beschaffungsinteressen unserer Mitglieder friihzeitig, erarbeiten daraus euro-

paweite Ausschreibungen und erzielen gute Konditionen iiber groSvolumige Rahmenvertrage.

Mit dem Portfolio-Management unterstiitzen wir diesen Anspruch und bauen derzeit eine Trei-

berrolle bei der ProVitako auf.

Erstmals vorgestellt wurde das Portfolio-Management auf der
»,Hausmesse meets Beschaffungskonferenz” Anfang Mai in Bre-
men. Die Idee: Handlungsfelder identifizieren, die aufgrund von
Marktreife, Nachfragepotenzial und Innovationsgrad eine hohe
strategische Relevanz fiir die ProVitako-Community besitzen.
Dabei stehen Themen wie Backup-L8sungen, Hartung von IT-
Umgebungen oder auch Robotic Process Automation — fir die
es derzeit noch keine gemeinsamen Beschaffungsinitiativen
gibt — ganz oben auf der Agenda.

PROVITAKO BEWEGT MILLIARDEN

4Mrd. &

Bestand der Rahmenvertrdage des ITK-Portfolios
der ProVitako zum Jahresende 2025

PORTFOLIO-STRATEGIE-KREIS ALS INHALTLICHER
GESTALTER

Der Portfolio-Strategie-Kreis, der sich aus Portfolio-Verant-
wortlichen der Mitglieder zusammensetzt, wird das Herzstlck
fir die Innovationsheschaffungen der ProVitako-Community.
Dieses Beteiligungsformat wird das kommunale ITK-Portfolio
in Deutschland wesentlich weiterentwickeln. Die erste Kick-0Off-
Veranstaltung ist noch fir das laufende Jahr geplant, die Vor-
freude ist bei uns in Siegburg und unseren Mitgliedern mit Han-
den zu greifen.

BESCHAFFUNGSVORHABEN IM AUFWIND

Anzahl der
von ProVitako

durchgefiihrten
Beschaffungs- 5
vorhaben 2021: 2025:

BESCHAFFUNGSKONFERENZEN ALS GEMEINSAMES
PLANUNGSINSTRUMENT

Die inhaltlichen Impulse aus dem Portfolio-Strategie-Kreis wer-
den gezielt in die ProVitako-Beschaffungskonferenz einflielsen.
Die Plattform ist ideal, um sich Gber strategische Handlungsfel-
der und konkrete Beschaffungsvorgange innerhalb und mit der
Mitgliederschaft auszutauschen. Sie hat sich als zentrales Pla-
nungsinstrument der ProVitako-Community fir deutschland-
weit gebindelte Beschaffungsvorhaben etabliert.

KONTAKT

Michael Schnepper Stefan Pauly
Kundenmanagement
Tel:+49 2241 999 1170

kundenmanagement@provitako.de

Portfolio Management
Tel. +49 151 58438028
stefan.pauly@provitako.de

SAVE THE DATE

Die ndchste Beschaffungskonferenz findet am
11.und 12. November 2025 in Miinchen statt.
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Politischer Abend am 9. Juli 2025

DIGITALE
VERWALTUNG
JETZT!

Die Verwaltungsdigitalisierung nimmt
unter der neuen Bundesregierung splr-
bar an Fahrt auf — siehe etwa das neue
Digitalministerium oder die geplan-
te Umsetzung von NIS-2. Nun gilt es,
die Vorhaben entschlossen umzusetzen.
Doch welche Prioritdten missen gesetzt

werden? Was braucht es flr die gelin- Thomas Jarzombek, Parlamen- Es diskutierten (v.l.n.r.): Parsa Marvi (MdB SPD); Kerstin Pliquett
gende Umsetzung aus Sicht der Kom- tarischer Staatssekretér im neu- (Geschéftsleiterin KDN und Vorstandsmitglied VITAKO); Séren
munen? Und wie kann die interfédera- en Digitalministerium, stellte Kuhn (Vorstandsvorsitzender VITAKO); Alexander Handschuh

le Zusammenarbeit noch stdrker forciert in seiner Keynote den Deutsch- (Sprecher DStGB); Ralph Brinkhaus (MdB CDU/CSU); Katrin Giebel
werden? Diese Fragen standen bei unse- land-Stack als gemeinsame (stellv. Geschaftsfiihrerin VITAKQ); Lars Hoppmann (geschéfts-
rem Politischen Abend im Mittelpunkt. bundesweite Plattform vor. fiihrender Vorstand VITAKO); Bernd Schiémer (CIO Sachsen-

Anhalt); Dr. Johann Bizer (Vorstandsvorsitzender Dataport und

Vorstandsmitglied VITAKO)

Ostwestfalen-Lippe-IT O w L ! t

lhr Partner
fur die digitale
Transformation

Dynamische Zusammenarbeit,

aufregende Innovationen,
erstklassige IT-Losungen
und viel Expertise.

Das ist die Ostwestfalen-Lippe-IT.

www.owl-it.de

OWL-IT Am Lindenhaus 19 - 32657 Lemgo - Tel. +49 5261 252-0 - Technologiepark 11 - 33100 Paderborn - Tel. +49 5251 132-0 - info@owl-it.de - www.owl-it.de
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CYBERSICHERHEIT:

' 0/
o
Die Gefahr steigt

Laut 95 % der IT-Dienstleister hat das
Risiko von IT-Cybersicherheitsvorfdllen

in Kommunen deutlich zugenommen.

NACHHOLBEDARF INSBESONDERE
BEI KLEINEN KOMMUNEN

Wie schdtzen kommunale IT-Dienstleister die Cybersicherheitslage in den Kommunen ein?

Die aktuelle Umfrage gibt einen Uberblick.

Um sich vor Cyberangriffen zu schitzen,
mussen Kommunen erhebliche finanziel -
le und personelle Ressourcen aufbringen.
Doch genau daran mangelt es vieler-
orts — insbesondere in kleinen Kommu-
nen. Rund 80 Prozent der befragten IT-
Dienstleister beklagen, die Ausstattung
fUr IT-Sicherheit sei bei Kommunen mit
weniger als 10.000 Einwchnerinnen und
Einwohnern viel zu schlecht. In mittel-
grofBen und groflSen Kommunen zeigt
sich ein etwas positiveres Bild, dennoch
halt auch hier ein Grofsteil der Befrag-
ten die Ausstattung fur viel oder etwas
zu schlecht.

Eine mdgliche Ursache: Zwei Drittel der
kommunalen Entscheidungstrager un-
terschatzen nach Aussage der IT-Dienst-
leister weiterhin die Dringlichkeit des
Themas. Der Wert ist im Vergleich zum
Vorjahr sogar noch gestiegen. Und das,
obwaohl sich die Gefahrenlage weiter
zuspitzt. So sehen 95 Prozent der IT-
Dienstleister einen massiven Anstieg der
Cybergefahrin den letzten funf Jahren.

Befragt nach der wichtigsten MalSnah-
me zum Schutz vor Angriffen nennen
gut ein Viertel der Befragten die gezielte
Weiterbildung von Mitarbeitenden. Dicht

gefolgt von einer engeren Zusammen-
arbeit zwischen Kommunen sowie mit
Bund und Landern. Denn klar ist auch:
Die Kommunen allein kénnen die wach-
senden Anforderungen nicht stemmen.
Schon heute stellen fast 90 Prozent der
befragten IT-Dienstleiser einen steigen-
den biirokratischen Aufwand fur Cyber-
sicherheit fest — angesichts der begrenz-
ten Ressourcen in den Kammunen ein
Warnsignal.

ausgestattet?

S

B viel zu schlecht

Kommunen < 10.000 Einwohnerinnen und Einwohner

Kommunen 10.000 — 100.000 Einwohnerinnen und Einwohner

Kommunen > 100.000 Einwohnerinnen und Einwohner

Etwas zu schlecht

Genugend

AUSSTATTUNG BEI KLEINEN KOMMUNEN MANGELHAFT

Wie sind die Kommunalverwaltungen im Bereich Cybersicherheit personell und finanziell

I 2,7

M Etwas zu gut
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CYBERGEFAHREN
WERDEN NACH WIE VOR
UNTERSCHATZT

Wie realistisch schatzen die kommunalen
Entscheider Cybergefahren ein?

35,9”

64,4

B ...deutlich oder
etwas unterschatzt

M ...mehr oder weniger
realistisch eingeschatzt

BUROKRATISCHER
AUFWAND NIMMT ZU

In den vergangenen 5 Jahren hat der
biirokratische Aufwand rund um das
Thema Cybersicherheit in Kommunen ...

2,6 %

B ... deutlich zugenommen
... leicht zugenommen
... etwa gleich

M ... deutlich oder
leicht abgenommen

WEITERBILDUNG UND KOOPERATION IM FOKUS

Mit welcher der folgenden MafSnahmen kdnnen sich Kommunen am besten gegen
Cyberattacken wappnen?

Verwaltungsmitarbeitende weiterbilden
Mehr interfoderale Kooperation

Mehr Personal

Kommunales Grundschutzprofil umsetzen
Soft-/Hardware modernisieren

Mehr Cloud-Lésungen nutzen

Andere

Die Umfrage wurde vom Marktforschungsunternehmen Hiestermann & Frémchen GmbH durchgefihrt.
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TERMINE

30. September — 02. Oktober 2025, Berlin
SMART COUNTRY CONVENTION (SCCON]

hub27, Standnummer 406, Messegelande Berlin
www.smartcountry.berlin

06. November 2025, Berlin
VITAKO JUBILAUM 20 JAHRE

www.vitako.de

DIE NACHSTE ,VITAKO AKTUELL“
ERSCHEINT IM DEZEMBER 2025.
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h und burgernahe Kommunen

Wir gestalten die digitale Zukunft vor Ort.
www.dataport-kommunal.de




>Komm.ONE

KOMMUNALE
VERWALTUNG
AUS EINER HAND j~ =

Cloud-Lésungen,
IT-Infrastruktur,
Cybersicherheit.

Komm.ONE - lhre

Partnerin fur die
digitale Zukunft.

Sie finden uns auf der SCCON.
30. Sept. bis 02. Okt. 2025
hub27 Stand 405
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Sie wollen mehr Gber uns erfahren:
komm.one/mitgliedermagazin
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