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LIEBE LESERINNEN UND LESER,

als an einem Freitag Mitte Juli Hunderte Flugzeuge aufgrund von IT-Problemen am
Boden blieben und auch zahlreiche Kommunen in Deutschland offline gehen mussten,
haben wir bei VITAKO im ersten Moment eine XXL-Cyberattacke beflirchtet. Zum Glick
stellte sich zlgig heraus, dass es sich ,nur” um eine Panne handelte. Dennoch: Dieses
Ereignis hat mir einmal mehr die Verletzlichkeit unserer digital vernetzten Welt vor
Augen gefiihrt — und welche Bedeutung Cybersicherheit flir uns spielen muss.

Wie wir mit diesem Top-Thema umgehen? In den vergangenen Monaten stand Cyber-
sicherheit sowohl bei unserer Mitgliederversammlung als auch auf dem VITAKO Frih-
jahrsempfang im Mittelpunkt. Gemeinsam mit unseren Mitgliedern verfassen wir der-
zeit eine Roadmap fir mehr Cybersicherheit. Die kommunalen IT-Dienstleister arbeiten
intensiv daran, Software und Fachverfahren noch resilienter zu machen. Aber reicht das
alles? Klares Nein: Deutschland gleicht in Sachen Cybersicherheit einem Flickenteppich.
Ein inakzeptabler Zustand.

Bestes Beispiel daflir ist der restriktive Aufgabenzuschnitt des Bundesamtes flr Sicher-
heit in der Informationstechnik (BSI). Séren Kuhn, Vorstandsvarsitzender von VITAKQ,
fuhrt in seinem Leitartikel aus, dass die Spitzenbehdérde mit ihren 1.500 Expertinnen
und Experten weitestgehend zum Nichtstun verdammt ist, wenn Kommunen angegrif-
fen werden und fiir viele Tausend Birgerinnen und Burger nicht erreichbar sind. Seine
Forderung: Bund und Lander miissen den Aufgabenzuschnitt des BSI endlich erweitern.
Ein Uberfalliger Schritt, zumal auch Oberst Guido Schulte im Interview auf die begrenz-
ten Mittel der Kommunen in Sachen Cybersicherheit hinweist. Und das BSI selbst? Das
ist willig! BSI-Prasidentin Claudia Plattner problematisiert in ihrem Gastartikel, dass das
Bundesamt die Kommunen derzeit nur per Amtshilfe — ausnahmsweise und punktu-
ell — unterstiitzen darf. Ihr Pladoyer: Bund, Lander und Kommunen mussen in Sachen
Cybersichergeit endlich Gbergreifend zusammenarbeiten!

Dem kann ich mich nur anschliefen. In diesem Sinne: Lassen Sie sich von den Artikeln
inspirieren, lassen Sie uns gemeinsam Uber alle féderalen Ebenen hinweg die Cyber-

sicherheit starken.

lhre

Vi Cx

Katrin Giebel ist
Geschdftsstellenleiterin
bei VITAKO.



\V4
N

SCHWERPUNKT: CYBERSICHERHEIT

4 | INHALT

6 LEITARTIKEL

CYBERSICHERHEIT: WIR WISSEN, WAS ZU
TUN IST!

Cyberangriffe auf Kommunalverwaltungen nehmen
massiv zu, der Handlungsdruck ist grofs. Welche L&-
sungen jetzt vorangetrieben werden muissen, erldu-
tert Sren Kuhn im Leitartikel.

INTERVIEW

KOMMUNEN BRAUCHEN IHRE EIGENEN
NOTFALLPLANE

Wird eine Kommune Opfer eines Cyberangriffs, un-
terstltzt in Ausnahmefdllen auch die Bundeswehr.
Wie das konkret aussieht und wie Kommunen sich
kiinftig besser wappnen kdnnen, erklart Oberst Guido
Schulte, stellvertretender Chief Information Security
Officer der Bundeswehr, im Interview.

10 GASTBEITRAG

LOCKED SHIELDS: DEN CYBER- UND
INFORMATIONSRAUM SCHUTZEN

Wie bereitet sich die Bundeswehr auf den Angriffsfall
vor? Und mit welchen Partnern kooperiert sie dafiir?
Das zeigt die NATO-Ubung Locked Shields.

13 REPORTAGE

GEWAPPNET FUR TAG X

Wo bieten Kommunen heute die gréfsten An-
griffsflachen fir Cyberattacken? Und welche Mals-
nahmen sind jetzt wichtig? Einblicke von zwei
Cybersicherheits-Experten aus dem Bundesland
Niedersachsen.

PERSPEKTIVE

WARUM WIR DIE KOMMUNALE CYBER-
RESILIENZ ERHOHEN MUSSEN

Fir mehr Cybersicherheit miissen Bund und Lander
kiinftig enger zusammenarbeiten. Damit das gelingt,
sollte das Bundesamt fir Sicherheit in der Informa-
tionstechnik (BSI] jetzt zur Zentralstelle ausgebaut
werden — so die Prasidentin Claudia Plattner.
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KI IN DER VERWALTUNG: JETZT LOSLEGEN!
Kunstliche Intelligenz birgt fur die Verwaltung enorme
Potenziale. Um die neue Technologie jetzt in den Arbeits-
prozessen zu verankern, erarbeitet VITAKO mit KGSt aktuell
eine neue Guideline.

22 PERSPEKTIVE
ZENDIS: ZWISCHEN UN UND KOMMUNE
Open Source ist der Schlissel fur mehr digitale Souve-
ranitat. Wo Deutschland dabei im internationalen Ver-
gleich steht und wie Kommunen profitieren kédnnen, zeigt
ZenDiS-Geschaftsfihrer Andreas Reckert-Lodde.

24 KOMMUNE DER ZUKUNFT
DIGITALER ZWILLING FUR DIE BAUSTELLE
Der Strukturwandel erfordert in vielen Stadten grolsfla-
chige Umbaumalsnahmen. In Aachen soll bei Koordination
und Planung kiinftig die zentrale Datenplattform KomIT
von regio iT unterstitzen.

26 PROVITAKO
HAUSMESSE 2024: NEUES AM KOMMUNALEN
HORIZONT
Die ProVitako geht in diesem Jahr mit einem neuen Format
an den Start und veranstaltet erstmals eine eigene Haus-
messe — inklusive Preisverleihung!
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28 GOVDIGITAL
SOUVERANITAT UND SICHERHEIT DURCH
GEMEINSAME SERVICES
Die Kooperation zwischen IT-Dienstleistern verbessert
die Qualitdt der Dienstleistungen. Die govdigital bietet
eine wachsende Palette gemeinschaftlicher Services an.

29 KOMMUNE DER ZUKUNFT
BOTS IN VERWALTUNGEN
In Verwaltungen fallen vielfach einfache Routinetatig-
keiten an. Bots kénnen diese automatisieren und wich-
tige Ressourcen flr andere Aufgaben freisetzen — das
zeigt der IT-Dienstleister LVR-InfoKom.

30 MELDUNGEN
VITAKO Fachkonferenz zu Kl und Automatisierung
VITAKO Herbstempfang zu Kl in der Verwaltung
VITAKO auf der SCCON 2024

32 UMFRAGE
Fir mehr Cybersicherheit muss die BSI-Kompetenz
klnftig starker eingebunden werden — so die Einschat-
zung der kommunalen IT-Dienstleister.

34 TERMINE
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CYBERSICHERHEIT:

WIR WISSEN,
WAS ZU TUN IST!

Cyberattacken auf Deutschlands Verwaltungen nehmen massiv zu. Immer wieder miissen Kommu-

nen und ganze Landkreise quasi vom Netz genommen werden. So weit, so bedenklich. Allerdings:

Risiken kénnen wirkungsvoll minimiert werden, weitere Losungen kristallisieren sich heraus. Wir

miissen sie entschlossen vorantreiben. Jetzt.

Der Handlungsdruck ist erheblich. So hat
Dr. Gerhard Schabhuser, Vizeprasident
des Bundesamtes fir Sicherheit in der
Informationstechnik (BSI), den typischen
Reifegrad kammunaler IT-Sicherheit an-
hand einer Zehnerskala bei eins bis zwei
verortet — bedrohlich. Ganz anders die
Landes- und vor allem Bundesbehdrden,
denen der BSI-Experte auf dem VITAKO
Frihjahrsempfang Mitte Juni ein weit-
gehend hinreichendes Sicherheitsniveau
attestiert hat.

KRITIS WICHTIGER RAHMEN

Wer nach den Grinden dieser Diskrepanz
entlang der foderalen Grenzen fragt,
stdft schnell auf strukturelle Unter-
schiede. Erstens: Fir Bundesverwaltun-
gen legt das BSI strenge Mindestanforde-

Soren Kuhn ist
Vorstandsvorsitzender
bei VITAKO.

<><

rungen an. Die jeweiligen IT-Abteilungen
sind gesetzlich zu deren Umsetzung ver-
pflichtet. Sie missen Vorgaben in ver-
schiedensten Bereichen wie Cloud-
Diensten, Transportverschllsselung oder
Videokonferenzen erfillen. Fiir die Lan-
desverwaltungen und einzelne Minis-
terien gibt es strenge gesetzliche Vor-
gaben, die Cybersicherheit in dhnlicher
Weise einfordern. Dieser Rahmen fehlt
auf kommunaler Ebene komplett. Ob die
Daten von Birgerinnen und Blrgern si-
cher sind oder die Verwaltung auch mor-
gen noch mit dem Internet verbunden ist
und ihren Aufgaben nachkommen wird,
ist vielerorts Glicksache.

BSI-UNTERSTUTZUNG
ERMOGLICHEN

Zweitens kdnnen Bund und Lander auf
die tatkrdftige Unterstlitzung des BSI
bauen. Aus Sicht der Kommunen eine be-
neidenswerte Situation: Das Amt genielst
europaweit einen erstklassigen Ruf. Uber
1.500 hervorragend ausgebildete und
krisenerprobte Mitarbeitende machen
exzellente Praventionsarbeit und stehen
im Fall der Falle bereit. Und die Kormmu-
nen, die Unterstiitzung dieser Art am

der VITAKO-
Mitglieder
fordern, dass
das BSI die
Kommunen kiinftig
bei Cyberangriffen
unterstiitzen darf.

nétigsten haben? Sie haben kein Anrecht
darauf! Per Amtshilfeverfahren durfen
sie im Notfall Bedarf melden. Mit etwas
Glick kénnen dann tatsachlich BSI-Fach-
expertinnen und -experten vor Ort bei
der Analyse unterstiitzen — missen aber
laut geltender Rechtslage nach wenigen
Tagen wieder abgezogen werden.

FINANZEN STABILISIEREN

Drittens mussen wir auf die finanziellen
Rahmenbedingungen schauen. Kernfra-
ge: Kdnnen alle Kommunen angemessen
in mehr Sicherheit der Verwaltungsdigi-
talisierung investieren? Angesichts der
desastrésen Haushaltslage sind die Mittel
arg begrenzt. Laut Prognose der kommu-
nalen Spitzenverbande verdoppelt sich
das Defizit der Kommunalfinanzen 2024
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ENTSCHEIDER UNTER-
SCHATZEN VIELFACH
CYBERGEFAHREN

Die Relevanz von Cybergefahren wird
von kommunalen Entscheidern...

43 %

... realistisch eingeschatzt

Quelle: VITAKO-Umfrage, Juli 2024

gegeniber 2022 auf rund 13 Milliarden Euro. Weitere Besserung
ist nicht in Sicht.

POLITIK GEFORDERT

Flr VITAKO ist klar: Bund, Lander und Kommunen mussen drin-
gend jene strukturellen Schwachen angehen, die mehr IT-
Sicherheitin den Stadten und Gemeinden ausbremsen. Deshalb:
Kommunale IT muss KRITIS werden. Als ersten Schritt haben sich
die Lander auf ein einheitliches Regelwerk zu verstandigen. Das
BSI muss die Kommunen unterstitzen kénnen. Bund und Lan-
der sind aufgefordert, den rechtlichen Rahmen dafir zu schaf-
fen. Die kommunalen Finanzen mdssen ins Lot gebracht werden.
Ein weiteres Ausbluten ist zwingend zu verhindern.

VITAKO TREIBT THEMA VORAN

Als Bundes-Arbeitsgemeinschaft wollen wir auf die Proble-
me hinweisen und L8sungen entwickeln. Dabei spielen wir eine
Schllsselrolle, denn: Unsere Mitglieder sind vor Ort und wissen,
was es braucht und woran es hakt. Gleichzeitig kann nur VITA-
KO einen vertrauensvollen Rahmen bieten, der intensive Koope-
rationen ermdglicht. Vor diesem Hintergrund wird der Verband
eine Roadmap erarbeiten, die zahlreiche MalsSnahmenbdiindel fiir
mehr Cybersicherheit umfassen wird.

Waoran wir konkret arbeiten? Wir wollen unseren Mitgliedern die
Mdglichkeit eréffnen, Krisenszenarien gemeinsam durchzuspie-
len. Mdglichst realitdtsnah und inklusive Vorstande sowie Ge-
schaftsfihrerinnen und Geschaftsfiihrer. Wer eine folgenreiche
Cyberattacke bereits erleben musste, weils, wie wichtig es ist,
fur den Fall der Fdlle vorbreitet zu sein und mdéglichst routiniert
reagieren zu kénnen.

Bei diesem Thema klingt bereits an, dass wir auf intensiven Aus-
tausch setzen und deutlich besser als bisher Gber Cyberatta-
cken, Fehleranalysen und Lessons learned kammunizieren wol-
len. Hier ist eindeutig Luft nach oben. Klar: Wer spricht schon
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... unterschatzt

54 %

gerne Uber Sicherheitslicken im eigenen Betrieb, Wissensli-
cken und Fehleinschatzungen? Hinzu kommt, dass im Ermitt-
lungsfall mitunter polizeiliche Redeverbote erteilt werden. Auch
Themen wie die Modernisierung und Standardisierung von Soft-
ware und Fachverfahren nach dem Prinzip Security-by-Design
und der Aufbau kommunaler Warnsysteme stehen auf unserer
Agenda. All das zeigt: Wir wissen, was flir mehr Cybersicherheit
zu tun ist. Packen wir es an.

PERSONELLE AUSSTATTUNG
UNZUREICHEND

»Wie sind die Kommunalverwaltungen insgesamt im
Bereich Cybersicherheit personell ausgestattet?*

Geniigend

Viel zu
schlecht

Etwas zu
schlecht

Quelle: VITAKO-Umfrage, Juli 2024
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Oberst Guido Schulte
ist stellvertretender
Chief Information
Security Officer der
Bundeswehr.

,KOMMUNEN BRAUCHEN IHRE EIGENEN

NOTFALLPLANE"

Wird eine Kommune Opfer eines Cyberangriffs, stehen verschiedene Akteure fiir die Ersthilfe be-

reit. In Ausnahmefdllen auch die Bundeswehr. Wie die konkrete Unterstiitzung aussieht und was

es braucht, damit Kommunen besser gewappnet sind, erldutert Oberst Guido Schulte, stellvertre-

tender Chief Information Security Officer der Bundeswehr, im Interview.

Was sind fiir Kommunen die gréfSten Herausforderungen?

Die Digitalisierung im behdrdlichen Umfeld ist wichtig fur die
Birgerinnen und Blrger, aber auch, um mit Blick auf den Perso-
nalmangel zukunftsfahig zu sein. Damit einhergehend stitzen
sich bereits jetzt viele Prozesse auf IT ab. Die zunehmend ge-
forderte Dynamik und Flexibilitat schldgt sich dabei in héherer
Komplexitat der IT nieder, die allzu oft schnelle Funktionalitat
vor Absicherung stellt. Das fuhrt zu immer mehr Angriffsmog-
lichkeiten von Hacktivisten, Kriminellen und staatlichen Stellen.
Gleichzeitig werden sowohl die Quantitdt als auch die Qualitat
der Angreifer insbesondere aufgrund der Nutzung kinstlicher
Intelligenz weiter zunehmen. Zudem wird die Abhangigkeit von
IT gréfSer. FUr diese Gefahrdungslage fehlt heute noch das not-
wendige Bewusstsein: Auch wenn die Sensihilisierung bei Ent-

scheiderinnen und Entscheidern sowie Nutzenden steigt, sehe
ich derzeit keinen entscheidenden tUbergreifenden Durchbruch
in Bezug auf die Umsetzung, woflr Fachkrafte und finanzielle
Mittel erforderlich waren.

Was sollten Kommunen tun?

Die Kommunen stellen die Basis fir das gesellschaftliche Leben
in Deutschland sicher. Flr die Bundeswehrangehdérigen und de-
ren Liegenschaften sind funktionierende kammunale Verwal-
tungen und Betriebe daher kritische Infrastrukturen. Das heifst:
Auch in Krisensituationen muss die Funktionstichtigkeit ihrer
Dienstleistungen sichergestellt sein. Dazu sind praventive Not-
fallplane ein gutes Mittel, aber inshesondere auch Aushildungen
und Ubungen. Das gilt zum einen fir die Aufrechterhaltung der
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IT-Dienstleistungen, aber auch fir die Frage, wie wir eine Kern-
Leistungserbringung auch ohne IT, Kommunikation und Strom
sicherstellen kédnnen. Es geht also nicht nur um Aktivitdaten der
IT-ler, sondern aller.

Wie helfen Sie Kommunen im Angriffsfall?

Wir haben zuletzt etwa nach dem Cyberangriff in Anhalt-Bit-
terfeld unterstiitzt. Die Bundeswehr wurde hier zu einem Zeit-
punkt um Hilfe gebeten, zu
dem eine erste Vorfallun-
tersuchung bereits im Gan-
ge und auch das BSI bereits
vor Ort war. Der Landkreis
hat sich damals mangels
eigener Plane und Verfah-
ren dazu entschieden, die
Unterstiitzung der Bundeswehr per Antrag auf Amtshilfe far
den Aufbau eines Notbetriebes anzufordern. Wir haben dem-
entsprechend die IT-Fahigkeiten wieder ans Laufen gebracht.
Alles nur rudimentar, nur die ersten paar Wochen. Die ,Erholung”
hat ja spater noch Monate gedauert. Unterm Strich: Kommunen
und deren IT-Dienstleister sollten eigentlich eigene IT- und Pro-
zess-Notfall-Plane haben und sich auf solche Vorfalle — auch
mit Dienstleistern und Ubungen — vorbereiten. Aufgrund der
rechtlichen Auflagen flir Amtshilfe und der schwer planbaren
Verfligbarkeit von Bundeswehrkraften sollte die Bundeswehr in
kommunalen IT-Notfallen keine Rolle spielen.

Was kdnnen Kommunen von der Bundeswehr lernen?

Standards, Plane, Ubungen und Improvisationsvermégen — das
ist das, was man der Bundeswehr auch von aulsen zuschrei-
ben wirde. Standards fir Prozesse und Technik vereinfachen
das Leben und die Ausbildung: So hilft etwa der IT-Grundschutz
des BSI bereits sehr, auch um Hinweise an Kommunen weiter-
zugeben. Notfall- und Krisenplane sollte es nicht nur fir die IT

VITAKO AKTUELL 03|2024

»Standardisierte, mit IT hinterlegte
sichere Prozesse sind oft besser als
schlecht gesicherte mikro-optimierte
eigene Heiligtiimer.” oberst Guido Schulte
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2021: Vier Wochen lang waren IT-Kréfte der

Bundeswehr aus dem damaligen Organisati-
onshereich Cyber- und Informationsraum im
Landratsamt Anhalt-Bitterfeld zur Amtshilfe

eingesetzt.

geben, sondern fir alle Leistungsprozesse in den Kommunen,
damit man im Zweifel auch mal eine Zeit lang ohne IT aus-
kommt. Ubungen sind wichtig — sie stdrken Handlungssicher-
heit, zeigen aber auch Verbesserungsbedarf. Und schlieBlich: In
Krisen und Notlagen funktionieren meist vorgedachte Prozes-
se nicht mehr richtig. Hier ist es wichtig, den Mitarbeitenden
den notwendigen eigenen Freiraum fir Losungen und Impro-
visation zu lassen. Vertrauen in die Mitarbeitenden, Verantwor-
tungstibernahme auf allen Ebenen
und FUihren mit Auftrag sind besser
als Mikro-Management und Funda-
mentalismus. Das alles ist aber Teil
einer Fihrungskultur und funktio-
niert in einer Krise nur, wenn man es
vorher so gelebt hat.

Was sollte der Gesetzgeber unternehmen?

Aulserhalb meiner fachlichen Funktion wirde ich mir als Bun-
desbiirger wiinschen, dass die Kommunen und ihre IT-Dienst-
leister mehr verpflichtende Vorgaben umzusetzen hatten. Das
wirde auch einige Diskussionen um Verteilung von finanziellen
Mitteln — etwa Spielplatz versus Cybersicherheit — fir die Ver-
antwortlichen vor Ort erleichtern. Ein Beispiel wdre hier die ver-
pflichtende Anwendung eines entsprechenden IT-Grundschutz-
profils des BSI oder der NIS2-Richtlinie auch fir Kommunen. Im
Angesicht des Fachkrdaftemangels und der Haushaltssituationen
wird man aber vermutlich auch um eine weitere Zentralisierung
oder zumindest Regionalisierung der IT-Dienstleistungen nicht
herumkommen. Standardisierte, mit IT hinterlegte sichere Pro-
zesse sind oft besser als schlecht gesicherte mikro-optimier-
te eigene Heiligtimer. Auch hier sollten Entscheidungen nicht
immer alleinig der dezentralen Eigenverantwortung Gberlassen
bleiben — insbesondere, wenn — wie im Cyberraum — die Aus-
wirkungen schliefslich alle treffen.
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UBUNG LOCKED SHIELDS: DEN CYBER-
UND INFORMATIONSRAUM SCHUTZEN

Die Verteidigung im Cyber- und Informationsraum (CIR) gehort zum Aufgabenspektrum der Bun-
deswehr. Seit 2010 wird dies auf der NATO-Ubung Locked Shields trainiert. Das Besondere an der
Ubung: Die Soldatinnen und Soldaten werden mit , Live Fire“ konfrontiert. Das bedeutet, dass die
Teilnehmenden in Echtzeit Cyberangriffe erkennen und abwehren miissen. Da der Cyber- und In-
formationsraum keine Grenzen kennt, ist eine multinationale und ressortiibergreifende Zusam-

menarbeit bei der Cyberverteidigung essenziell.

Das deutsche Blue Team hat sein Equip-
ment in einer grolsen Messehalle auf dem
Geldnde eines nie in Betrieb gegangenen
Kernkraftwerks in Kalkar am Niederrhein
aufgebaut. Es ist eines von insgesamt 18
Verteidigungsteams aus mehr als 3.500
militdrischen und zivilen IT-Fachleu-
ten aus 32 NATO-Mitgliedsstaaten, die
— auf der ganzen Welt verteilt — an Lo-
cked Shields 2024 im April teilnehmen.

Sie ist die grofte und fortschrittlichste
multinationale Ubung im Bereich Cyber-
sicherheit und der gesamtstaatlichen Si-
cherheitsvorsorge, was sich in den mul-
tinationalen und ressortibergreifenden
Teams widerspiegelt.

EIN REALISTISCHES SZENARIO
Neben dem Aufbau und Betrieb der tech-
nischen Anteile werden hauptsdchlich

nationale und internationale Verfahren
und Abldufe zur Bekdmpfung von Cyber-
angriffen getibt und verbessert. Grundla-
ge fur die Ubung ist ein fiktives Szena-
rio, in dem es um Spannungen zwischen
den nordatlantischen Inselstaaten Be-
rylia und Crimsonia geht. Aufgabe der
Blue Teams, dem auch Vertreterinnen
und Vertreter von zivilen Unternehmen
angehdren: Sie sollen Netze und Syste-

Ressortiibergreifende Zusammenarbeit:
Nicht erst wichtig, wenn ein Cyberangriff
schon stattgefunden hat.

Bei der jihrlich stattfindenden Nato Cybersicherheits-Ubung Locked Shields ist das

deutsche Blue Team, das Verteidigungsteam, zivil-militarisch zusammengesetzt, sodass

auch die Zusammenarbeit in der gesamtstaatlichen Cybersicherheit geiibt wird.
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me der kritischen Infrastruktur (KRITIS)
Berylias vor Cyberangriffen vom gegne-
rischen Team Red schiitzen, das aus der
estnischen Hauptstadt Tallinn operiert.

Dabei muss das Blue Team zum Beispiel
Schwachstellen finden und diese korri-
gieren — erst von Hand und im zweiten
Schritt automatisiert Gber Skripte oder
Programme. Der Fokus liegt dabei auf
dem Schutz der Energieversorgung, Tele-
kommunikation und Krankenhauser, aber
auch der IT-Netze des Militdrs auf Bery-
lia. Dazu kammt noch der Kampf gegen
Fake News und Desinformationskampa-
gnen, durch die die Bevélkerung verunsi-
chert werden soll.

LEHREN FUR KOMMUNEN

Die Ubung Locked Shields simuliert den
sdigitalen Ernstfall“. Sie umfasst aber
nicht nur technische Aspekte, sondern
auch Meldewesen, Entscheidungsfin-
dung, rechtliche Auflagen und Medien-
arbeit. Die Ubung zeigt, wie wichtig die
Kooperation zwischen verschiedenen Ak-
teuren und das gemeinsame Uben sind.
Fir die kommunale Ebene kdnnte dies
bedeuten, eine enge Zusammenarbeit
zwischen Behorden, lokalen Unterneh-
men und IT-Expertinnen und -Experten
anzustreben, um die Cybersicherheit zu
verbessern. Auch kénnten Kommunen ei-
gene Notfallplane fir Cyberangriffe ent-
wickeln und regelmalsig testen.

HPEL__—]
GreenlLake

Steigern Sie lhre
Produktivitat mit K.

Mit Klnstlicher Intelligenz das gesamte
Potenzial lhrer Daten ausschopfen und

neue Chancen er6ffnen.

Besuchen Sie HPE GreenLake.de 1
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MULTINATIONAL AUFGESTELLT

Dem deutschen Blue Team gehdrten die-
ses Jahr auch Soldatinnen und Soldaten
aus Singapur an. Aufgrund der guten Zu-
sammenarbeit mit Singapur im Bereich
Cyber hatte der Inspekteur CIR, Vizead-
miral Dr. Thomas Daum, dazu eingela-
den, die Ubung als gemeinsames Team
zu bestreiten. Der Digital and Intelligen-
ce Service der Streitkrafte des siidostasi-
atischen Kleinstaats ist — wie auch seit
April CIR in Deutschland — mittlerwei-
le als ,volle” vierte Streitkraft aufgestellt.

Geleitet und ausgerichtet wird die Locked
Shields seit 2010 jahrlich vom NATO Co-
operative Cyber Defense Center of Excel-
lence mit Sitz in Tallinn, Estland.

© Copyright 2024 Hewlett Packard Enterprise Development LP
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Die Gefahr von Cyberattacken hat sich in den vergangenen Jahren weiter

verschadrft, gerade Verwaltungen geraten zunehmend ins Visier. Doch wie kénnen
sich Kommunen fiir den Ernstfall wa Ang

vorgebeugt werden? Zwei Experten des Zweckverbands Kommunale Daten-

verarbeitung Oldenburg (KDO) und des Landeskriminalamts (LKA) Niedersachsen

geben Hinweise.
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~Verwaltungen gehéren mittlerweile zu beliebten Zielen interna-
tionaler Cyberbanden®, sagt Volker Peters, Kriminalhauptkom-
missar und Sachgebietsleiter in der zentralen Ansprechstelle
Cybercrime fur die Wirtschaft. Bei der Ansprechstelle — kurz
ZAC — steht er regelmafig mit Kommunen in Kontakt, infor-
miert Uber aktuelle Gefahrdungen und ist im Ernstfall erster
Ansprechpartner. ,Angriffe auf Kommunen sind lukrativ fir
Cyberkriminelle, denn dort lagern riesige Datenschdtze, welche
die Tater dann weiterverkaufen.”

Die Kriminaldmter der Bundesldnder — darunter auch das LKA
Niedersachsen — sind wichtige Player fir das Thema Cyber-
sicherheit. Sie beobachten die aktuelle Gefahrdungslage, pri-
fen eingehende Hinweise und warnen im Akutfall betroffene
Stellen. Dabei arbeitet das Team um Volker Peters eng mit den
Computer Emergency Response Teams (CERTS) der Bundeslan-
der, dem Bundeskriminalamt sowie internationalen Behdrden
wie Europol zusammen. ,Der Austausch mit anderen Behdrden
und externen Stellen weltweit ist flr unsere Arbeit essenziell,
denn Cyberkriminelle agieren global“, so Peters.

KOMMUNEN IM VISIER

Cybergefahren sind fiir Kommunen langst bittere Realitat. Die
Zahlen sprechen fiir sich: Allein im Jahr 2023 sind fast 200 IT-
Sicherheitsvorfalle in Kommunalverwaltungen bekannt gewaor-
den. Die gréfste Bedrohung sind dabei Ransomware-Angriffe —
Cyberattacken, bei denen der Angreifer oder die Angreiferin
in das Netzwerk der Kommune eindringt, wichtige Daten ver-
schlisselt und dann ein Lésegeld fur die Herausgabe fordert.

»,Der Tdter ist immer auf der
Suche nach dem leichtesten
Angriffsziel.”

Volker Peters, Kriminalhaupt-
kommissar und Sachgebhietsleiter

Ein haufiges Angriffsphanomen sind aber auch sogenann-
te DDoS-Attacken, bei denen kommunale Server und Internet-
seiten lahmgelegt werden. Online-Dienstleistungen wie Ter-
minbuchungen, die Kfz-Anmeldung oder die Beantragung von
Waohngeld sind dann nicht mehr mdglich.

Und trotzdem werde die Gefahr oft noch viel zu wenig ernst ge-
nommen, so Peters, gerade in kleineren Kommunen und Ge-
meinden. ,Viele denken, dass es nur die GréfSeren trifft, weil
es dort mehr zu holen gibt. Aber als erfahrener Ermittler weils
man: Der Tater ist immer auf der Suche nach dem leichtes-
ten Angriffsziel.“ Das trifft auf Cyberattacken in besonderem
Malse zu, denn die Tater greifen in der Regel breitflachig an und
attackieren eine Vielzahl von Servern zur gleichen Zeit. ,Meistens
trifft es dann schlicht den, der am schlechtesten vorbereitet ist.”

KOMMUNEN UNTERSTUTZEN

Wie aber kénnen sich Kommunen auf die Gefahren vorbereiten
und Vorkehrungen fir den Ernstfall treffen? Antworten auf die-
se Fragen hat Aiko Leubner. Er arbeitet beim niedersdchsischen
IT-Dienstleister KDO und leitet dort die Abteilung Monitoring &
Security. Er und sein Team tragen daflir Sorge, dass die Systeme
und Netzwerke der KDO und ihrer kommunalen Kunden gut ge-
schitzt sind. Aiko Leubner: Wir bieten unseren Kunden ein még-
lichst hohes Sicherheitslevel.” So ist die KDO nach verschiedenen
Normen zertifiziert, darunter etwa der Standard fiir Informati-
onssicherheits-Managementsysteme 1S0O 27001, und neuer-
dings auch IS0 22301, die Norm fir Business-Continuity-Ma-
nagement oder zu deutsch: Notfallmanagement. ,Die Auflagen

VITAKO AKTUELL 03]2024
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daftr sind anspruchsvoll”, so Leubner — alle Standards werden
regelmaRig durch den TUV Rheinland gepriift. Und die KDO riis-
tet weiter auf: Wir sind gerade in den Vorbereitungen fiir eine
Zertifizierung nach dem IT-Grundschutz des BSI. Gerade in der
Zusammenarbeit mit Behérden wird das zunehmend wichtig.”

Die KDO ist auch bestens vernetzt. Informationen zu aktuellen
Gefdhrdungen kommen etwa vom BSI oder dem Niedersachsi-
schen Innenministerium. Zudem ist der Dienstleister in der AG
Cybersicherheit der Genossenschaft govdigital aktiv. Die Mit-
glieder des Netzwerks — darunter auch andere IT-Dienstleis-
ter auf Landes- und Bundesebene — tauschen sich regelmafSig
aus und teilen Erfahrungen. Ahnlich bei der Bundesarbeits-
Gemeinschaft VITAKO: Hier erarbeitet die KDO gemeinsam mit
anderen Mitgliedern konkrete Lésungsstrategien und Leitfaden
fir die kommunale Ebene.

Aiko Leubner: ,Dabei ist die Ausgangslage bei jeder Kommune
anders. Bei einigen hat Cybersicherheit bereits oberste Prioritat.
Sie haben ein versiertes Team und eine Vorstellung davon, was
sie brauchen. Bei anderen muss ich so manchem Gemeinderat
noch erklaren, warum ein kurzes Kennwort, das im Woérterbuch
steht, keinen ausreichenden Schutz bietet.” Das Problem: Cyber-
sicherheit kostet Geld, und der Effekt ist erstmal nicht sptrbar.

VITAKO AKTUELL 03|2024

o —

Quelle: kommunaler-notbetrieb.de

,Gut gemachte Cybersicherheit merkt man halt daran, dass
nichts passiert, konstatiert er. Und: Mit Cybersicherheit lassen
sich keine hiibschen Bilder machen. ,Wenn der Blrgermeister
ein neues Feuerwehrauto kauft, kann er es auf jedem Stadtfest
zeigen. Bei Cybermalsnahmen funktioniert das nicht.”

Umso grofser sind die Schaden, wenn zu spat in Prdvention in-
vestiert wird — und am Ende doch der Ernstfall eintritt. Denn
die Kosten im Schadensfall Gbersteigen die anfanglichen Inves-
titionen in der Regel bei weitem. Das verdeutlicht ein Blick in
die Unternehmenswelt: So haben laut einer Bitkom-Studie
die deutschen Unternehmen allein im Jahr 2022 durch Cyber-
angriffe einen Schaden von 206 Milliarden Euro erlitten — das
entspricht in etwa dem Jahresumsatz der gesamten Digital-
branche hierzulande.

DER MENSCH ALS EINFALLSTOR

Dabei sind sichere Systeme, wie die KDO sie zur Verfigung stellt,
nur eine Seite der Medaille. Volker Peters: ,Haupteinfallstor flr
Cyberangriffe ist nach wie vor der Mensch.” Gerade bei Phishing-
Mails fehle vielen noch das notwendige Wissen. Woran erkenne
ich eine Phishing-Mail? Wie kann ich sie von einer echten Nach-
richt unterscheiden? Wie gehe ich damit um? Dabei werden die
Tater immer raffinierter, Falschungen sind immer schwerer zu
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»Wir wissen, dass auch uns
jederzeit ein Angriff drohen
kann — und dass Tag X
wahrscheinlich irgendwann
kommen wird.”

Aiko Leubner, IT-Dienstleister KDO,
Leiter Abteilung Monitoring & Security

erkennen. Zugleich nimmt der Workload
bei Mitarbeitenden zu, immer mehr Pro-
gramme miuissen bedient und eine wach-
sende Zahl an Kommunikations-Kanadlen
im Blick behalten werden. ,Dass Men-
schen da manchmal Gberfordert sind, ist
verstandlich: Wir leben in Zeiten einer
absoluten Informationstberflutung. Der
falsche Klick ist schnell getan®, so Peters.

Umso wichtiger sei es daher, Mitarbei-
tende regelmadlsig zu sensibilisieren und
zu schulen, damit sie beim Thema fit
bleiben. Sowohl LKA als auch KDO bieten
regelmafSig Schulungen an, gerade auch
fir Kommunen. Dabei werden Mitarbei-
tende in Workshops Uber aktuelle Pha-
nomene aufgeklart und fur die Tricks der
Cyberkriminellen sensibilisiert. Anschlie-
Bend folgen Ubungen und ein Praxistest,
bei dem nachgestellte Phishing-Mails
ohne Vorwarnung an alle Mitarbeitenden
verschickt werden.

LOSLEGEN — ABER WIE?

Am wichtigsten ist aus Sicht von Aiko
Leubner aber, Uberhaupt den ersten
Schritt zu machen und sich dem Thema
anzunahern. FUr viele Kommunen sei das
bereits Uberfordernd. ,Mir begegnen oft

Kommunen, die schlicht den Wald vor
lauter Baumen nicht sehen. Fir sie kann
es sinnvoll sein, erst mal externe Ange-
bote in Anspruch zu nehmen*“, empfiehlt
Leubner. Gerade diesen Kommunen hie-
tet die KDO eine niedrige Einstiegs-
schwelle in das Thema.

Aber auch der Gesetzgeber kann einen
Beitrag leisten, damit Kommunen schnel-
ler vorankommen. Volker Peters nennt
hier vor allem das Thema einheitliche
Rahmenbedingungen auf Bundesebene:
,Die gerade verabschiedete europdische
Richtlinie NIS-2 geht in eine wirklich
gute Richtung. Sie verpflichtet Akteure
zum einen dazu, nach standardisierten
Vorgaben Sicherheitskonzepte zu erstel-
len. Zugleich wird sichergestellt, dass die
daflr nétige Finanzierung auch bereit-
gestellt ist.” Bis Oktober 2024 muss die
Gesetzgebung in deutsches Recht Gber-
setzt werden. ,Absolut unverstandlich ist
aus meiner Sicht, dass Gemeinden und
Kommunen von den neuen Regelungen
ausgenommen sind — wo doch gerade
sie mit gutem Beispiel vorangehen soll-
ten!“ Umso wichtiger sei daher, fir Kom-
munalverwaltungen vergleichbare Rah-
menbedingungen zu entwickeln.

TAG X

Doch selbst bei bester Vorbereitung
stimmen beide Experten Uberein: Hun-
dertprozentige Cybersicherheit gibt es
nicht. ,Wir wissen, dass auch uns jeder-
zeit ein Angriff drohen kann — und dass
Tag X wahrscheinlich irgendwann kom-
men wird“, so Leubner. Umso wichtiger
sei die bestmdgliche Vorbereitung auf
den Ernstfall. Es brauche Notfallplane, ein
sicheres Backup fur sensible Daten und
Kontakte zu Expertinnen und Experten
etwa aus der Forensik, die im Notfall rasch
beauftragt werden kénnen. RegelmafSige
Ubungen im Vorfeld helfen zudem, Mit-
arbeitende weiter zu sensibilisieren und
auf Angriffssituationen vaorzubereiten.
Und bei allem digitalen Fortschritt gilt
laut Volker Peters: ,Der Notfallplan und
die wichtigsten Telefonnummern mds-
sen ganz old-school ausgedruckt und im
alten Leitz-Ordner abgelegt werden!”

VITAKO AKTUELL 03]2024
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WARUM WIR DIE KOMMUNALE CYBER-
RESILIENZ ERHOHEN MUSSEN UND WIE
UNS DAS GELINGEN KANN

Die aktuelle Cybersicherheitslage in Deutschland stufen wir als besorgniserregend ein. Dabei ste-

hen inshesondere Kommunen langst nicht mehr vor der Frage, ob sie Opfer eines erfolgreichen

Cyberangriffs werden, sondern es geht einzig darum, wann das passiert. Das zeigen die Vorfalle

der letzten Monate und Jahre in nahezu allen Bundeslandern.

Besonders gravierende Auswirkungen hatten
etwa die Attacken auf den Landkreis Anhalt-
Bitterfeld, die Potsdamer Stadtverwaltung
oder einen kaommunalen IT-Dienstleister aus
Nordrhein-Westfalen. Die Angriffsflache ist
grols — und damit auch die Chance fiir Angrei-
fende, einen Treffer zu landen. Deutschlands
Rathduser und Gemeindeverwaltungen ver-
arbeiten zudem viele persénliche Daten der
Blrgerinnen und Blrger — und tragen damit
enorme Verantwortung fir die Resilienz un-
seres Landes.

Erfolgreiche Cyberattacken gefdhrden nicht
nur sensible Daten. Die jingsten Falle haben
eindrucksvoll gezeigt: Cyberangriffe sind im-
stande, ganze Verwaltungen lahmzulegen
und das Tagesgeschaft iber Wochen und Monate empfindlich
zu beeintrachtigen. Konkret bedeutet das: Menschen kdnnen
nicht heiraten, bekommen keine Sozialleistungen ausgezahlt
und kénnen ihre Autos nicht an- oder ummelden. Und das ist
nur die Spitze des Eisbergs. Solche Situationen sind auch eine
Belastungsprobe fur Verwaltungsmitarbeitende, die quasi 24/7
improvisieren missen, wenn digital nichts mehr geht, weil der
Wiederaufbau der IT sich hinzieht. Das alles kostet nicht nur Ner-
ven und Ressourcen. Das Vertrauen der Blrgerinnen und Blrger
in die staatliche Handlungsfahigkeit wird durch solche Vorfalle
genauso nachhaltig angegriffen wie die IT.

PRAKTISCHE TOOLS FUR KOMMUNEN

Fachkrafte- und Ressourcenmangel tragen zu einem sehr hete-
rogenen Cybersicherheitsniveau in den Kommunen bei. Das ist
uns im BSI natirlich bewusst. Dennoch: Schon mit Gberschau-
baren Malsnahmen kénnen kammunale Einrichtungen ihr Cy-
bersicherheitsniveau blitzschnell erh6hen! Mit dem Programm
,Weg in die Basisabsicherung” (WiBA) hieten wir Kommunen
eine niedrigschwellige und ressourcenschonende Einstiegshilfe
in unseren IT-Grundschutz. Mit Checklisten und einfachen Prif-
fragen kénnen Verantwortliche auch ohne Kenntnis der Metho-
dik schnell ihren konkreten Handlungsbedarf identifizieren, um

VITAKO AKTUELL 03]2024



,Nach wie vor darf das BSI
den fast 11.000 deutschen
Kommunen nur in sehr
begrenztem Umfang
helfen, und nach wie vor

wissen wir nicht, wie diese
in puncto Cybersicherheit
aufgestellt sind.”

Claudia Plattner ist Prasidentin
des Bundesamtes flir Sicherheit
in der Informationstechnik (BSI].

ein Mindestmals an Cybersicherheit zu
erreichen. Unsere Sicherheitsberatung
fUr Lander und Kommunen unterstitzt
zudem mit Wissensangeboten und Be-
ratungen zu Fragen der Informationssi-
cherheit.

Aber: Nach wie vor dirfen wir den fast
11.000 Kommunen in Deutschland nur
in sehr begrenztem Umfang helfen, und
nach wie vor wissen wir nicht, wie diese in
puncto Cybersicherheit aufgestellt sind.
Nach wie vor haben wir keine belastba-
ren Zahlen Uber IT-Sicherheitsvorfalle in
Kommunen, denn nach wie vor gibt es
keine Meldepflicht in Richtung der jewei-
ligen Lander oder gar des BSI fir solche
Falle — und damit auch kein gemeinsa-
mes Lagebild. Wir finden: Das missen wir
andern. Ein erster Schritt ware aus unse-
rer Sicht der Ausbau des BSI zur Zentral-
stelle im Bund-Lander-Verhaltnis.

CYBERRESILIENZ MIT VEREINTEN
KRAFTEN ERHOHEN

Warum das ndétig ist, macht folgen-
des Beispielszenario deutlich: Wird un-
ser Land von einem oder mehreren Cy-
berangriffen getroffen — sagen wir, eine
Kommune in Schleswig-Holstein und ein
Landkreis in Bayern — mussen wir so-
fort alle Informationen verfiighar haben,
um die Lage einschatzen und entspre-
chend handeln zu kénnen: Hdngen die
Attacken zusammen? Welche Malsnah-
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WEG IN DIE BASISABSICHERUNG (WIBA)

Mit dem Programm bietet das BS| Kommunen eine Einstiegshilfe
in den IT-Grundschutz.

men missen von wem ergriffen werden,
um Schaden abzuwenden? Dazu sind wir
Stand heute noch nicht in der Lage. Ganz
einfach, weil wir noch nicht so zusam-
menarbeiten dirfen, wie wir es eigent-
lich mussten, um die Cyberresilienz un-
seres Landes angemessen zu erhdhen.
Denn: Das Grundgesetz sieht eine strikte
Trennung der Staatsaufgaben zwischen
Bund und Landern vor. Zusammenarbei-
ten dirfen wir aktuell lediglich im Wege
der Amtshilfe — und das nur ausnahms-
weise und punktuell.

Der Aushau des BSI zur Zentralstelle wiir-
de eine auf Dauer angelegte, institutio-
nalisierte Form der Kooperation zwischen
Bund und Landern oder auch zwischen
den Landern ermdglichen, und das wie-
derum kann zu einem besseren Schutz
der Kommunen fiihren. Denn eine Zen-
tralstellenfunktion des BSI wirde funk-
tionelle und organisatorische Verbindun-
gen, gemeinschaftliche Einrichtungen
sowie gemeinsame Informationssyste-
me ermadglichen, auf die auch Kemmu-
nen bei Bedarf Zugriff erhalten kénnten.
Diese Angebotsdffnung kénnte bei-

spielsweise spezifische Lageinformati-
onen, die Nutzung von Werkzeugen zur
Schadprogrammerkennung und weitere
Unterstltzungsleistungen umfassen. Au-
Serdem kénnten wir gemeinsam fiir den
kommunalen Krisenfall Gben. Damit wa-
ren wir schon einen grofsen Schritt wei-
ter, oder?

KOOPERATION GEWINNT

Aus vielen Gesprachen mit kaemmuna-
len Vertreterinnen und Vertretern wissen
wir: Das Bewusstsein fur die kommunale
IT-Sicherheit istin den vergangenen Jah-
ren gewachsen — und das ist erstmal eine
gute Nachricht. Um die identifizierten
Bedarfe und bereits erarbeiteten Hand-
lungsstrange weiterverfolgen zu kén-
nen — und damit das Cybersicherheits-
niveau auf kommunaler Ebene langfristig
zu erh6hen — reicht Miteinanderreden
aber nicht mehr aus. Eine Ubergreifende
Zusammenarbeit und ein enger, gezielter
und verstetigter Informationsaustausch
zwischen Bund, Landern und Kommunen
ist an dieser Stelle unverzichtbar.


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/WIBA/Weg_in_die_Basis_Absicherung_WiBA_node.html
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KI

N DER VE
JETZT LOSLE

GEN!

RWALTUNG:

Kiinstliche Intelligenz birgt enorme Potenziale: Die neue Technologie kann Leistungen verbessern,

Prozesse optimieren und Effizienz steigern — das gilt auch fiir die Verwaltung! Gleichzeitig sind fir

die Verwaltungen viele wichtige Fragen ungeklart. Um sie zu beantworten und Kl-basierte Lésun-

gen in Verwaltung und Behdrden zu verankern, erarbeitet VITAKO mit der Kommunalen Gemein-

schaftsstelle fiir Verwaltungsmanagement (KGSt]) aktuell eine Guideline.

Der Handlungsbedarf ist grofs. Bestes Bei-
spiel: Knapp die Halfte der Verwaltungs-
angestellten ist Uberzeugt, dass Kl flr die
eigene Arbeit viele Optionen bietet — al-
lerdings nutzen erst sieben Prozent der
Verwaltungen die KI-Anwendungen in
ihrer taglichen Arbeit. Hintergrund sind
weitreichende Unsicherheit und fehlen-
des Wissen im Umgang mit der neuen
Technologie. Welches der verschiedenen
KI-Systeme ist woflr geeignet? Wie las-
sen sich die Systeme am besten bedie-
nen — und wie steht es mit dem Daten-
schutz?

Katrin Giebel ist
Geschdftsstellenleiterin
bei VITAKO.

KI-GUIDELINE

Die neue KI-Guideline von VITAKO
und KGSt bietet einen umfassen-

den Leitfaden zum Einsatz von Large
Language Models (LLMs) und gene-
rativer Kl in Kommunalverwaltungen.

VITAKO und KGSt wollen die Verwaltun-
gen konkret dabei unterstltzen, Kl in den
Arbeitsalltag zu integrieren. Daflir erar-
beiten die Partner eine umfassende KI-
Guideline. Der Leitfaden richtet sich an
Sachbearbeiter und Entscheiderinnen in
den Kommunalverwaltungen und bietet
eine Ubersicht zu praxisbezogenen An-
wendungshbeispielen von KI-Toaols. Erst-
mals vorgestellt werden saoll die Guide-
line auf der VITAKO-Fachkonferenzam 11.
September.

KI SICHER NUTZEN

Viele Mitglieder von VITAKO erproben
heute bereits eigene KI-Projekte. Wich-
tige Grundsdtze sind dabei Transpa-
renz, Datenschutz und ein hohes Mafls

an Eigenverantwortung der Nutzenden.
Konkret erfordert das bei jedem Einsatz
eine grindliche Prifung. Drei Beispiele:

« Risiken bewerten: Je nachdem, welche
Art von Daten verarbeitet werden, sind
definierte und abgestufte Sicherheits-
malsnahmen geboten.

« Verantwortlich handeln: Ergebnisse
sind jederzeit zu prifen und die finale
Entscheidung ist vom Menschen selbst
zu treffen.

* Wissen weitergeben: Damit neue
Tools mdéglichst zeitnah in die breite
Anwendung kammen, ist gewonnenes
Wissen an andere weiterzugeben.

h 0 o/
KANN GENERATIVE KI

DEN FACHKRAFTEMANGEL
VERRINGERN

Quelle: McKinsey, 2024
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MICROSOFT365

BESSER MIT BLAUPAUSE IN DIE CLOUD

Kommunalverwaltungen stehen vor einer grof3en Herausforderung: Mit der Anderung des Lizenz-

modells kdnnen Microsoftprodukte kiinftig tiber ein Cloud-Abonnement genutzt werden. Fiir die

IT bedeutet dies eine umfassende Umstellung. Mit ihrem fiinfstufigen Blaupausenmodell unter-

stiitzt die Komm.ONE die Kommunen bei der Migration, Handlungsleitfdden fiir die Praxis inklusive.

Wie der Wechsel gelingt, ist eine Frage, die fast alle Kommunal-
verwaltungen betrifft. Denn 96 Prozent der deutschen Behdr-
den setzen Microsoftprodukte wie MS Office ein. Der Software-
konzern hat sein Lizenz- und Nutzungsmodell umgestellt: Weg
vom Hosting auf den Servern der Kunden, den sogenannten On-
Premises-Ldsungen, hin zu MS Cloud-Services per Abonnement.
Klar ist, dass eine solche Umstellung mit einem grofsen Aufwand
verbunden ist und viel Arbeit mit sich bringt. Gerade kleinere
Kommunen kammen hier schnell an ihre Leistungsgrenzen.
Mit Hilfe eines standardisierten Vorgehens, wie der flinfstufi-
gen Blaupausenlésung der Kommm.ONE, ist der Weg in die Cloud
deutlich einfacher.

DATENSCHUTZ, INFORMATIONSSICHERHEIT UND
KOSTEN

Eine erfolgreiche Navigation setzt zundchst voraus, die eige-
nen Bedurfnisse zu kennen. Wer vom lokalen Hosting auf einen
Cloudservice umsteigt, muss viele Aspekte im Blick haben. Da-
tenschutz und Informationssicherheit sind wesentliche Elemen-
te. Einen ebenso wichtigen, vielleicht sogar den entscheidenden
Faktor, stellen die Kosten dar. Die eine optimale Lésung fur alle
Kommunen gibt es nicht. Es kommt darauf an, welche Micro-
soft-Produkte wie und in welchem Umfang genutzt werden sol-
len. Je nach Grélse der Verwaltung gibt es unterschiedliche An-
forderungen.

DANK BLAUPAUSE ZUM DURCHBLICK

An dieser Stelle setzt das Angebot der Komm.ONE mit seiner
mehrstufigen Blaupausen-0fferte an. Jede Stufe entspricht ei-
nem speziellen Anforderungsprofil. Kommunen kénnen den
Stufenplan auswdhlen, der ihren Bediirfnissen entspricht. In ei-
nem Waorkshop erkldrt das Komm.ONE-Expertenteam, wie die
Blaupause praktisch umgesetzt wird. Was sie leistet: Dank ihr
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kann das Datenschutzrisiko bewertet werden. Auch die techni-
schen und organisatorischen Schutzmalsnahmen, die fur eine
sichere Nutzung von Microsoft 365 erforderlich sind, werden
identifiziert. Die Kommunen erhalten dariber hinaus konkrete
Handlungs- und Konfigurationsanleitungen.

Dazu gehdren beispielsweise der Projektplan, das Datenschutz-
konzept und die Ermittlung des Schulungsbedarfs. Musterver-
zeichnisse fur die Verarbeitungstatigkeiten und Muster der Da-
tenschutzfolgenabschatzung werden ebenso bereitgestellt.
Hinzu kommen die Unterlagen fir eine Standardkonfiguration.

UMSETZUNG — GERNE EINFACH

»Mit der Komm.ONE-Blaupause hieten wir eine standardisierte
Handlungsanleitung, die alle wesentlichen Aspekte der Umstel-
lung auf Microsoft 365 berlicksichtigt. So gelingt der Wechsel in
die Cloud passgenau, schnell und einfach®, sagt Susanne Henkel,
Komm.ONE-Produktmanagerin flir Microsoft 365.

Bereits jetzt, in der Pilotierungsphase, trifft das mehrstufige
Blaupausen-Modell auf grofSes Interesse. Erste Kommunen tes-
ten das Umstellungsangebot bereits. Ende des Jahres stellt es
die Komm.ONE bei einer Roadshow noch einmal allen Interes-
sierten vor. Dabei gilt das Motto: Kompliziert war gestern, die Zu-
kunft gehért dem bedarfsgerechten Standard.

Susanne Henkel ist Komm.ONE-Produktmanagerin fiir Microsoft 365.

susanne.henkel@komm.one

www.komm.one

>Komm.ONE
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ZENL
UND

1S: ZWISCHEN UN
KOMMUNE

Anfang Juli dieses Jahres hatte ich die Gelegenheit, die Digitalisierung der Verwaltung in

Deutschland auf der ganz grofSen Biihne vorzustellen: in New York, auf einer Konferenz der

Vereinten Nationen (UN) zur Bedeutung von Open-Source-Software fiir das Gemeinwohl in

Gesellschaften und der Rolle der UN dabei.

Auf den ersten Blick hat das vielleicht wenig mit einer Gemein-
de an der Nordsee oder einer Stadt in den Alpen zu tun. Auf den
zweiten Blick aber eine ganze Menge. Denn auf der Konferenz
ging es auch um die Frage, wie sich Open-Source-Projekte auf
allen Ebenen wirksam und nachhaltig umsetzen lassen.

Dazu hat die UN funf MalSnahmen formuliert, die sie nun schritt-
weise umsetzen mdochte:

1. ein Verzeichnis mit Open-Source-Software aufbauen, die die
UN nutzt und beziehungsweise oder erstellt hat

2. eine gemeinsame Richtlinie fir die Entwicklung und den
Einsatz von Open-Source-Software ausarbeiten

3. eine Open-Source-Lizenz auswdhlen beziehungsweise
definieren, die Ubergreifend verwendet wird

4. eine zentrale Plattform flr den Austausch von Open-Source-
Software bereitstellen

5. eine Ubergreifende Initiative etablieren, die Kapazitaten
aufbaut

DEUTSCHLAND ALS VORREITER

Die UN hat damit ziemlich genau das vor, womit wir in Deutsch-
land schon begonnen haben, und womit wir vielen Landern und
NGOs ein Stlick voraus sind. Von der Theorie, eine Governance
zu etablieren, sind wir mittlerweile in die Praxis, Open-Source-
Alternativen bereitzustellen, gewechselt. Hinter dreieinhalb der
funf Handlungsempfehlungen kdnnen wir einen Haken machen.
Das ZenDiS ist eine Ubergreifende Initiative, die konkrete Projek-
te umsetzt — Check.

Zum Beispiel mit Open CoDE. Uber die zentrale Plattform —
Check — kann jede Einrichtung der éffentlichen Verwaltung nicht
nur in einem Verzeichnis nach vorhandener Open-Source-Soft-
ware suchen — Check — sie kann auch eigenen Quellcode ver6f-
fentlichen — und damit anderen Verwaltungen die Nachnutzung
ermdglichen. AulSerdem stehen erste Richtlinien zur Verfligung
(halber Check]. Aktuell sind mehr als 4500 Nutzende aller
Verwaltungsebenen auf Open CoDE aktiv, Gber 1.400 Projekte
sind dort abgelegt. Die Community ist sehr engagiert und nutzt
intensiv unsere Austauschformate: die immer dienstags statt-
findende Open CoDE Sprechstunde und das monatliche ZenDiS
Open. Dank all dem nimmt die Kooperation zwischen verschie-
denen Verwaltungsorganisationen sukzessive zu. Und zwar Uber
die Ublichen Grenzen zwischen Bund, Ldndern und Kommunen
hinweg.

FUR EINE SOUVERANE DIGITALISIERUNG

Neben der Plattform Open CoDE, die eher die technologieori-
entierten Mitarbeitenden in der 6ffentlichen Verwaltung adres-
siert — zumindest aktuell noch — verantworten wir verschiede-
ne Open-Source-Anwendungen, die von jeder und jedem in der
offentlichen Verwaltung eingesetzt werden kénnen. Dazu gehért
insbesondere die Office- und Collaboration-L8sung openDesk.
Die Software integriert eine Reihe von etablierten Open-Source-
Komponenten unter einer Oberflache und unterstiitzt damit die
tagliche Arbeit. Perspektivisch sollen auch Fachverfahren ange-
bunden werden.
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Andreas Reckert-Lodde ist Geschaftsfiihrer des Zentrums fiir Digitale

Souveranitat der offentlichen Verwaltung.

»open Source ist langst kein Thema mehr, das ausschlielich

technologieaffine Menschen begeistert.”

Ab Herbst dieses Jahres wird openDesk mit einem umfangrei-
chen Support-Angebot in zwei Varianten verfligbar sein: Fir die
meisten Kommunen besonders spannend wird dann vermutlich
das Software-as-a-Service-Angebot sein. In einem zertifizier-
ten Rechenzentrum wird openDesk zentral betrieben und durch
das ZenDiS angeboten. Alternativ wird auch eine Installation im
eigenen Rechenzentrum madglich sein. In beiden Fdllen werden
skalierbare openDesk-Versionen bereitgestellt — in Kombination
mit einem Support- und Schulungsangebot.

RAUS AUS DER NERD-NISCHE

Zum Schluss noch einmal ein Blick auf die globale Ebene: Im ver-
gangenen Jahr fand die Open-Source-UN-Konferenz zum ersten
Mal statt. Damals mit rund 80 Teilnehmenden. In diesem Jahr
waren bis zu 700 Menschen im Saal — im zweitgréfsten Saal des
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UN-Hauptquartiers. Neben Vertreterinnen und Vertretern aus
den verschiedenen UN-QOrganisationen waren auch hochrangige
Personen aus den Mitgliedsstaaten in New York — aus Deutsch-
land unter anderem Staatssekretdr Dr. Markus Richter und Dirk
Schrodter, Chef der Staatskanzlei in Schleswig-Holstein. Und:
Amina J. Mohammed, die stellvertretende Generalsekretarin der
UN, stattete der Konferenz ebenfalls einen Besuch ab.

All das macht eines unmissverstandlich deutlich: Open Source
ist langst kein Thema mebhr, das ausschlielslich technologie-
affine Menschen begeistert. Das Interesse an Open-Source-
Software erwacht nach und nach bei all jenen, die sich Gedan-
ken Uber ihre Handlungsfahigkeit in der digitalen Welt machen.
Denn Open Source ist ein wesentlicher Hebel fiir mehr Digitale
Souverdnitat.



Der kommunale IT-Dienstleister regio iT baut im

Rahmen des Projektes KomiT fiir die Stadt Aachen

eine zentrale Open Urban Dataplattform fiir Stra-

[Senbaumalnahmen auf. Welche Effizienzgewinne

das Projekt verspricht und welche Herausforde-

rungen damit verbunden sind, erkldaren die ver-

antwortlichen Projektmitarbeiter der Stadt Aachen

Dr. Michael Pielen und Sven Stumpf.

TEIL 8
SMART CITY Il

TEIL9
DIGITALE SCHULANMELDUNG

TEIL 10
DIGITAL KUVERTIEREN

TEIL 11
APP FUR JUGENDAMTER

DIGITALER ZWILLING FUR DIE BAUSTELLE

Der Strukturwandel stellt Kommunen
in den kommenden Jahren vor enorme
Aufgaben. So muss etwa der Anteil er-
neuerbarer Energien in der Stromerzeu-
gung erhdht und entsprechende Leitun-
gen verlegt werden. Die Mobilitatswende
erfordert eine Neuaufteilung der Ver-
kehrsflachen sowie eine flachendeckende
Lade-Infrastruktur flir E-Autos. Eine in-
telligente Verkehrsfiihrung soll zuklinftig
die Innenstadte entlasten. Die Folge: Vie-
lerorts werden Baumalsnahmen notwen-
dig, die parallel zueinander koordiniert
werden mussen. In der Stadt Aachen soll
dabei kiinftig die urbane Datenplattform
KomIT unterstitzen.

»,Schon heute werden tagtdglich riesi-
ge Datenmengen verarbeitet — die aber
oft in einzelnen Silos gelagert sind*, so
Dr. Michael Pielen. ,Jeder Akteur, darun-
ter Netzbetreiber, Baufirmen oder die
stadtische Stralsenverkehrsbehérde, nut-
zen ihre eigene Software. Daten werden

Dr. Michael Pielen

ist Projektleiter fiir
Digitalitat und Innova-

tion in der Mobilitadt des
Fachbereiches Mobilitat
und Verkehr der Stadt
Aachen.

oft nur punktuell und per E-Mail ausge-
tauscht. Wichtige Informationen gehen
dabei leicht verloren.” Im schlimmsten
Fall kénnen bei unzureichender Abstim-
mung Kollisionen zwischen verschiede-
nen Baumalknahmen entstehen und ei-
nen Planungsprozess fir Wochen zum
Erliegen bringen.

ZENTRALE PLATTFORM

Mit der Plattform KomlIT will die Stadt
Aachen einen digitalen Zwilling schaffen,
der alle relevanten Daten in einer Platt-
form zusammenfihrt: Informationen zu
Verkehrsfluss, StralSenschildern oder an-
grenzenden Gebduden werden in einem
3D-Stadtmodell abgebildet und kdnnen
kinftig von allen Akteuren eingesehen
werden. Verschiedene Tools bieten zu-
dem weitere Funktionen: So wird etwa
eine neue KI-Software das Verkehrsauf-
kommen auswerten und Einschatzungen
geben, wo eine neue Baumalsnahme zu
Staus fihren kénnte. Und auch Blrge-

Sven Stumpf ist Infra-
strukturkoordinator der
Abteilung Tiefbau des
Fachbereiches Mobilitdt
und Verkehr der Stadt

Aachen.

PROJEKT-
PARTNER

SIND BEI KOMIT
BETEILIGT

rinnen und Blrger kénnen per App direkt
an der Baustelle einsehen, wie der fertige
Bau aussehen soll.

PROJEKT MIT AUSSTRAHLUNG
,Eine Plattform wie KomIT ist in Deutsch-
land bisher einzigartig. Das hat berech-
tigte Griinde: Die Zusammenfihrung aller
Daten in digitaler Form ist eine enorme
Herausforderung®, so Dr. Michael Pielen.
An dem GrofSprojekt sind neben der Stadt
Aachen sechs weitere Partner beteiligt.
Den Aufbau der Datenplattform verant-
wortet dabei der kommunale IT-Dienst-
leister regio iT. Das fertige Projekt soll
bereits in etwa einem Jahr an den Start
gehen. ,Was uns besonders freut: Schon
heute haben zahlreiche weitere Stadte
Interesse bekundet. Das zeigt uns, dass
wir auf dem richtigen Weg sind — und
unsere Arbeit sich langfristig fir alle aus-
zahlen wird!“, so Sven Stumpf. Der Vor-
teil dabei: Die Plattform ist vollstandig
als Open-Source-Projekt installiert und
kann mit den richtigen Schnittstellen
problemlos an andere Stadte weiterge-
geben werden.
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GEGEN

CYBERANGRIFFE

Die Zahl der Straftaten im Bereich Cyberkriminalitat ist im Jahr 2023 erneut gestiegen. Das mel-

dete das Bundesinnenministerium im Mai 2024 bei der Vorstellung des ,Lagebildes Cyberkrimi-

nalitdt 2023 Alle Beteiligten werden dazu aufgefordert, den Trend zu stoppen und die Cyber-

abwehr zu starken. Vorbeugung durch Phishing-Simulationen und Schwachstellenscans spielen

dabei eine grofse Rolle.

Fast jeder kennt ,Phishing” — und trotz-
dem fallen viele darauf herein. Denn
Cyberkriminelle agieren mit psycho-
logischen Tricks wie Neugierde, Hilfsbe-
reitschaft, Pflichtbewusstsein, Drohun-
gen oder Versprechen und nutzen die
menschlichen Denk- und Handlungs-
muster geschickt aus.

Die Zeiten sind vorbei, in denen Phishing-
Nachrichten anhand von Rechtschreib-
fehlern und dem schlechten Design der
Webseiten, die sich bei Anklicken eines
Links 6ffneten, erkannt werden konnten.
Moderne Phishing-Angriffe stltzen sich
auf Interna, die unbedacht ausgeplaudert
wurden, oder auf Informationen aus den
sozialen Netzwerken. E-Mail-Adressen
von Kollegen oder Vorgesetzten werden
perfekt imitiert. Inzwischen ist auch die
Kunstliche Intelligenz in der Lage, Phi-
shing-Nachrichten zu erstellen.

Durch eine Simulation mit kontrollier-
ten Phishing-Nachrichten kann die rich-
tige Reaktion auf einen Angriff erlernt
werden. Dabei werden vorbereitete Phi-
shing-Mails an die Mitarbeitenden ver-
sandt. Wird ein darin enthaltener Link
angeklickt, passiert nichts Gefahrliches.
Der Mitarbeitende erhalt einen Hinweis,
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dass er einen Phishing-Link angeklickt
hat und wird damit praxisnah sensibili-
siert. Phishing-Simulationen sind kom-
plex und saollten nur durch fachkundige
Dienstleister durchgeflihrt werden.

SCHWACHSTELLENSCANS
Schwachstellenscans erkennen Sicher-
heitslicken, bevor Hacker die IT-Syste-
me lahmlegen oder verschlisseln. Sie
kdnnen von aulsen oder von innen er-
folgen. Der Scan von aufsen priift, ob es
madglich ist, eine

Firewall zu durch-

dringen. Der Scan

von innen erreicht

alle Systeme -

auch Drucker, die

an das Netz an-

geschlossen und

haufig Ziel von

Angriffen sind. Als

Output wird ein Report erstellt, der die
Schwachstellen nach ihrer Prioritat auf-
zeigt.

Einen eigenen Schwachstellenscanner
anzuschaffen, lohnt sich hdufig nicht. Er
ist teuer, zudem muss Expertenwissen
aufgebaut werden, um das Tool zu be-
dienen. Glnstiger ist es, einen Dienst-

leister zu beauftragen, der ein bewadhrtes
Tool verwendet und lber das notwendige
Fachpersonal verfligt. Damit erspart sich
eine Kommune die erheblichen Lizenz-
kosten und es ist kein zusatzliches Per-
sonal notwendig.

FAZIT

Sicherheitsvorfalle verursachen hohe
Kosten. Pravention ist weitaus preis-
werter. Phishing-Simulationen und
Schwachstellenscans starken die Kom-
petenz der Beteiligten und schitzen die
Systeme wirksam.

GCKDS

Ihr Partner fiir kommunalen Datenschutz

Carola Meier ist zerti-
fizierte Datenschutz-
beauftragte (TUV-
Siid) und arbeitet bei
der Gesellschaft fiir
Kommunalen Daten-
schutz mbH (GKDS),
einer Tochter der
AKDB.
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PROVITAKO HAUSMESSE:
NEUES AM KOMMUNALEN HORIZONT

Erstmalig und mit vollem Erfolg veran-
staltete die ProVitako e.G. am 3. Juli 2024
ihre erste Hausmesse am Kdéln-Bonn-
Airport. Die Hausmesse, ein neues Marke-
tingkonzept der Genossenschaft, fordert
die interkommunale Zusammenarbeit fur
IT-Leistungen zwischen den Mitgliedern.
Damit baut ProVitako — neben ihrer tie-
fen Expertise im kommunalen Beschaf-
fungs- und Vergabemanagement — auch
ihre IT-Leistungsaustausch-Unterstit-
zung fir ihre Mitglieder aus.

VIELFALTIGE IT-LOSUNGEN

Mehr als 20 Mitgliedsorganisationen
nahmen an der ProVitako Hausmes-
se teil. Die Organisationen prdsentierten
sich als innovative IT-Leistungsanbieter
fur die vielfdltigen Herausforderungen
der Kommunalverwaltung. Das Spektrum
der vorgestellten IT-Ldsungen reichte
von modernen Verwaltungslésungen und
Burger-Self-Services, Anwendungen des
IT-Planungsrats his hin zu zukunftswei-
senden Smart-City-Anwendungen.

Die Besucherinnen und Besucher der
Hausmesse konnten sich umfassend in-
formieren und mit den Experten der
ausstellenden Mitglieder ins Gesprach

Jiirgen Abelshauser
f \ ist CEO und Vor-
r _— - standsvorsitzender

\
e | der ProVitako.

=

ﬁ;ersona!arbeit 4

Regio iT (oben) und OWL-IT (rechts) gewannen in diesem Jahr die Hausmesse-Awards.

kommen. Der zusatzliche Blick auf die
startenden Flugzeuge 6ffnete in man-
chem Interessentengesprdach den Blick
auf neue Mdglichkeiten am kommuna-
len Horizont.

Neben der Ausstellung beleuchtete ein
multimediales Vortragsprogramm ak-
tuelle Themen wie methodenbasier-
te Transformation von SAP, effizientes
kommunales Personalmanagement, die
Energiewende und die Digitalisierung
der Verwaltung im Kontext von Cloud,
Kl und Cybersicherheit.

AWARDS VERLIEHEN

Besonderes Interesse fand die Diskus-
sionsrunde zum Thema ,Kommuna-
ler Leistungsaustausch — Chancen und
Risiken“. Richtig spannend wurde es
am Ende bei der Verleihung der Haus-
messe-Awards:

Der Innovations-Award ging an Walter
Krott fur das regio iT Energiemanage-
ment-System ,e2watch”, das Kommu-
nen hilft, Energieziele zu erreichen und
Kosten zu sparen. Dirk Kleemeier von der
Ostwestfalen-Lippe-IT erhielt den Top-
Seller-Award fir IT-Services im Personal-
management.

RESONANZ: POSITIV!

,0ie Hausmesse war eine hervorragende
Gelegenheit, sich tber neue IT-Lésungen
fir die kommunale Verwaltung zu infor-
mieren und neue Kontakte zu knlpfen®,
reslimierte ein Teilnehmer.

Nahezu einstimmig sprachen sich die Teil-
nehmenden fUr eine erneute Durchfih-
rung der Hausmesse aus. Sichtlich zufrie-
den mit dem eindeutigen Votum gab der
Vorstandsvorsitzende der ProVitako, JUr-
gen Abelshauser, den 7. Mai 2025 als Ter-
min flr die nachste Hausmesse bekannt.
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ARBEITSABLAUF MIT DATA SIGN

Vorgangs-
bearbeitung

Bescheid
erstellen

2gf. Mit-/
Freizeichnung

o]
Bescheid

unterschreiben
(signierensiegeln)
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Bescheid
zustellen

DEN HERAUSFORDERUNGEN DES
PAPIERLOSEN BUROS GEWACHSEN

Vorbei sind bald die Zeiten gestapelter Aktenberge und des Herumreichens von Umlaufmappen

zum Unterschreiben: Mit der Digitalisierung werden immer mehr Daten elektronisch libermittelt.

Das 0ZG-Anderungsgesetz und die Verordnung des Justizministeriums zur elektronischen Akten-

filhrung bei den Gerichten forcieren dabei die Digitalisierung. Um Integritdat und Authentizitat

einerseits und Rechtsverbindlichkeit andererseits herzustellen, werden die Dokumente mit elek-

tronischen Signaturen und Siegeln versehen.

Damit die digitale Transformation er-
folgreich in der Praxis ankommt, bend-
tigen Verwaltungsmitarbeitende moder-
ne und intuitiv nutzbare Anwendungen,
mit denen sie die verschiedenen Prozesse
bedienen kdnnen — egal ob im Blrg, zu
Hause oder unterwegs.

Die Lésung Governikus DATA Sign stellt
zentrale Signatur- und Siegeldienste
und dadurch eine der essentiellen Infra-
strukturen fir die Ende-zu-Ende-Digi-
talisierung im Kontext des Onlinezu-
gangsgesetzes bereit. Sie kann entweder
als Webanwendung genutzt oder aber
direkt in Fachverfahren integriert wer-
den. In beiden Szenarien
wird zudem die elDAS-kon-
forme Validierung von elek-
tronischen Signaturen und
Siegeln unterstiitzt.
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ALLE VALIDIERUNGSERGEBNISSE
AUF EINEN BLICK

Die Signatur- und Siegelplattform DATA
Sign ermdéglicht Verwaltungsmitarbei-
tenden ein medienbruchfreies Arbei-
ten und fugt sich nahtlos und unkom-
pliziert in bestehende Geschdaftsprozesse
ein. Angefangen beim Signier- oder Sie-
gelprozess rundet das Feature ,Validie-
rung” die Anwendung ab: Wenn Mitar-
beitende ein oder mehrere signierte und
gesiegelte Dokumente erhalten, kénnen
sie diese einfach in der Webanwendung
hochladen. Sie erhalten im Anschluss die
Ergebnisse des detaillierten Prifproto-
kolls, eine kurze Zusammenfassung samt
einer endanwenderfreundlichen
Empfehlung zur Einstufung wie
etwa ,rechtssicher” oder ,nur
far interne Verwendung”. Mitt-
lerweile kénnen neben PDFs zu-
dem auch signierte E-Mails wie
.eml und .msg sowie maschi-

nenlesbare Formate wie XAdES, JAdES
und CAdES geprift werden.

Ganz gleich, ob Mitarbeitende eine Mas-
se an Dokumenten mit ihrem Siegel oder
ihrer Signatur versehen waollen, ob eine
fortgeschrittene oder qualifizierte Signa-
tur beziehungsweise Siegel benétigt wird
und ob diese dafilr einen Fernsignatur-
Anbieter oder eine Signaturkarte mit
Lesegerdt nutzen mdochten: DATA Sign
deckt alle Anforderungen mit einer Soft-
ware ah.

Florian Scheld ist Director Products bei

Governikus. securedata@governikus.de

GOVERNIKUS
o


https://www.governikus.de/produkte/data-sign/
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SOUVERANITAT UND SICHERHEIT
DURCH GEMEINSAME SERVICES

Gemeinsame Lésungen der 6ffentlichen IT-Dienstleister kbnnen Souverdnitdt und Sicherheit fiir

alle erhdhen. Vor diesem Hintergrund bietet govdigital eG als Umsetzungsgenossenschaft der 6f-

fentlichen IT-Dienstleister ein wachsendes Portfolio gemeinschaftlicher Services an.

Mit dem gd.Cloud-Broker kdnnen Public
Cloud-Services sicher und souverdn ge-
nutzt werden. Mitglieder von govdigital
und ProVitako sowie ihre Trager kénnen
Uber ein Broker-Portal auf Cloud-Ser-
vices von AWS, Google Cloud und Micro-
soft Azure sowie den deutschen Anbie-
tern IONQOS und STACK IT zugreifen. Der
bundesweit einmalige Rahmenvertrag
ermadglicht eine flexible und bedarfs-
gerechte Nutzung von Cloud-Ressour-
cen und eine zentrale Verwaltung und
Abrechnung. Zur erfolgreichen Cloud-
Transformation bietet govdigital seinen
Mitgliedern und Tragern Uber einen wei-
teren Rahmenvertrag zudem umfassen-
de Beratungsleistungen an.

Jens Fromm ist Chief
Operations Officer

bei govdigital eG.

Der Aufbau eines gemeinsamen Kuber-
netes-Clusters ist ein weiterer Baustein
flr eine souverdne und resiliente IT-In-
frastruktur. Kubernetes ermdglicht es,
containerbasierte Anwendungen auto-
matisch bereitzustellen, zu skalieren und
zu verwalten. Durch den verteilten Be-
trieb Uber mehrere Standorte bei neun
Mitgliedern der govdigital soll eine hohe
Verflgbarkeit und Georedundanz ge-
wahrleistet werden und als Minimum
Viable Product (MVP] ab Anfang 2025 zur
Verfligung stehen.

AUSTAUSCH ZU AKTUELLEN
BEDROHUNGEN

Erfolgreiche Cybersicherheit hangt mals-
geblich von der schnellen Verfigbarkeit
malsgeschneiderter Bedrohungsinfor-
mationen ab. Mit dem gd.MISP-Service
bietet govdigital eine Plattform fir den
Austausch solcher Informationen. Mit-
glieder kdnnen hier relevante Daten tei-
len und so ihre Cyberabwehr starken.
Durch die Zusammenarbeit mit grolsen
deutschen Konzernen und dem Bundes-
amt fur Sicherheit in der Informations-
technik (BSI) werden Qualitat und Aktu-
alitat der Informationen sichergestellt.

COOPERATION AS A SERVICE -
AUCH BEI KI

Auftrag der govdigital ist in erster Linie
die Fdrderung von Kooperationen. Sie
manifestieren sich in dem Leistungsaus-
tausch zwischen Mitgliedern und Tra-
gern, in gemeinsamen Projekten oder
auch durch Kooperationsplattformen,
die govdigital verantwortet. So unter-
stiitzt das gd.KI-Okosystem die Entwick-
lung und den KI-Einsatz innerhalb der
offentlichen Verwaltung. Eine zentrale
LLM-Sandbox erméglicht es, KI-Anwen-
dungen auf Basis verschiedener Sprach-
modelle zu testen und zu entwickeln. In
einer KI-Werkstatt arbeiten Mitglieder bei
der Umsetzung ihrer Projekte zusammen
und erhalten Beratungsunterstitzunag.
Fur offentliche IT-Dienstleister wird der
Weg in die Nutzung von Kl dadurch er-
heblich erleichtert.

Weitere Informationen:
www.govdigital.de
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Der kommunale IT-Dienstleister LVR-InfoKom

setzt in immer mehr Bereichen auf Bots, um simp-

le, wiederkehrende Aufgaben zu automatisieren.

Welche Vorteile das bringt und wo die Reise hin-

gehen kdnnte, erkldren die Experten Thorsten Beck

und Jan Quatram.

BOTS IN VERWALTUNGEN

LUnser erster Bot hat, vereinfacht gesagt,
nichts anderes gemacht als Copy-and-
Paste”, sagt Thorsten Beck. Die Aufga-
be: E-Mails aus einem Postfach auslesen,
auf Keywords prifen, Text und Anhan-
ge kopieren, daraus ein Ticket erstellen
und an den Kundenservice weiterrei-
chen — sprich: eine fehlende Schnittstel-
le ersetzen. Gut 25 solcher Tickets werden
tagtdglich erstellt. Zuvor hatten das Mit-
arbeitende gemacht, so Thorsten Beck.
Eine eher I3stige Aufgabe, die in stres-
sigen Phasen auch mal liegengeblieben
sei. Nun wird jede Mail prompt gecheckt
und erledigt.

EIGENES KNOW-HOW AUFBAUEN
Der Bot war fir LVR-InfoKom ein Testfall,
um sich dem Thema zu nahern. Seit 2022
beschaftigt sich der IT-Dienstleister da-
mit. Thorsten Beck: ,Uns war klar, dass wir
langfristig eigenes Know-how aufbauen
waollen, ohne Dinge zu Gberstirzen.” Das
Team holt sich daher externe Unterstlt-
zung durch einen spezialisierten Dienst-
leister. Dieser hilft bei der Einrichtung des
Tools und berdt bei neuen Bots. Zugleich
bildet LVR-InfoKom zwei eigene Leute
zum Thema weiter. ,Perspektivisch wol-
len wir das inhouse abdecken.”

Mit wachsender Expertise werden die Bots

komplexer. 2023 entwickelt das Team ei-
nen Bot, der Drucker und Multifunktions-

VITAKO AKTUELL 03|2024

gerdte eigenstandig konfiguriert. Thors-
ten Beck: ,Das war tatsachlich aus der Not
geboren. Nach dem Austausch von rund
5.500 Gerdten im Rheinland stellte sich
heraus, dass ein GrofSteil der Gerate bei
Auslieferung nicht ausreichend konfigu-
riert war.” Binnen einer Woche entsteht
ein Bot, der diese Aufgabe automatisiert
Ubernimmt. Wadre die Konfiguration ma-
nuell erfolgt, hatten Mitarbeitende daflr
rund zehnmal so lange gebraucht. Der
Bot lduft zudem vorwiegend nachts und
am Wochenende, sodass Arbeitsablaufe
nicht gestdrt werden. ,Das sind Anwen-
dungsfalle, die Spals machen.”

KOMPLEXERE AUFGABEN
LVR-InfoKom will noch mehr. ,Wir sind
jetzt in einem Stadium, wo wir Bots In-
formationen aus Dokumenten auslesen
und verarbeiten lassen”, so Thorsten Beck.
Aktuelles Beispiel: Ein Bot Ubertragt Da-
ten aus Ausgangsrechnungen in ein SAP-
System. Bislang wird das von Mitarbei-
tenden gemacht: Rechnungen drucken,
alle Daten zum Empfanger und jeden
Rechnungsposten handisch abtippen.
Die Ersparnis: rund 1,7 Vollzeitaquivalen-
te. ,Das heiflst: Fachkrafte kdnnen einto-
nige Aufgaben abgeben und sich in der
Zeit wertschépfenden Themen widmen®,
ergdanzt Jan Quatram, Leiter der Abteilung
Strategie und Projektmanagement und
Mitglied der Geschaftsflihrungssitzung.

TEIL9
DIGITALE SCHULANMELDUNG

TEIL 10
DIGITAL KUVERTIEREN

TEIL 11
APP FUR JUGENDAMTER

TEIL 12
DIGITALER ZWILLING
FUR DIE BAUSTELLE

Insgesamt 13 Bots hat der IT-Dienstleis-
ter mittlerweile entwickelt, sechs weite-
re sind in Planung. ,Und eine zweistelli-
ge Zahlistin der Pipeling, unsere Kunden
und wir haben viele Ideen.” Dazu zahlt
nicht zuletzt der Einsatz von Kinstlicher
Intelligenz. Thorsten Beck: ,Ich kénn-
te mir vorstellen, dass wir mittels Kl und
Sprachmodellen Bots dazu bringen, die
Fachlichkeit eines Dokuments zu erken-
nen und vorzukategorisieren.” Auch das
Team wadchst. Aktuell arbeiten vier Leu-
te bei LVR-InfoKom an dem Thema, eine
flnfte Stelle ist geplant. ,Das ist flr uns
auch wichtig fir die Fachkraftegewin-
nung. Automatisierung und Kl sind The-
men, die junge Leute begeistern.”

Thorsten Beck ist

Jan Quatram ist
Leiter Qualitats- Abteilungsleiter
sicherung und Strategie- und

Automation. Projektmanagement.
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VITAKO
FACH-
KONFERENZ

11. September 2024
10 bis 16 Uhr

Data Space
Eventlocation
Rosenthaler StrafSe 38
10178 Berlin

':'|'$—L—$—$—L—$

VITAKO
HERBST-
EMPFANG

11. September 2024
18 bis ca. 22 Uhr

Haus der Bundes-
pressekonferenz
Schiffbauerdamm 40
10117 Berlin

VITAKO FACHKONFERENZ AM 11. SEPTEMBER 2024

KI''TN DER KOMMUNALEN PRAXIS

VITAKO treibt den breitflachigen Rollout von Ki
in der Verwaltung voran und unterstitzt ihre
Mitglieder dabei, neue Losungen im Arbeits-
alltag zu verankern. Die Fachkonferenz am
11. September bietet eine Plattform fir Aus-
tausch, Diskussion und Praxisimpulse rundum
die neue Technologie.

Kommunen und IT-Dienstleister informieren
Uber erste Anwendungsfalle und tauschen sich
zu eigenen Erfahrungen aus. Neben einer Dar-
stellung von KI-Anwendungsfallen verschie-
dener europdischer Kommunen durch Major

Cities of Europe (MCE), wird Dataport praxis-
nahe Einblicke in das Projekt LLMoin der Han-
sestadt Hamburg geben. Von Seiten der gkd-el
wird URBAN-KI Gelsenkirchen vorgestellt. In-
teressante Erkenntnisse sind zudem aus dem
ekomz1-Projekt ,Aufbau einer interkommu-
nalen Dateninfrastruktur mit Hilfe von KI“ zu
erwarten.

VITAKO stellt dartber hinaus die neue KI-Guide-
line fiir Kommunalverwaltungen in Kooperation
mit KGSt vor.

VITAKO HERBSTEMPFANG AM 11. SEPTEMBER 2024

Al ACT: WAS JETZT ANSTEHT

Seit Juli 2024 ist der Al Act auf europadi-
scher Ebene verabschiedet und gibt erst-
mals ein politisches Rahmenwerk fir den
Einsatz von Kl vor. Die neue Technologie bie-
tet fur alltagliche Arbeitsprozesse grolse Ef-
fizienzgewinne — das gilt auch fir Kommu-
nalverwaltungen. Umso wichtiger ist jetzt
die nationale Ausgestaltung der Richtli-
nie. Auf dem VITAKO Herbstempfang am 11.
September 2024 diskutieren wir mit Ex-
pertinnen und Experten aus Politik, Ver-
waltung und Wirtschaft, welche Govern-
ance-Strukturen und Rahmenbedingungen
jetzt notwendig sind. Moderiert von Katrin

VITAKO Friihjahrsempfang 2024: Cybersithe_rhéi:i:_.--. 5

Giebel, Geschaftsstellenleiterin von VITAKO,
sind unter anderem auf dem Panel vertreten:

Dr. Markus Richter, CI0 Bund, Staatssekre-
tar im Bundesministerium des Innern und
flr Heimat

Parsa Marvi, SPD, ordentliches Mitglied im
Ausschuss flr Digitales

Ronja Kemmer, CDU/CSU, Obfrau und or-
dentliches Mitglied im Ausschuss fir Di-
gitales

VITAKO stellt zudem ihr neues Paositions-
papier zur nationalen Umsetzung des Al Acts
vor.

Auf unseren parlamentarischen Abenden diskutieren wir
regelmdRig aktuelle Schliisselthemen der Verwaltungs-
digitalisierung. Schwerpunkt auf dem Friihjahrsempfang
am 12. Juni 2024 war das Thema Cybersicherheit.

Auf dem Panel waren (v.l.n.r.): Lars Hoppmann (Geschafts-
leiter OWL-IT, stellvertretender Vorsitzender VITAKO]), Katrin
Giebel (Geschéftsstellenleiterin VITAKO), Anke Domscheit-
Berg (MdB, Die Linke), William Schmitt (Vorstandsvorsit-
zender Komm.ONE, stellvertretender Vorsitzender VITAKO]),
Martina Klement (CDO & Staatssekretdrin fiir Digitalisierung
und Verwaltungsmodernisierung Berlin), Melitta Kiihnlein
(Leitung Bereich IT- Strategie und Gesamtsteuerung Pots-
dam), Dr. Gerhard Schabhiiser (Vizeprasident des BSI) sowie
Dr. Jens Zimmermann (MdB SPD; nicht im Bild).
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VITAKO AUF DER SCCON VOM 15.-17. OKTOBER 2024

GEMEINSCHAFTSSTAND VON VITAKO

Die Smart County Convention (SCCON] ist
eines der flihrenden Events fir die Zu-
kunft der digitalen Verwaltung. VITAKO
bringt sich dieses Jahr erstmals als einer

von sieben institutionellen Partnern
ein — darunter die kommunalen Spitzen-
verbdnde und das Nationale E-Govern-
ment Kompetenzzentrum e. V.
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Zudem laden wir wieder zu unserem
Messestand mit eigenem BUhnenpro-
gramm ein. Der Gemeinschaftsstand wird
gesponsert von den VITAKO-Mitgliedern:

- ekom2l — KGRZ Hessen

- KDN — Dachverband kammunaler IT-
Dienstleister

- Kommunale Datenverarbeitung
Oldenburg (KDO)

- Komm.ONE

- OWL-IT

- PROSOZ Herten

Wir stellen die aktuelle Verbandsarbeit
vor und geben Einblicke in relevante Zu-
kunftsthemen — ob Cybersicherheit, Re-
gistermodernisierung oder KI. Weitere
Veranstaltungen finden in Kooperation
mit Bitkom und dem Institut fir den 6f-
fentlichen Sektor statt.

digitale Wahll6sungen.

C'Q vertrieb@regioit.de

. VOTE
@ www.regioit.de CRouP

Besuchen Sie uns auf der KommDIGITALE 2024!

Sie suchen verldssliche Partner und Impulse fUr die Zukunft Ihrer digitalen Verwaltung?
Die regio iT und ihre Tochter nextgov iT und votegroup stehen fur eine sichere Infrastruktur
und unzahlige Fachanwendungen, modulare Portale im eGovernment sowie fUhrende

stand
B3

Komm

DIGITAL=

19.—21. November 2024
Kongresszentrum Bielefeld

MEHR ERFAHREN

rextoor #) FEQIO IT
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CYBERSICHERHEIT:
GEFAHRENLAGE SPITZT SICH ZU

VITAKO befragt seine Mitglieder regelmafSig zur Cybersicherheit.

Aktuelle Aussagen im Uberblick.

95 Prozent der befragten Unternehmen geben an, dass das Ri-
siko von IT-Cybersicherheitsvorfallen in Kommunen in den
letzten funf Jahren massiv gewachsen ist. Angesichts der zahl-
reichen Vorfdlle in jungster Zeit ein wenig verwunderliches Er-
gebnis. Allerdings: Nach Ansicht der VITAKO-Mitglieder unter-
schatzen 54 Prozent der kommunalen Entscheider nach wie vor
die Relevanz des Themas. Ein alarmierender Wert, der gegen-
Uber der Varjahresbefragung sogar noch leicht zugenommen
hat. Ebenfalls bedenklich ist, dass Uber 90 Prozent der Befragten
die personelle Ausstattung der Kommunen im Bereich Cybersi-
cherheit als unzureichend einschatzt. Eine Bestandsaufnahme,
die sich angesichts des akuten Fachkraftemangels womdéglich
weiter verscharfen wird.

Umso dringender ist es, strukturelle Defizite zu beheben. So be-
werten vier Finftel der Befragten eine Unterstlitzung durch das
Bundesamt fir Sicherheit in der Informationstechnik (BSI) — die

ZUNEHMENDE
GEFAHR

Laut 95 % der IT-Dienstleister hat das
Risiko von IT-Cybersicherheitsvorfdllen
in Kommunen in den vergangenen

5 Jahren deutlich zugenommen.

derzeit gesetzlich keine Grundlage hat - als wichtig. Der Gesetz-
geber ist gefordert, entsprechende Optionen zu ermdglichen.
Zudem fordern fast 90 Prozent, die IT in kommunalen Verwal-
tungen als KRITIS einzustufen — gegentiiber der Vorjahresbefra-
gung ein Plus von zehn Prozentpunkten. Auch hier ist der Ge-
setzgeber gefordert, angemessene Strukturen zu schaffen.

Viel zu schlecht

Juli
2024 54,1 %
Juli .
5023 35,9 %

PERSONELLE AUSSTATTUNG:
UNGENUGEND!

»Wie sind die Kommunalverwaltungen insgesamt im
Bereich Cybersicherheit personell ausgestattet?”

51,3 %

Etwas zu schlecht Geniigend

37,8 %

12,8 %
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BSI-KOMPETENZ
STARKER EINBINDEN

»Wie wichtig ware es, dass das Bundes-
amt fiir Sicherheit in der Informations-
technik (BSI) die Kommunen kiinftig
bei Cyberangriffen umfassend unter-
stiitzen diirfte?"

Véllig
Unwichtig unwichtig
2,7 %

Weder
wichtig
noch un-
wichtig

\Y4
N
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CYBERGEFAHREN
WERDEN NACH WIE VOR
UNTERSCHATZT

»Wie realistisch schatzen die kommuna-
len Entscheider Cybergefahren ein?

Die Relevanz von Cybergefahren wird...

2,7 % ...deutlich
...etwas iiberschatzt unterschatzt

...mehr oder ...etwas
weniger realistisch unterschatzt
eingeschatzt

KRITIS-EINSTUFUNG WIRD WICHTIGER

»Welche Prioritdt sollte es lhrer Meinung nach haben, dass die IT der kommunalen
Verwaltungen von der Gesetzgebung als KRITIS eingestuft wird?“

Geringe
oder
keine Mittlere

Juli

Juli

Hochste Prioritat

2024 Bl Rl 58,3 % 27,8 %
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Die Umfrage wurde vom Marktforschungsunternehmen Hiestermann & Fromchen GmbH durchgefiihrt.




TERMINE

11. September 2024, Berlin
VITAKO FACHKONFERENZ UND HERBSTEMPFANG

www.vitako.de

15.-17. Oktober 2024, Berlin

SMART COUNTRY CONVENTION (SCCON)
www.smartcountry.berlin
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https://vitako.de/veranstaltungen
https://www.smartcountry.berlin/

akoe &
Kommunalforum {2

10. Oktober 2024 | Miinchen -

digital.
einfach.
machen.

Innovative Losungen, inspirierende Impulse und
intensiver Austausch: Die Veranstaltung des Jahres
fur alle, die kommunale Zukunft gestalten.

. Jetzt anmelden!
¢\ : www.akdb.de/kommunalforum



Ostwestfalen-Lippe I
Informationstechnologie -

lhr Partner fur die digitale
Transformation

Dynamische Zusammenarbeit, aufregende Innovationen,
erstklassige IT-Lésungen und viel Expertise.

Das ist die Ostwestfalen-Lippe-IT

www.owl-it.de

Lemgo - Am Lindenhaus 19 - 32657 Lemgo - Tel. +49 5261 252 - 0 - Paderborn - Technologiepark 11 - 33100 Paderborn - Tel. +49 5251 132 - 0 - info@owl-it.de - www.owl-it.de
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