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Gut durchdachte Datacenter Security antizipiert potenzielle Bedrohungen und wehrt 
diese präventiv mit technischen Maßnahmen ab. So wie das Rechenzentrum und 
der eigentliche Serverraum von Grund auf für Funktion und Sicherheit konzipiert 
wurden, muss auch die Architektur der Hard- und Software von Beginn an mit Sicher-
heit sinnvoll gestaltet werden. 
Bechtle bietet passgenaue Lösungen für sichere Rechenzentren, in denen die Daten 
von Bürgern und Kommunen zuverlässig gespeichert, vor erfolgreichen Ransom-
ware-Angriffen geschützt und im Worst Case schnell wieder herstellbar sind.

Als langjähriger Partner der ProVitako unterstützen wir Sie bei Ihren Projekten.
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LIEBE LESERINNEN UND LESER, 

man will es nicht für möglich halten: Nach wie vor unterschätzen zahlreiche politische 
Entscheider in Städten, Gemeinden und Landkreisen die Gefahren durch Cyberattacken. 
So jedenfalls die Wahrnehmung von gut 50 Prozent der kommunalen IT-Dienstleister, 
die über beunruhigende Einblicke verfügen. Jeder vierte sagt sogar, dass die Entschei-
der die Gefahren deutlich unterschätzen. Und das trotz der schwerwiegenden Attacken 
auf Anhalt-Bitterfeld, Schwerin und Potsdam in den vergangenen Jahren.

Grund genug, diese VITAKO aktuell dem Thema Cybersicherheit zu widmen. In einem 
Interview zeigt Andreas Könen, Abteilungsleiter Cyber- und Informationssicherheit im 
BMI, unter anderem auf, wie die Bunderegierung die Kommunen künftig besser beim 
Thema Cybersicherheit unterstützen will. Das Stichwort lautet Grundgesetzänderung, 
damit sich das Bundesamt für Sicherheit in der Informationstechnik künftig besser ein-
bringen kann. Christian Stuffrein, Referent für Digitalisierung beim Deutschen Land-
kreistag, diskutiert, ob und in welchem Maße die kommunale Verwaltung als Kritische 
Infrastruktur (KRITIS) eingestuft werden sollte. Sein Plädoyer: Kriterien definieren, um 
Verwaltungsbereiche mit besonderer KRITIS-Relevanz als solche einzuordnen und ent-
sprechend auszustatten. Zudem beleuchten wir die dramatischen Stunden und Tage 
Ende 2022, als Potsdam in das Visier internationaler Hacker geriet. Die Erfahrungen und 
Lehren sind aus meiner Sicht äußerst erhellend.  

Noch ein Hinweis in eigener Sache: Nach fast sieben erfolgreichen Jahren hat sich 
VITAKO Mitte Juli vom Geschäftsführer Dr. Ralf Resch getrennt. Ich weiß, dass die Ge-
schäftsstelle gut aufgestellt und die Mitarbeiter hoch motiviert sind. Bis auf Weiteres 
wird Katrin Giebel die Geschäftsstelle leiten und gemeinsam werden wir die kommen-
den Monate gut meistern. Vorerst wünsche ich Ihnen aber gute Lektüre und würde mich 
freuen, Sie zum VITAKO-Herbstempfang am 20. September in Berlin begrüßen zu dür-
fen. Das Thema lautet „Digitalpakt 2.0 – Schul-IT am Scheideweg“. 

Ihr

Dr. Rolf Beyer ist 

Vorstandvorsitzender 

von VITAKO.
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Schockerlebnisse können hilfreich sein. 
Sie offenbaren Handlungsdruck und ini
tiieren – im besten Fall – Prozesse, da-
mit sich ähnliches nicht wiederholt. Er-
folgreiche Cyberangriffe zählen dazu. 
Siehe den 6. Juli 2021, als eine Cyber-
attacke den Landkreis Anhalt-Bitterfeld 
auf Monate lahmlegte. Klar ist: IT-Sicher-
heit in kommunalen Verwaltungen darf 
nicht länger Kür sein, sondern muss sich 
zur Pflichtaufgabe entwickeln. In die-
sem Sinne kommen wir voran. Wesentli-
che Schritte für mehr digitale Sicherheit 
stehen aber noch aus – zumal die Bedro-
hungslage wächst. 

Auf die sich verschärfende Gefahrensitu-
ation hat nicht zuletzt Claudia Plattner, 
die neue Präsidentin des Bundesamtes 
für Sicherheit in der Informationstech-
nologie (BSI), in ihrer Antrittsrede An-
fang Juli hingewiesen. Und weiter: Cyber
sicherheit entscheide darüber, ob unser 
digitalisierter Alltag und die kritischen 
Infrastrukturen funktionieren. Ausdrück-
lich erwähnte sie die öffentliche Verwal-
tung. Und damit – ohne sie namentlich 
zu erwähnen – die Kommunen, die über 
80 Prozent der Verwaltungsleistungen 
abarbeiten. Ein Kernproblem aus meiner 
Sicht: Ausgerechnet die Kommunen ver-
fügen in der Regel nicht über die Res-
sourcen, um Cybersicherheit zu gewähr-
leisten.  

RESSOURCEN BEREITSTELLEN
Abhilfe ist deshalb dringend geboten. Das 
gilt insbesondere für kleinere Kommu-
nen. Sie benötigen Anreize – zum Beispiel 
durch finanzielle Unterstützung  – um 
die Sicherheit der eigenen IT zu stärken. 
Wie wäre es mit einem Förderprogramm 
des Bundes zum Aufbau eines Informa-
tionssicherheitsmanagement-Systems 
(ISMS) in den Kommunen? Es ist aus mei-
ner Sicht befremdlich, dass der Bund für 
Hunderte Themen wie Elektromobilität, 
Waldmanagement oder den barriere-
freien Tourismus zig Millionen Euro pro 
Jahr erübrigt – Cybersicherheit auf kom-
munaler Ebene aber komplett ignoriert. 
Den Einwand, dass Cybersicherheit Sache 
der Länder ist, lasse ich nicht gelten: Die 
Kommunen erbringen zahlreiche Dienste 
für den Bund, etwa die Ausstellung von 
Reisepässen und Personalausweisen. 
Wenn Kommunen die Cybersicherheit 

bei diesen Prozessen nicht sicherstellen 
können, bedarf es eben einer Grundge-
setzänderung, um die notwendigen Res-
sourcen zu erschließen. 

BSI IN DIE SPUR SCHICKEN
Dabei geht es nicht allein um harte finan-
zielle Mittel. Mindestens ebenso wichtig 
ist die Kompetenz, die auf Bundesebe-
ne – namentlich im BSI mit ihren über 
1.400 Mitarbeiterinnen und Mitarbei-
tern – vorhanden ist. Das BSI darf Kom-
munen aktuell nicht unterstützen. Im 
erwähnten Katastrophenfall von Anhalt-
Bitterfeld mussten die entsendeten 
Experten offiziell nach drei Tagen wie-
der abreisen. Worauf es jetzt ankommt: 
Bestehende Kooperationen zwischen 
dem BSI und den Kommunen versteti-
gen, Weiterbildungsangebote des Bun-
desamtes für Kommunen aufbauen und 
gesetzlich ermöglichen, Vernetzung – 
siehe die erfolgreichen IT-Grundschutz-
tage – intensivieren und Unterstützung 
dauerhaft gewährleisten. Dabei sind die 
kommunalen IT-Dienstleister strukturell 
einzubinden. Denn kein Akteur kennt die 
Gegebenheiten in Landkreisen, Städten 
und Gemeinden besser als wir. 

STANDARDS SETZEN
Eine gute Nachricht für Haushälter auf 
Bundesebene: Mehr Sicherheit ist nicht 
nur eine Frage der Ressourcen, sondern 
auch von verbindlichen Regeln. Tatsache 
ist, dass aufgrund fehlender Standards 

CYBERSECURITY IN DEN 
KOMMUNEN: VON DER KÜR 
ZUR PFLICHTAUFGABE!

22,9%
DER VITAKO-MITGLIEDER 
SAGEN: DIE KOMMUNEN SIND 
HINREICHEND AUFGESTELLT.

CYBERSICHERHEIT  
UND MITARBEITENDE:

NUR
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das Sicherheitsniveau zwischen den 
Kommunen vielfach unterschiedlich ist – 
wir sehen einen Flickenteppich! Zwar bie-
tet das IT-Grundschutz-Profil klare Hin-
weise in technischer, organisatorischer 
und personeller Hinsicht. Allerdings han-
delt es sich dabei nur um Empfehlun-
gen. Das muss sich dringend ändern. Wir 
brauchen für die kommunale Ebene ei-
nen verpflichtenden Standard. Gleichzei-
tig sind wiederkehrende Audits nötig, um 
sicherzustellen, dass die Vorgaben auch 
in der Praxis durchgesetzt werden. Denn: 
Ebenso wie der Erhalt von Feuerwehren 
oder der Katastrophenschutz muss In-
formationssicherheit zu den kommuna-
len Pflichtaufgaben zählen und ist ent-
sprechend zu überprüfen.

VERANTWORTUNG KLÄREN
Und diese Pflicht muss gelebt werden. 
Von allen Mitarbeiterinnen und Mitar-
beitern, vor allem aber, von der Spitze: 
den Dezernats- und Amtsleitenden, den 
Bürgermeisterinnen und Bürgermeis-
tern. Das geschieht umso verlässlicher, 
wenn die Verantwortlichkeit klar geregelt 
ist, und zwar per Gesetz. Zwar existieren 
bereits Bestimmungen im Haftungs-
recht, aus denen sogar eine persönliche 
Haftung der Behördenleitung abgeleitet 
werden könnte, allerdings bestehen hier 
in der Praxis viele Unsicherheiten. Verant-
wortlichkeiten sind zu klären – auch, um 
Grenzen der Verantwortung und gegebe-
nenfalls auch der Haftung zu definieren. 

ALS KRITIS EINSTUFEN
Ein letzter Aspekt ist mir noch beson-
ders wichtig, das Thema Kritische Infra-
struktur (KRITIS): Jetzt ist der Zeitpunkt, 
die kommunale Verwaltung hier zu ver-
ankern! Hintergrund ist die Umsetzung 
der europäischen NIS  2-Richtlinie, die 
neue Mindeststandards für Cybersicher-
heit definiert und aktuell in die nationa-
le KRITIS-Regulierung zu überführen ist. 
Derzeit erfasst NIS 2 nur Bund und Län-
der – aber es spricht nichts dagegen, den 
Gestaltungsbereich auf die Kommunen 
auszudehnen. Warum wir uns als VITAKO 
dafür stark machen? In dem Moment, wo 
relevante Bereiche der kommunalen IT 
zur KRITIS zählen, ist der Weg quasi frei 
für mehr institutionelle und personel-
le Unterstützung durch das BSI und Ver-
antwortlichkeiten würden systematisch 
sowie verbindlich geklärt. 

Eingangs habe ich formuliert, dass 
Schockerlebnisse hilfreich sein kön-
nen. Treffender wäre: Schockerlebnisse 
MÜSSEN hilfreich sein und Prozesse ini-
tiieren, die Abhilfe schaffen. Das gilt ins-
besondere für mehr Cybersicherheit als 
kommunale Pflichtaufgabe. 

Dr. Rolf Beyer ist 

Vorstandvorsitzender 

von VITAKO.

76,4%
DER KOMMUNALEN IT-DIENSTLEISTER SAGEN:  
HOHE ODER HÖCHSTE PRIORITÄT

KRITIS-EINSTUFUNG

Wie realistisch schätzen die kommunalen Entscheider Cybergefahren ein?  
Die Relevanz von Cybergefahren wird…

CYBERGEFAHREN WERDEN NACH WIE VOR UNTERSCHÄTZT

mehr oder weniger realistisch eingeschätzt47,1 % 

etwas oder deutlich unterschätzt50 % 

etwas überschätzt 2,9 %

LEITARTIKEL | 7



VITAKO AKTUELL 03 | 2023

LEHREN AUS DEM CYBERANGRIFF  
AUF DIE IHK-ORGANISATION:  
RESILIENZ WEITER STÄRKEN
Am 3. August 2022 blickten wir als zen-
traler IT-Dienstleister der IHK-Organisa-
tion einen Moment gemeinsam mit 79 
Industrie- und Handelskammern und 
der Deutschen Industrie- und Handels-
kammer in den digitalen Abgrund: Direkt 
nach Entdecken verdächtiger Aktivitäten 
auf unseren Systemen mussten wir mit 
ebenso schnellen wie drastischen Sicher-
heitsmaßnahmen reagieren. Unter Ein-
bezug des Bundesamtes für die Sicher-
heit in der Informationstechnologie (BSI) 
sowie weiterer externer Expert*innen hat 
unser zentraler IT-Sicherheitsleitstand, 
das IHK CERT, zum Schutz der IHK-Sys-

teme die sofortige Trennung sämtlicher 
Komponenten vom Internet veranlasst.

Mit dieser zügigen und entschlosse-
nen Reaktion haben wir den Cyberan-
griff abgewehrt, sodass die Angreifer 
keine personenbezogenen Daten ent-
wenden oder verschlüsseln konnten. 
Angriff, Abwehr und Wiederherstellung 
der Systeme inklusive intensiver Scans 
und Härtungen haben die Kommunikati-
ons- und Arbeitsfähigkeit jedoch einge-
schränkt – sowohl bei den IHKs als auch 
bei uns selbst. Anwendungen innerhalb 
des abgeschotteten IHK-Netzes konnten 
weiter genutzt werden.

AUS ERFAHRUNG STÄRKER 
Eine derart krisenhafte Situation ver-
dichtet bestehende Herausforderungen 
einer Organisation und kann besser be-
wältigt werden, wenn im Vorfeld aus-
reichend „Abwehrkräfte“ gebildet wer-
den. Dabei sind sowohl organisationale 
als auch kommunikative Aspekte zentral: 
Die Krisenreaktion muss prozessorien-
tiert ablaufen, Zuständigkeiten müssen 
klar verteilt sein – es muss schnell Ord-
nung ins Chaos einkehren. Letztlich aber 
gilt: Wirksam wird die beste Vorbereitung 
nur dann, wenn Mitarbeitende insgesamt 
in einer gesunden und positiven Unter-
nehmenskultur arbeiten. Wir haben vier 
Aktionsfelder gemeinsam mit unserer 

Kundschaft und unseren Mitarbeitenden 
ermittelt, denen wir sukzessive mit un-
terschiedlichen Maßnahmen begegnen. 
Eine ehrliche Reflektion ist der Startpunkt 
zur Steigerung der Resilienz.

ERSCHÖPFUNG BEGEGNEN
Der Ukraine-Krieg, Energie- und Inflati-
onskrise, die Nachwirkungen der Corona-
Pandemie: Der Cyberangriff hat die IHK-
GfI inmitten multipler Krisen getroffen. 
Diese haben bei uns Spuren hinterlas-
sen, Einfluss auf die Teamkultur gehabt, 
Dichte und Tempo der Themen erhöht, 
Remote-Arbeit verstärkt – und so zu 
einer gewissen digitalen Erschöpfung 
beigetragen. Dem konnten wir durch 
die Stärkung der Resilienz von Mitarbei-
tenden entgegenwirken: Aktionen von 
begleitenden Achtsamkeitspausen über 
einen Yoga-Kurs und After-Work-Events 
bis zum Foodtruck haben dazu beitra-
gen, für Ausgleich und Freude zu sor-
gen. Zudem gilt es, auch in Krisensitua-
tionen ein Gefühl von Selbstwirksamkeit 
und Sicherheit zu erzeugen und die-
ses auch an Mitarbeitende weiterzuver-
mitteln. Wir möchten dauerhaft mehr in 
interne Kommunikation und die Befähi-
gung zum Führen in Krisen investieren. 
Mit einem regelmäßigen internen News-
letter mit Wissen zu Teamführung sowie 
Workshops mit den Führungskräften, aus 
denen beispielsweise ein gemeinsames 

Dr. André Donk ist 

Prokurist und Head of 

Corporate Finance & 

Development bei der 

IHK-Gfl. 

Julian Krings ist Leiter  

der Unternehmens

kommunikation beim 

zentralen IT-Service

dienstleister der IHK-

Organisation (IHK-Gfl). 

8 | PERSPEKTIVE



VITAKO AKTUELL 03 | 2023

Führungsversprechen an die Mitarbei-
tenden entstanden ist, setzen wir letzte-
res bereits um.

KOMMUNIKATIONSKANÄLE 
KOMPENSIEREN
Durch die kurzfristige Trennung aller Ser-
vices vom Internet war sowohl die Sen-
de- als auch die Empfangsfähigkeit bei 
unserer Kundschaft genauso unterbro-
chen wie bei uns selbst. Zudem war mit 
dem Ausfall von E-Mail und Webseite un-
ser Basispaket für Kommunikation nicht 
verfügbar. In der Not sind Kreativität und 
breite Partizipation gefragt: Wir konnten 
die Basisfunktionen der Kommunikation 
schnell wiederherstellen, indem wir eini-
ge Angebote und Technologien „zweck-
entfremdet“ haben. So konnten wir un-
sere Kundschaft unter anderem mit einer 
Veranstaltungsapp als Pull- und einem 
SMS-Gateway als Push-Kanal ab dem 
zweiten Tag mit zentralen Informationen 
versorgen. Zahlreiche Austauschrunden 
der Ansprechpersonen aus den IHKs mit 

Fachexpertinnen und -experten aus der 
IHK-GfI haben sich über den Verlauf der 
Situation zudem als ein derart beliebtes 
Format etabliert, dass wir dieses in ange-
passter Form auch über die Notfallkom-
munikation hinaus fortführen werden. 

VON FALL- ZU PROZESSORIEN
TIERTER KRISENKOMMUNIKATION
Natürlich verfügt auch die IHK-GfI über 
ein Konzept zur Krisenkommunikation 
inklusive dazugehörigem Notfallhand-
buch. Bei einer so komplexen Lage wie 
im August 2022 passte jedoch keins der 
darin antizipierten Szenarien zu unserer 
Situation. Inzwischen haben wir deshalb 
unsere Krisenkommunikation zu einem 
modularen Prozess mit klaren Verant-
wortungen und Phasen ausgebaut. In je-
der Phase werden bestimmte Zwischen-
ziele erreicht – sei es die Erstinformation 
der wichtigsten Stakeholder, die Wieder-
herstellung der Kommunikationsfähig-
keit der IHK-GfI oder die Information der 
Öffentlichkeit. In der Krise schauen alle 

nach dem Licht am Ende des Tunnels – 
nach kleinen oder großen Erfolgsmel-
dungen. Mindestens genauso wichtig ist 
es, das eigene Vorgehen verständlich zu 
machen und Kundschaft sowie Mitarbei-
tende einzubeziehen.

PRESSEARBEIT AUSBAUEN
Als IT-Dienstleister arbeiten wir in einem 
geschlossenen Markt. Eine über die 
Organisation hinausgehende Bekannt-
heit durch strukturierte Pressearbeit 
war daher bisher nicht von Interesse. Ein 
Cyberangriff, dessen Abwehr die Arbeits-
fähigkeit von 79 IHKs in Deutschland teil-
weise sehr stark einschränkt, zieht jedoch 
das Interesse der Lokalzeitungen aus 79 
Regionen sowie nationaler Fachbericht-
erstattung auf sich. Unsere Pressear-
beit bauen wir – angepasst auf unseren 
Kontext – aus, beispielsweise mit Rah-
menwerken für die Struktur von Presse-
meldungen oder dem Aufbau entspre-
chender Kontakte und Verteiler. 

vertrieb@regioit .de www.regioit .de

MEHR ERFAHREN

Das kommunale Powerpaket: ZOOM MC by regio iT
Was sagen Städte und Kommunen zu unserer On-Premise-Lösung auf Basis von Zoom One Enterprise Plus? Stabil und 
performant! Warum? Weil sie jetzt Meetings und Webinare mit bis zu tausend Teilnehmenden veranstalten können – 
über die regio iT-eigenen „Meeting Connectors (MC)“ und zu attraktiven Konditionen. 
Interessiert? Wir beraten Sie gerne!

Sicher
sein
im kommunalen Rechenzentrum 

        

MEHR ERFAHREN
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automatisiert erkannt 
werden und Alarme 
auslösen. 

MIT BREITER VER-
NETZUNG ZU MEHR 
CYBERSICHERHEIT
Um die großen Potenzi-
ale einer MISP zu nutzen, 
ist das Teilen von Infor-
mation und die Zusam-
menarbeit vieler Akteu-
re ein Schlüssel für den 
Erfolg. Durch eine Ver-
netzung lässt sich zum 
einen die Informations-
lage noch stärker ver-
bessern, zum anderen kann eine hohe 
Qualität kostengünstig erreicht werden. 

Die govdigital und ihre genossenschaft-
lichen Mitglieder planen aktuell eine ge-
meinschaftliche Plattform. Der Fokus 
in der ersten Phase liegt dabei auf dem 
technischen und organisatorischen Auf-
bau sowie der Einführung eines mana-
ged MISP-Service. Letztere erfolgt auch 
in Zusammenarbeit mit Wirtschaft und 
Sicherheitsbehörden. Einige Mitglie-
der engagieren sich als Vorreiter, für alle 
wird der Service später bereitgestellt. In-
teressierte sind herzlich eingeladen, an 
dem Projekt mitzuarbeiten. Je mehr öf-
fentliche IT-Dienstleister sich an dem 

MALWARE INFORMATION SHARING –  
AUSTAUSCH FÜR MEHR CYBERSICHERHEIT 
Cybersicherheit ist eine Frage der Expertise – und der Geschwindigkeit. Je eher relevante und ak-

tuelle Bedrohungsinformationen in die eigene Verteidigung einfließen, desto besser ist die Chance, 

Cyberangriffe abzuwehren. Die Mitglieder der govdigital arbeiten gemeinsam an einer Malware 

Information Sharing Plattform (MISP).

Uwe Schwarz ist 

CISO der govdigital 

eG und Leiter der AG 

Cybersicherheit der 

Genossenschaft. 

Automatisierung  
von Prozessen

Anpassung an spezifische 
Anforderungen

Frühzeitige  
Bedrohungserkennung

Zusammenarbeit und 
Wissenaustausch

Effiziente Operationalisierung von Threat Intelligence durch 

gemeinschaftliche MISP

Jede professionelle IT-Organisation arbei-
tet mit externen Informationen über ak-
tuelle Bedrohungen (Threat Intelligence). 
Malware-Informationen sind ein Teil da-
von. Eine Malware Information Sharing 
Platform bildet die Basis für den Infor-
mationsfluss. Sie erlaubt es, Informatio-
nen über Bedrohungen zu sammeln, auf-
zubereiten und automatisiert in Prozesse 
zu integrieren. Wahrscheinliche Angriffe 
können dadurch frühzeitig erkannt und 
zusätzliche Schutzmaßnahmen abgelei-
tet werden. Das hilft, den Security-Betrieb 
effizient und zielgenau zu organisieren.

EFFIZIENT OPERATIONALISIEREN
Ein wichtiger Erfolgsfaktor für eine gelin-
gende Operationalisierung ist eine hohe 
Qualität und Relevanz der Informatio-
nen. Die ganze Fülle von Malware-Infor-
mationen aus verschiedensten Quellen 
überfordert jede Sicherheitsorganisati-
on. Nötig ist daher eine hochwertige und 
sektorspezifische Redaktion, die relevan-
te Informationen filtert und aufbereitet.

Den größten Effekt bei der Umsetzung 
von Threat Intelligence erzielen die MISP-
Nutzer, wenn die vorhandenen Informati-
onen automatisiert nachgenutzt werden. 
Dafür werden die qualitätsgesicherten 
Informationen mit Log-Informationen 
der lokalen Systeme abgeglichen. Spu-
ren von Bedrohungsszenarien können so 

gemeinschaftlichen Vorhaben beteiligen 
und aktiv an einem Malware Informa-
tion Sharing Plattform mitwirken, des-
to besser ist jedes einzelne Mitglied ge-
schützt – und mit ihm auch Behörden in 
Ländern und Kommunen. 
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Hacker:innen keine Chance zu geben – und damit auch demo-
kratische Strukturen zu stärken.

Bei Google Cloud arbeiten hunderte Expert:innen konstant dar-
an, die Plattform um neue Funktionen zu erweitern, die einen 
immer besseren Schutz bieten. Die Innovationsgeschwindigkeit 
ist sehr hoch. Jedes Sicherheitsupdate, das den Kunden zur Ver-
fügung gestellt wird, umfasst Wissen aus einer Bedrohung, einer 
Schwachstelle oder einer neuen Angriffstechnik. Die Cloud besitzt 
eine Art digitales Immunsystem. Kunden profitieren dabei von 
Skalierungseffekten: Die Kosten, die sie für die Sicherheit ihrer 
Infrastruktur und ihrer Daten investieren müssen, sinken. Gleich-
zeitig werden die Sicherheitsstandards, die sie hierfür erhalten, 
immer höher. 

Sicherheit und Souveränität gehören für Google zusammen. 
Wenn durch einen Hackerangriff Daten verloren gehen, gibt es 
keine Souveränität mehr. Und wenn Sie nicht souverän agieren 
können, ist es schwierig, die eigene Sicherheit zu garantieren. Das 
zunehmende Vertrauen, dass die Nutzer:innen Cloud‑Lösungen 
entgegenbringen, treibt den Übergang in die Cloud voran. Und 
das führt letztlich zu noch größerer Sicherheit für alle - und hilft 
damit auch, digitale Souveränität zu festigen.

Dazu nimmt Google die Bedenken rund um das Thema ›Digitale 
Souveränität‹ sehr ernst und hat spezielle Produkte entwickelt, 
die diese Bedenken und das Sicherheitsbedürfnis der öffentli-
chen Kunden adressieren. Da Google auf Open Cloud und Open 
Source setzt, gibt es natürlich auch Möglichkeiten, Workloads 
auf andere Plattformen zu migrieren, wie es die DVC-Strategie 
vorsieht.

Im Magazin Aufbruch berichtet Google von erfolgreichen 
Digitalisierungsprojekten. Ausgabe  29 beschäftigt sich mit 
dem Thema Cybersicherheit: Goo.gle/aufbruch-de.

Joe Waldron im Auftrag für Google Germany GmbH. 

SICHERHEIT UND 
SOUVERÄNITÄT 

GEHÖREN 
FÜR GOOGLE 
ZUSAMMEN

Die Google Cloud spielt eine entscheidende Rol-

le, wenn Organisationen ihre Infrastruktur vor  

Cyberangriffen schützen wollen.

In allen Bereichen lauern heute Cyberrisiken, die bei vielen Men-
schen zu Verunsicherung führen. Hacker:innen geht es längst 
nicht mehr nur darum, an Daten zu kommen. Immer häufiger 
greifen sie auch demokratische Strukturen an. Im digitalen Raum 
seien die Bedrohungen derzeit so groß wie nie, schreibt das BSI1.

Neben wirtschaftlichen Schäden ist die kritische Infrastruktur 
akut gefährdet. Webseiten deutscher Behörden werden erfolg-
reich attackiert. Kommunen waren zum Teil wochenlang nicht 
arbeitsfähig, öffentliche Krankenkassen waren durch einen 
Angriff auf den IT-Dienstleister indirekt betroffen. Letztlich 
bedroht eine unzureichende IT-Sicherheit die Handlungsfähig-
keit und Verlässlichkeit, und mindert dadurch unmittelbar die 
Digitale Souveränität.

In der Vergangenheit haben viele versucht, sich alleine gegen 
Cyberattacken abzuschotten. Doch geschlossene Systeme 
machen es für den Einzelnen immer schwieriger, sich gegen 
wachsende Gefahren zu schützen. Größere Sicherheit verschaffen 
Cyberlösungen, die auf offenen, hochsicheren Standards beruhen 
und eine enge und transparente Zusammenarbeit zwischen den 
Akteuren in der Sicherheitsindustrie fördern. Kurzum: das Prin-
zip der Open Security – ein Konzept, auf das auch Google setzt.

Ein solch offener Ansatz mag zunächst paradox klingen, doch in 
unserer heutigen mobilen, hybriden Umgebung ist Cybersecu-
rity ein Teamsport, und gemeinsam kann man höhere Standards 
für die Sicherheit setzen, von denen alle profitieren. Ein wichtiges 
Prinzip der Open Security besteht im sogenannten Zero-Trust-
Modell: eine Vorgehensweise, bei der alle Nutzer:innen, alle Gerä-
te und Anwendungen kontinuierlich auf Sicherheitsrisiken über-
prüft werden. So wird die Gemeinschaft geschützt – und damit 
auch jedes einzelne Mitglied. Ihr gemeinsames Ziel besteht darin, 

1  https://bit.ly/BSI-Lagebericht-IT-Sicherheit 
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KOMMUNALVERWALTUNGEN  
ALS KRITISCHE 
INFRASTRUKTUREN 
Anhalt-Bitterfeld, Potsdam oder Witten – um nur einige der be-
kannten Cyberangriffe auf Kommunalverwaltungen zu nennen, 
verdeutlichen die steigenden Gefahren aus dem Cyberraum.  
Mit der Digitalisierung gehen Vernetzung, immer schnellere In-
novationssprünge und steigende Kriminalität einher. Das führt 
zu mehr Angriffsvektoren, die verstärkt ausgenutzt werden. 
Die Folgen dieser Cyberangriffe sind erheblich: eingeschränk-
te Handlungsfähigkeit der Kommunen, Folgekosten und Ver-
trauensverluste der Bürgerinnen und Bürger gegenüber dem 
Staat. Die Bedeutung der Informa-
tionssicherheit in den Kommunen 
nimmt rapide zu. Diese sind da-
bei im gesamtstaatlichen Gefüge 
von besonderer Bedeutung. Das 
liegt im Wesentlichen am Aufga-
benspektrum der Kommunen: Der 
Verwaltungsvollzug und die Krisen 
(COVID-19, Flüchtlinge, Energie-
versorgungsengpässen, Tierseu-
chen, Hochwassergefahren) wer-
den maßgeblich auf kommunaler 
Ebene bewältigt. Das zieht stets die Frage nach der KRITIS-Be-
troffenheit nach sich. Auf gesetzlicher Grundlage maßgeblich 
wären die nationalen Umsetzungen der NIS 2- (IT-Sicherheit) 
und der CER-Richtlinie (physischer Schutz). Die genaue natio-
nale Ausgestaltung ist häufig noch unklar.   

NIS 2-RICHTLINIE 
Die Richtlinie des Europäischen Parlaments und des Rates über 
Maßnahmen für ein hohes gemeinsames Cybersicherheits-
niveau in der Union (NIS 2) ist bis 2024 in nationales Recht zu 

übertragen. In Deutschland basiert die Umsetzung bisher auf 
dem IT-Sicherheitsgesetz 2.0 und der KRITIS-Verordnung. NIS 2 
bildet die Grundlage für Risikomanagementmaßnahmen und 
Meldepflichten im Bereich Cybersicherheit in verschiedenen 
Sektoren, beispielsweise Energie und Verkehr. 

Erstmals wird dabei auch die öffentliche Verwaltung auf zentra-
ler und regionaler Ebene erfasst. Darüber hinaus können die Mit-
gliedstaaten beschließen, auch Einrichtungen auf lokaler Ebene 

– in Deutschland die Kommu-
nen – einzubinden. Das müss-
te über Rechtsakte der Bun-
desländer erfolgen. Aus Sicht 
der kommunalen Spitzenver-
bände muss vermieden wer-
den, bei der nationalen Um-
setzung der NIS 2-Richtlinie 
von Bundesland zu Bundes-
land deutlich unterschiedliche 
Anforderungen zu stellen. Da-
für sprechen auch die europa-

rechtlichen Vorgaben zur Mindestharmonisierung. Daher ist ein 
Mindestmaß an Einheitlichkeit Voraussetzung, um die Richtlinie 
auf kommunaler Ebene umzusetzen. 

CER-RICHTLINIE
Ein zweites wesentliches EU-Instrument ist die CER-Richtlinie. 
Ziel im Rahmen der nationalen Umsetzung ist es, mit dem KRI-
TIS-Dachgesetz den Schutz vor Angriffen auf die IT-Infrastruktur 
und den physischen Schutz für kritische Infrastruktur zu harmo-
nisieren. Festlegungen über den genauen Anwendungsbereich 

Aus Sicht der kommunalen Spitzen
verbände muss vermieden werden, 
bei der nationalen Umsetzung der 
NIS 2-Richtlinie von Bundesland zu 
Bundesland deutlich unterschied
liche Anforderungen zu stellen.  
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und die Standards lassen sich auf Basis 
des vorliegenden Referentenentwurfes 
nicht ableiten.  

BEWERTUNG 
Die Kommunen sehen Informationssicherheit als organisations-
eigene Aufgabe, benötigen aber entsprechende Unterstützung 
durch die Länder oder das Bundesamt für Sicherheit in der Infor-
mationstechnik (BSI) sowie das Bundesamt für Bevölkerungs-
schutz und Katastrophenhilfe (BBK). Notwendig sind einfache 
Meldewege als Grundlage für ein kommunales Lagebild, die Be-
nennung von Informationssicherheitsbeauftragten, die Umset-
zung des IT-Grundschutz-Profils Basisabsicherung Kommunal-
verwaltung/Standardabsicherung sowie Strukturen, um Vorfälle 
zu bewältigen. 

Einzelne Vorgaben der IT-Sicherheit werden bereits heute durch 
verschiedene Bundesbehörden in Ebenen übergreifenden Ver-
fahren definiert, zum Beispiel iKFZ. Sie führen aber innerhalb der 
Kommunalverwaltungen zu verschiedensten Anforderungen, 
weshalb einheitliche Standards festgelegt werden müssen. Über 
die NIS 2- und CER-Richtlinie besteht die Möglichkeit, verbind-
liche und einheitliche Vorgaben für die Informationssicherheit 
und physische Sicherheit herbeizuführen und Unterstützungs-
angebote auszubauen. Wegen der potenziellen Schadensaus-
wirkungen sind die kreisfreien Städte und Landkreise mögliche 
Adressaten für Normen. 

Die gesamte kommunale Verwaltung der KRITIS-Regulierung zu 
unterwerfen, ist allerdings kaum umsetzbar und auch nicht not-
wendig. Die damit einhergehenden zu erwartenden Standards 

zum physischen Schutz der Verwal-
tung einschließlich Zugangsbeschrän-
kungen und zur Informationssicher-
heit würden vielfach zu einem Verlust 

an Bürgernähe führen und erhebliche organisatorische und fi-
nanzielle Ressourcen benötigen. Klar ist allerdings auch, dass 
besonders kritische Verwaltungsbereiche auf der kommunalen 
Ebene im Krisenfall funktionieren müssen. Insofern besteht al-
lein aus dem Präventionsgedanken heraus die Notwendigkeit, 
die Resilienz bestimmter Teile der öffentlichen Verwaltung aus 
der Kernverwaltung sicherzustellen und gegebenenfalls zu er-
höhen. Das erfordert eine angemessene kommunale Finanz-
ausstattung. Daher müssen klare Einordnungskriterien definiert 
werden, um Verwaltungsbereiche mit besonderer KRITIS-Rele-
vanz und die dafür benötigten Strukturen detailliert einzuord-
nen und auszustatten. Ausgangspunkt ist ein von Expertise be-
gleiteter Abwägungsprozess, um das Schutzgut definieren zu 
können. Die kommunalen Spitzenverbände müssen hierbei eng 
einbezogen werden, um das Verfahren wirksam in den Kommu-
nen zu verankern.

Christian Stuffrein 

ist Referent für 

Digitalisierung 

beim Deutschen 

Landkreistag.

NIS 2

IT- 
SICHERHEITS- 
GESETZ

KRITIS- 
VERORDNUNG

§
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DIGITALES INSTANDHALTUNGS-  
UND WARTUNGSMANAGEMENT  
FÜR BAULICHE INFRASTRUKTUREN

Milco Gehrmann ist 

Teamleiter Soft

warelösungen bei  

der PROFI Engineering 

Systems AG.  

www.profi-ag.de

Profitieren Sie von einer vorausschauen-
den Wartung mit PROinfra, einer Lösung 
der PROFI Engineering Systems AG un-
ter Verwendung von Technologiebaustei-
nen aus dem Hause des Enterprise Open 
Source Marktführers Red Hat.

Die von PROFI als langjähriger Premier 
Business Partner Red Hats entwickelte Lö-
sung verhilft Organisationen des öffent-
lichen Sektors, Defekte und Schäden an 
physischen Infrastrukturen zu vermeiden, 
indem sie Wartungsanforderungen vor-
hersehbar und damit planbar macht. 

Die Wartung von Stromkästen über Stra-
ßenbeleuchtung bis hin zu Brücken und 
Gebäuden, ist eine komplexe und sehr 
kostspielige Herausforderung. Insbeson-
dere aufgrund von Ressourcenengpässen 
in Hinblick auf Zeit, Personal und Material.

Mit der hochwertigen Software PROinfra, 
die hierbei zum Einsatz kommt, kann 
durch die Verwendung einer modernen, 
cloud-nativen Softwarearchitektur mehr 
Transparenz über den aktuellen Zustand 
des jeweiligen Objektes erreicht werden. 
Die technische Umsetzung erfolgt dabei 
auf der unternehmenstauglichen, mo-
dernen, sicheren und skalierbaren offenen 
Red Hat OpenShift Container Platform.

Durch Technologien wie maschinellem 
Lernen und Echtzeitanalysen von Daten, 
gewährleistet PROinfra eine umfassen-
de Überwachung, um proaktive Maßnah-

SIE WOLLEN MEHR 
WISSEN? 
Dann nutzen Sie unseren kosten-
losen Webcast am Donnerstag,  
den 28. September 2023.

Erfahren Sie aus erster Hand die In-
sights der PROFI- und Red Hat-Ex-
perten, Anwendungsbeispiele aus 
der Praxis und wertvolle Tipps & 
Tricks. Gleich heute noch anmelden. 

Agenda, Anmeldung 
& mehr: 
https://bit.ly/An-
meldung-Webcast

men zur Vermeidung von Mängeln und 
Schäden zu empfehlen, bevor diese 
auftreten.
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„DIE GEFAHR IST REAL.“
Die Bedrohungen durch Cyberkriminalität sind auch für Kommunen nicht mehr wegzudiskutieren. 

Das Bewusstsein wächst, aber es gibt noch viel zu tun. Andreas Könen, Abteilungsleiter Cyber- und 

Informationssicherheit im BMI, erklärt im Interview, wie er die Lage einschätzt und was der Bund 

tut, um kommunale Verwaltungen zu unterstützen.

Herr Könen, wie steht es um Cybersicherheit in Kommunen?
Könen: Den kommunalen Verwaltungen ist mittlerweile sehr 
bewusst, wie wichtig Cybersicherheit ist und worum es geht. Die 
allerletzten sind sicherlich noch durch Fälle wie Anhalt-Bitter-
feld oder Potsdam aufgewacht. Der Wille, IT-Sicherheit umzu-
setzen, ist also da. Allerdings: Dadurch ist noch lang nicht jede 
Kommune fähig dazu. 

Drei erschwerende Faktoren dominieren: Erstens zu wenig und 
nicht ausreichend qualifiziertes Personal. Dadurch fehlt Kom-
munen die Fähigkeit, sich überhaupt adäquat mit dem Thema 
auseinanderzusetzen. Zweitens zu wenig Geld. Kommunen fi-
nanzieren verständlicherweise erstmal ihre Dienstleistungen 
wie Bürgerservices, Sozialleistungen, Schulen. IT-Sicherheit 
kommt in der Priorität dahinter. Und drittens ist die Infrastruk-
tur heterogen und oft schlicht veraltet. Als ich vor einigen Jahren 
das erste Mal mit meinen jugendlichen Söhnen auf dem Bürger-
amt war, meinten die: „Was ist das denn für eine grottige IT, die 
hier steht?“ Das Resultat sehen wir in der aktuellen Cybersicher-
heitslage. Daran müssen wir gemeinsam arbeiten.

Welche Gefahren sehen Sie dadurch?
Die größte Gefahr aktuell ist Ransomware. Dahinter steht mitt-
lerweile eine Industrie. Es gibt Gruppierungen, die den ganzen 
Tag nichts anderes tun, als nach Institutionen mit Schwachstel-
len in ihrer Software zu suchen. Sie greifen selbst nicht an, bie-
ten anderen kriminellen Organisationen aber Listen mit poten-
ziellen Angriffszielen.

Andreas Könen ist Abteilungsleiter  

Cyber- und Informationssicherheit  

im Bundesministerium des Innern  

und für Heimat (BMI).

37
HABEN SICH DER INTERNATIONAL  
RANSOMWARE COUNTER INITIATIVE  
ANGESCHLOSSEN

NATIONEN 
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Diese Listen scannt das Bundesamt für Sicherheit in der Infor-
mationstechnik (BSI) regelmäßig und benachrichtigt betroffe-
ne Verwaltungen, auch in Kommunen. Verwaltungen sollten auf 
Gefahrenszenarien vorbereitet sein: Wie stelle ich sicher, dass ich 
wenigstens noch telefonieren kann? Gibt es eine einzige Hotline, 
bei der Bürgerinnen und Bürger Infos erhalten? Da sind wir noch 
gar nicht bei der Frage, was an Software und Dienstleistungen 
man retten kann.

Übrigens: Auf Seiten der Kriminalitätsbekämpfung hat das Bun-
deskriminalamt (BKA) diese Szene gut im Blick. Wir bekämpfen 
die Gruppierungen über die US-geführte International Ransom-
ware Counter Initiative, der sich 37 Nationen weltweit ange-
schlossen haben. Erste Gruppen wurden bereits aufgelöst, wei-
tere Haftbefehle über Interpol sind gestellt.

Was können Kommunen angesichts klammer Haushaltskas-
sen tun?
Gerade in kleinen Kommunen fehlt oft das grundlegende Know-
how. Hier hilft es, sich etwa mit Nachbarkommunen zusammen 

zu tun und Ressourcen zu bündeln. Oder man beauftragt einen 
externen IT-Dienstleister. Bei IT-Sicherheit ist eine zentrale Her-
angehensweise oft einfach besser, Beispiel Cloud: Sie ist für eine 
kleine Kommune die professionellste IT-Sicherheitshilfe, die es 
geben kann. Ein anderer Weg geht über das BSI. Jede Kommune 
kann auf dem Weg der Amtshilfe eine Erstberatung einholen, 
wie die IT-Landschaft am besten zu gestalten ist, welche Schrit-
te es braucht. Damit kommt man schon deutlich weiter, ohne 
gleich viel Geld zu investieren.

Was tut die Bundesregierung für mehr Cybersicherheit in 
Kommunen?
Unser Ziel ist es, das BSI zur Zentralstelle für IT-Sicherheit für 
kommunale Verwaltungen zu machen. Wir wollen das auch ge-
setzlich verankern, dafür braucht es allerdings eine Grundge-
setzänderung. Darüber verhandeln wir gerade sehr intensiv mit 
den Bundesländern. Kommunen müssten dann unter anderem 
die Erstberatung nicht mehr über die Amtshilfe erbetteln, son-
dern es wäre ein Regelprozess. Das BSI bekäme dann im Zuge 
des Erfüllungsauftrags auch die dafür nötigen Mittel zugeteilt. 

SCHÜLER ONLINE 2.0
› Schulanmeldung – einfach und digital

› Anmeldungen mit einem Konto – von der Grundschule bis zur Berufsschule

› Datenschutzkonform – sicher dank bund.id, mein-unternehmenskonto.de

und elektronischem Personalausweis (eID)

www.krz.de
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Ich halte das für einen wesentlichen Beitrag, um Kommunen 
besser aufzustellen.

Sollte die kommunale Verwaltungs-IT auch als KRITIS einge-
stuft werden?
Da sitze ich ein wenig zwischen den Stühlen. Die Bundeslän-
der haben uns im Zuge der deutschen Umsetzung der NIS 2- 
EU-Richtlinie – in der auch KRITIS-Kriterien vorgegeben wer-
den – gebeten, keine Regulierung bis auf kommunale Ebene zu 
implementieren. Daran haben wir uns als Gesetzgeber gehalten 
und ausschließlich die Bundes- und oberste Verwaltungsebene 
der Länder reguliert. Ich plädiere dringend dafür, dass die Län-
der sich jetzt einigen, auch auf kommunaler Ebene KRITIS um-
zusetzen. Es ist ja ein bisschen absurd: Praktisch jedes städtische 
Wasserwerk, jeder Energieversorger ist gemäß NIS 2 ab Oktober 
2024 KRITIS, die Verwaltung der Kommune – die ja oft Eigentü-
mer ist – nicht. Hier täten wir gut daran, einheitliche Bedingun-
gen zu schaffen.

Ich verstehe zwar den Gegenwind in Ländern und Kommunen, 
denn KRITIS heißt natürlich auch Verpflichtungen. Insbesondere  

die Meldepflicht, die sofort umzusetzen ist. Die dafür nötigen 
Strukturen können nur durch weitere Investitionen der Länder 
entstehen, das muss man klar sagen. Auch die Anbindung an 
den Verwaltungs-CERT-Verbund ist dann ein Muss, auch das 
kostet. Es ist aber gut investiertes Geld, denn die Schäden durch 
Angriffe sind um ein Vielfaches höher, auch hinsichtlich des  
Reputationsverlusts.

Wie schätzen Sie die Situation in fünf Jahren ein?
Bei der Strafverfolgung krimineller Cyberorganisationen sind wir 
schon gut aufgestellt und das wird auch so bleiben. Allerdings 
halte ich es für kaum möglich, Cyberkriminalität komplett zum 
Verschwinden zu bringen. Dazu wächst unsere Digitalisierung 
zu stark und bietet immer mehr Angriffsfläche. Umso wichtiger 
ist es, dass wir uns als Staat besser wappnen und unsere Infra-
struktur resilienter machen. Dafür haben wir Ende 2022 etwa 
das KRITIS-Dachgesetz auf den Weg gebracht. Das Wichtigste 
ist aus meiner Sicht, dass wir Cybersicherheit in einer gemein-
samen Struktur zwischen Bund, Ländern und Kommunen ange-
hen – jeder verantwortlich für seinen Bereich, aber kooperativ 
auf einer gemeinsamen gesetzlichen Grundlage.

„Ich plädiere dringend dafür, 
dass die Länder sich jetzt 
einigen, auch auf kommunaler 
Ebene KRITIS umzusetzen. “  

Auf dem VITAKO Herbstempfang 2022 wurde das Thema Cybersicherheit kritisch diskutiert.

SCHÜLER ONLINE 2.0
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Der Schutz kritischer Infrastrukturen 
ist von entscheidender Bedeutung. Das 
Funktionieren der Gesellschaft ist dabei  
von mehreren Sektoren abhängig – Ener-
gie, Gesundheit, öffentliche Verwaltung, 
digitale Infrastruktur bis hin zu den Be-
reichen Bildung und Betreuung. Bereits  
mit dem IT-Sicherheitsgesetz 2.0 im Jahr 
2021 wurden Regelungen zum Schutz 
der kritischen Infrastrukturen beschlos-
sen. Das Ziel: Resilienz und physische Si-
cherheit von kritischen Bereichen und 
Einrichtungen. Aber nicht nur KRITIS-
Betreiber haben Vorkehrungen zur Ver-
meidung von Störungen der IT-Systeme, 
Komponenten und Prozesse zu etablie-
ren. Öffentliche Verwaltungen waren in 
den vergangenen Jahren vermehrt Ziel 
digitaler Angriffe von Cyberkriminel-
len. Mit dem KRITIS-Dachgesetz werden 
perspektivisch weitere Anforderungen 
greifen. Der Umfang der KRITIS-Regulie-
rung erweitert sich ab 2023 somit deut-
lich – von etwa 2.000 auf 30.000 betrof-
fene Unternehmen und Einrichtungen. 
Fakt ist: Das Thema Cybersicherheit wird 
mehr denn je in den Fokus der Verwal-
tungen als auch ihrer IT-Dienstleister 
und Rechenzentrumsbetreiber rücken.

WEG IN DIE BASIS-
ABSICHERUNG (WIBA)
Mit WIBA startet ein Pilotprojekt, um die 
IT-Absicherung in Kommunen zu op-
timieren. Ins Leben gerufen vom Bun-
desamt für Sicherheit in der Informati-
onstechnik (BSI) und den kommunalen 
Spitzenverbänden nimmt das Projekt nun 

Fahrt auf. Anhand von speziellen Fragen-
katalogen und Checklisten überprüfen 
die Kommunen ihr Sicherheitsniveau und 
unterstützen parallel die Ausrichtung der 
IT-Strategie. Aus 130 Bewerbungen wur-
den sechs deutsche Modellkommunen 
ausgewählt, die einen Querschnitt der 
kommunalen Landschaft abbilden. Eine 
davon ist die Landeshauptstadt Schwerin 
mit ihrem kommunalen IT-Dienstleister 
SIS|KSM. Um den Status der Cybersicher-
heit zu untersuchen, stehen unterschied-
liche Kernbereiche im Blickwinkel. Insge-
samt galt es 230 Fragen zu beantworten, 
die Schwerin zusammen mit der SIS/KSM 
in fast allen Fällen positiv beantwortete. 
Die gesammelten Erfahrungen führten 
dazu, weitere Verbesserungspotentiale 
für den WIBA-Fragenkatalog aufzuzei-
gen. „Es ist wichtig und richtig von Erfah-
rungen zu partizipieren und ein einheit-
liches Schutzniveau aufzubauen. In einer 
zunehmend digitalisierten Welt ist die 
Sicherheit von kommunalen Einrichtun-
gen und Daten von entscheidender Be-
deutung“, weiß Matthias Effenberger Ge-
schäftsführer und Vorstand, SIS|KSM. 

FACHBEREICHSÜBERGREIFENDES 
CYBER-SECURITY-TEAM (CST)
Nach dem Cyberangriff vor rund zwei 
Jahren etablierte der Verbund ein CST, 
um die Zero-Trust-Strategie umzuset-
zen, sowie sicherheitsrelevante Themen 
zu steuern und fortzuentwickeln. „Das 
Krisenmanagement hat uns viele Impul-
se zum Strukturieren und Verbessern un-
seres Notfallmanagements aufgezeigt“, 

bilanziert Axel Friedrich, Abteilungsleiter 
Infrastruktur und Rechenzentrum, SIS/
KSM. „Wir arbeiten stetig an der Erhöhung 
des Sicherheitsniveaus. Dabei gilt es, Pro-
zesse und Dokumentationen zu überprü-
fen und neue Sicherheitsmechanismen 
zu etablieren“, so Friedrich weiter. „Mit 
unseren Trägerkommunen und Kunden 
stehen wir im intensiven Austausch zu 
den Themen Informationssicherheit und 
Datenschutz in Bezug auf das IT-Notfall-
management“, ergänzt Claudia Parton als 
Abteilungsleiterin Informationssicher-
heitsmanagement und Datenschutz bei 
der SIS/KSM. Das CST steht dabei im stän-
digen Austausch mit dem BSI, externen 
Cyberexperten und dem CERT des Landes 
Mecklenburg-Vorpommern. Wichtig ist: 
Das Thema IT- und Informationssicher-
heit darf nicht als Nebensache erachtet 
werden, sondern muss auf der Prioritä-
tenliste einen der obersten Plätze ein-
nehmen. Den Kommunen muss klar sein, 
dass der Schutz hochsensible Daten und 
kritischer Prozesse bestmöglich im Sinne  
der Bürgerinnen und Bürger gestaltet 
werden muss.

KRITISCHE  
INFRASTRUKTUREN SCHÜTZEN! 

Matthias Effenberger 

ist Geschäftsführer und 

Vorstand bei SIS/KSM,  

SIS Schweriner IT- und 

Servicegesellschaft 

mbH und KSM 

Kommunalservice 

Mecklenburg AöR.  
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Kurz vor Silvester 2022  

erfährt die Stadt Potsdam, 

dass sie von internationa-

len Profi-Hackern als „high 

value target“ gelistet ist. 

Oberbürgermeister Mike 

Schubert und sein Team  

reagieren schnell – auch 

dank Erfahrungen aus einer 

früheren Bedrohung.  

Welche Maßnahmen die 

wichtigsten waren und was 

es künftig braucht, erläutert 

er gemeinsam mit seinem 

langjährigen Dezernenten 

für Zentrale Verwaltung, 

Dieter Jetschmanegg.

POTSDAM:
IT-SICHERHEIT IST  

VERTRAUEN IN DEN STAAT 

REPORTAGE | 19



VITAKO AKTUELL 03 | 2023

Es ist der 28. Dezember 2022. Die meisten Büros der Potsda-
mer Stadtverwaltung stehen leer, ein Großteil der Mitarbeiten-
den ist im Weihnachtsurlaub. „Ich selbst war gerade in der Um-
kleidekabine des Sportstudios, als der Anruf kam“, erzählt Dieter  
Jetschmanegg. Am anderen Ende ist der Fachbereichsleiter eGo-
vernment. Das Landeskriminalamt Baden-Württemberg habe 
ihn informiert, dass Potsdam auf der Liste eines global agie-
renden Hacker-Netzwerkes steht. Mehr ist nicht bekannt. Die-
ter Jetschmanegg: „Wir wussten nicht, ob es die Stadtverwaltung 
betrifft, unsere Website, die kommunalen Stadtwerke oder eine 
unserer Kliniken. Es war aber klar: Die Bedrohung ist real – und 
wir müssen sofort handeln.“

Immer mehr Gruppierungen machen es sich weltweit zum Ge-
schäftsmodell, potenzielle Hochwertziele für Cyberangriffe zu 
identifizieren und diese Listen an Cyberkriminelle zu verkaufen. 
Die Informationen sind Grundlage für Erpressungsversuche oder 
tatsächliche Angriffe. In Deutschland ist seit 2013 die Zentrale 
Ansprechstelle Cybercrime (ZAC) für die Beobachtung der Grup-
pierung zuständig, angesiedelt beim LKA Baden-Württemberg.

DIE NADEL IM HEUHAUFEN
Auch Potsdam erfährt über das LKA von der Bedrohung. Ober-
bürgermeister Mike Schubert: „Mein erster Gedanke war: Nicht 
schon wieder!“ Bereits 2020 hatte Potsdam den Versuch eines 
Cyberangriffs erlebt, damals ohne Schaden. „Ansonsten kennt 

man die Routinen“, ergänzt er. Ihm kommt zugute, dass er in 
früheren Tätigkeiten verschiedene Katastrophenstäbe in Bran-
denburg geführt hat.

Die wichtigste Frage: Die Systeme provisorisch abschalten oder 
nicht? Zwar hat die Stadtverwaltung ihre IT nach 2020 deutlich 
nachgehärtet. „Aber will man wirklich austesten, wer besser ist – 
wir oder die potenziellen Angreifer? Und Schäden riskieren wie 
etwa Anhalt-Bitterfeld sie vor zwei Jahren hatte?“ Die Stadt ent-
scheidet sich fürs Abschalten. In den Abendstunden des 29. De-
zember schickt der OB die entscheidende E-Mail, die Server fah-
ren runter, auf der Website wird eine Pressemeldung platziert. 
Auch die städtischen Unternehmen kappen vorsorglich ihre Au-
ßenverbindungen.

Dann beginnt die Arbeit. Mike Schubert: „Eine Stadtverwal-
tung mit rund 2.500 Mitarbeitenden, etwa hundert verschiede-
nen Fachverfahren – und die vage Aussage, man wäre als Ziel 
markiert. Das ist die sprichwörtliche Suche nach der Nadel im 
Heuhaufen.“ Die Tage über Silvester wird durchgearbeitet. Mit-
arbeiterinnen und Mitarbeiter werden aus dem Urlaub geholt. 
Zugleich engagiert die Stadt ein international aufgestelltes  
Forensik-Unternehmen, das sämtliche IT- Systeme prüft. „Da 
haben wir teilweise Leute von der Autobahn gefischt“, erzählt 
Dieter Jetschmanegg.
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Zugleich müssen wesentliche Bürgerdienstleistungen weiter er-
bracht werden. Auch dabei helfen die Erfahrungen aus 2020. Die 
Stadt hat längst Prio-Listen erstellt mit Services, die zwingend 
weiterlaufen müssen. Etwa die Auszahlung von Sozialleistun-
gen. Dafür hat die Stadt einen Bypass bei der Sparkasse vorbe-
reitet, um Geldgeschäfte über Datenleitungen jenseits der ei-
genen Systeme abwickeln zu können. Andere Verfahren werden 
auf Papier und Fax umgestellt. Und Pässe werden kurzfristig von 
Nachbargemeinden ausgestellt. „Aber das geht leider nicht für 
alle Aufgaben“, so Dieter Jetschmanegg. „Vielen Leuten mussten 
wir Anfang Januar sagen: Es tut uns leid, aber ihr könnt euer Auto 
gerade nicht anmelden.“

Einen weiteren Bypass hat die Stadt auch für den Bereich Me-
dien vorbereitet. So kann trotz gekappter Außenleitungen ab 
dem ersten Tag mit Medien und über Social Media kommuni-
ziert werden. Mike Schubert: „Krisenkommunikation geht nur 
frontal und ist enorm wichtig – es steht das Vertrauen in den 
Staat auf dem Spiel.“

GUT AUFGESTELLT – ABER ES GEHT NOCH BESSER
Ergebnis der wochenlangen Checks: Es finden sich keine Hinwei-
se auf einen echten Angriff. Die externen Forensiker bescheini-
gen der Stadt, dass sie gut aufgestellt ist. Dennoch nutzen die 
Verantwortlichen die Offline-Zeit, um die IT-Systeme noch ein-
mal sicherer zu machen. Eine Mehrfachauthentifizierung für de 
facto jeden im Haus wird eingeführt – ein immenser Aufwand. 
Ein Dienstleister überwacht ab sofort 24/7 den Datenverkehr. 

61
MITARBEITENDE IN DER IT-
ABTEILUNG DER STADT POTSDAM 
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Und vor dem Wiederhochfahren wird jedes Fachverfahren da-
rauf geprüft, ob es auf dem aktuellen Stand ist. Kostenpunkt: 
einmalig 2,3 Millionen Euro für Forensiker und neue Sicherheits-
maßnahmen, künftig jährlich zusätzlich eine Million Euro für die 
24/7 Überwachung. 

Der Vorfall zeigt auch, dass die Stadtverwal-
tung Potsdam zuvor richtige Weichen gestellt 
hat. Dieter Jetschmanegg: „Dass wir uns nach 
2020 einen Überblick über unsere IT-Architek-
tur gemacht und einen eigenen IT-Architekten 
eingestellt haben, war ein entscheidender Vor-
teil.“ Nach den jüngsten Ereignissen habe man 
einen zweiten IT-Architekten engagiert. Auch 
eine Trennung zwischen IT-Sicherheitsbeauf-
tragtem und IT-Abteilung hält er für wesent-
lich, um Loyalitätskonflikte von vornherein zu 
verhindern. Last but not least habe Potsdam 
seit jeher in die Sensibilisierung der Mitarbei-
tenden sowie auch der Stadtverordneten in-
vestiert. „Es reicht nicht, wenn man einmal 
sagt, dass USB-Sticks kein sicherer Weg sind, 
da muss man dauerhaft aufklären.“

WO BLEIBT DIE CYBER-TASKFORCE?
Dennoch ist klar: Hundertprozentige Sicherheit gibt es nicht. Im 
Fall einer Bedrohung oder eines Angriffs brauche es rasche pro-
fessionelle Unterstützung, so Mike Schubert. Denn keine Kom-
mune könne dauerhaft die nötige Expertise und das Personal 
vorhalten. Potsdam habe zwar ad hoc viel Hilfe bekommen, etwa 
vom BSI, von der Bundeswehr, der Brandenburgischen Landes-
regierung sowie auch vom kommunalen Zweckverband in Bran-
denburg DIKOM. „Was wir aber gebraucht hätten, wäre eine breit 

aufgestellte Kavallerie gewesen, die hier einrückt und binnen  
wenigen Tagen unsere IT checkt. Diese schiere Man- oder  
Women-Power hat gefehlt, daher waren wir erst Wochen und 
teils Monate später wieder online.“ Hier sind aus seiner Sicht die  
Sicherheitsbehörden gefragt, eine Cyber-Taskforce einzurichten, 

die im Notfall kommt – ähnlich der Polizei 
bei einem Hauseinbruch.

Was sonst noch helfen würde? „Wenn wir 
für sensible Prozesse der Daseinsvorsorge 
wie Meldeverfahren oder die Sozialverwal-
tung internetunabhängige Verbindungen 
zwischen den Behörden hätten.“ Auch eine 
einheitliche Software für bundesweit ge-
regelte Behördendienste wie den Perso-
nalausweis fände Dieter Jetschmanegg 
sinnvoll. Und: Die Verwaltungs-IT sollte 
KRITIS werden, wie es etwa Stadtwerke in-
zwischen sind.

Mittlerweile ist Potsdam wieder online. 
Mike Schubert und Dieter Jetschmanegg 
hat der Vorfall einmal mehr gezeigt, in 
welcher Verantwortung der Staat beim 

Thema Cybersicherheit steht. „Am Ende ist es die Frage: Wie  
handlungsfähig sind wir? Darin müssen Bürgerinnen und  
Bürger jederzeit vertrauen können.“

 

Gesprächspartner waren  

Dieter Jetschmanegg, Dezernent des Geschäftsbereichs 5,  

Zentrale Verwaltung der Landeshauptstadt Potsdam 

Mike Schubert, Oberbürgermeister des Landeshauptstadt Potsdam

„Es reicht nicht, 
wenn man einmal 
sagt, dass USB-
Sticks kein sicherer 
Weg sind, da muss 
man dauerhaft 
aufklären.“
Dieter Jetschmanegg, 

Dezernent für Zentrale 

Verwaltung

KOSTEN FÜR DIE 
BEWÄLTIGUNG DES 
SICHERHEITSVORFALLS
IN POTSDAM
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CLOUD IN DER VERWALTUNG – 
FLUCH ODER SEGEN?
Im dritten Teil unseres Expertengespräches mit Jörg Prings und Marcus Pump von SVA System Ver-

trieb Alexander GmbH möchten wir Ihnen vorstellen, wie SVA Sie dabei unterstützen kann, Ihren 

Weg in die Cloud erfolgreich zu meistern.

Jörg Prings: Nachdem wir uns in den ersten beiden Artikeln 
über die Herausforderungen und Klärungspunkte unterhalten 
haben, wie helfen wir unseren Kunden nun konkret, den Weg in 
die Cloud erfolgreich zu meistern?

Marcus Pump: Obwohl jede Situation in Bezug auf Start- und 
Zielpunkt individuell ist, gibt es doch immer ähnliche Schritte,  
die auf dem Weg in die Cloud zu durchlaufen sind. Auf Basis 
unserer langjährigen Erfahrung haben wir ein Framework ent- 
wickelt, welches einen Rahmen als Orientierung bietet, aber 
auch die erforderliche Flexibilität erlaubt, um die individuellen 
Situationen unserer Kunden abbilden zu können. 

Die einzelnen Module können in unterschiedlicher Ausprägung 
und Detaillierungsgrad durchlaufen oder auch bei Bedarf indi-
viduell ergänzt werden. Gemeinsam mit unseren Kunden wer-
den die Übergänge zwischen den Beratungsphasen erst dann 
durchschritten, wenn die erforderliche Ergebnisqualität vorliegt.

Jörg Prings: Anhand dieses Frameworks haben wir bereits kom-
munale Auftraggeber beraten und deren IT „cloud ready“ auf-
gestellt, um sich den heutigen Anforderungen zu stellen. Was 
macht den Unterschied dabei?

Marcus Pump: „Aus der Praxis für die Praxis“ - wir sind davon 
überzeugt, dass die Kombination aus Beratung, der Umset-

zungserfahrung und auch des eigenen Betriebs-Know-hows 
dafür sorgt, dass unsere Cloudprojekte erfolgreich umgesetzt 
wurden und werden. Wir begleiten unsere Kunden dabei in allen 
Projektphasen, von der Strategie über die konzeptionelle Aus-
gestaltung bis hin zur Umsetzung oder auch der Bereitstellung 
von Cloud-Services und deren Betrieb.

Jörg Prings und Marcus Pump stehen Ihnen für einen weiteren 
Austausch zum Thema „Cloud in der Verwaltung“ gern zur Ver-
fügung.  www.sva.de

Jörg Prings, SVA System  

Vertrieb Alexander GmbH,  

Leiter der Geschäftsfeldent

wicklung Öffentlicher Dienst  

joerg.prings@sva.de

Marcus Pump, SVA System  

Vertrieb Alexander GmbH, 

Leiter des Geschäftsbereiches 

Strategisches IT-Consulting  

marcus.pump@sva.de

SVA Cloud Alignment Framework: praxisbewährt l individuell anwendbar l konkret und ergebnisorientiert
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OZG 2.0: GESETZ NACHBESSERN –  
UND DIE FINANZIERUNG KLÄREN 
Ende Mai 2023 hat das Bundeskabinett die Neuauflage des Onlinezugangsgesetzes (OZG) beschlos-

sen. Fortschritte sind zu erkennen, allerdings fehlt es dem OZG 2.0 an Mut. Das größte Manko:  

Die Finanzierungsfrage ist weiterhin komplett ungeklärt. 

Die finanzielle Situation für die Kommu-
nen ist prekär. Der Investitionsstau be-
läuft sich laut des Deutschen Städte- 
und Gemeindebundes (DStGB) derzeit auf 
166 Milliarden Euro. Umso problemati-
scher: Die Bundesregierung sagt im OZG- 
Änderungsgesetz mit keinem Wort, wie 
die Verwaltungsdigitalisierung – die in 
erster Linie von den Kommunen zu stem-
men ist – als Daueraufgabe finanziert 
werden soll. 

UNSER FINANZIERUNGSMODELL
Dieses gravierende Versäumnis ist end-
lich anzugehen. VITAKO schlägt ein er-
folgsorientiertes Finanzierungsmodell 
vor, das von Bund und Ländern bezu-
schusst wird. Basis ist ein 5-Euro-Grund- 
betrag pro Einwohner. Je höher der Digi-
talisierungsgrad einer Kommune aller-
dings ist, desto mehr zusätzliche Unter-
stützung erhält sie. Als maximalen Betrag 
schlagen wir 10 Euro vor. So werden Kos-
ten kompensiert und zugleich wesentli-
che Investitionsanreize gesetzt. Die Ge-
samtkosten wären für Bund und Länder 
auf 1,3 Milliarden Euro pro Jahr gedeckelt.

GUT ANGELEGTE INVESTITION
Das Geld wäre mehr als gut ange-
legt. Erstens: Die digitale Verwaltung ist 
eine funktionierende Verwaltung, die 
die Wertschätzung gegenüber staat-

lichen Institutionen steigen lässt. In 
Zeiten wachsender Kritik an der Pro-
blemlösungsfähigkeit der Politik ein we-
sentlicher Faktor. Zweitens: Digitale Ver-
waltung spart unter dem Strich Geld. 
Nach Berechnungen des Instituts der 
deutschen Wirtschaft im Auftrag von  
VITAKO erzeugt jeder investierte Euro  
einen Wertschöpfungseffekt in Höhe von 
3,29 Euro. 

ZIEL KONSEQUENTER VERFOLGEN
Es gibt also überzeugende Gründe, die 
Finanzierungsfrage endlich anzugehen. 
Zudem sollte von der OZG-Neufassung 
ein stärkerer Impuls in Sachen Verwal-
tungsdigitalisierung ausgehen. Die Zu-
rückhaltung der vergangenen Jahre ist 
endlich abzulegen. Drei wesentliche The-
men lauten: 

	· Digitale Kommunikation effizient er-
möglichen: Bürgerinnen und Bürger 
sollen künftig medienbruchfrei und 
komplett digital mit den Verwaltun-
gen kommunizieren können, so das 
OZG. Das erklärte Ziel ist ein digitales 
Postfach, das den Nutzerkonten ange-
schlossen ist. Woran es mangelt, sind 
Regeln zur konkreten Ausgestaltung. 
Die kommunalen IT-Dienstleister be-
nötigen verbindliche und universell 
für Bürger- und Unternehmenskonten 

geltende Standards, um die digitale 
Kommunikation effizient gewährleis-
ten zu können. Bereits bestehende und 
etablierte Kommunikationsmittel wie 
das elektronische Gerichts- und Ver-
waltungspostfach EGVP sollten nach-
genutzt werden. VITAKO unterstützt 
daher die Bemühungen, die Verpflich-
tung zum Vorhalten von DE-Mail-Kon-
ten für die öffentliche Verwaltung auf-
zuheben. 

	· �Pflicht zu Open-Source-Lösungen 
einführen: Open-Source-Software 
bietet zahlreiche Vorteile. Sie stärkt die 
digitale Souveränität der Verwaltung, 
ermöglicht erhebliche Synergieeffek-
te und forciert den Wettbewerb. Das 
OZG appelliert, Open Source „vorran-
gig“ einzusetzen. Warum geht die Bun-
desregierung nicht einen Schritt weiter 
und fordert die Open-Source-Nutzung 
– sofern keine zwingenden Gründe da-
gegen sprechen – als Standard ein? 

	· Beweislastumkehr für Schriftform-
erfordernis einführen: Die lästi-
ge Schriftformerfordernis – also die 
händische Unterschrift – zwingt Bür-
gerinnen und Bürger seit jeher dazu, 
Behörden für verschiedene Dienste 
persönlich aufzusuchen. Das OZG sieht 
hier Erleichterungen vor und will ins-
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besondere ein qualifizierendes, elek-
tronisches Siegel einführen. Konse-
quenter und besser wäre es hingegen, 
das Schriftformerfordernis per Gene-
ralklausel abzuschaffen und nur dort 
wieder zuzulassen, wo dies zwingend 
begründet wird. Das würde zu einer 
spürbaren Bürokratieentlastung auf 
allen Seiten führen und unnötig kom-
plizierte Antragsprozesse vermeiden. 

	· �Beweislastumkehr ist von kaum zu 
überschätzender Bedeutung: Sie 
zwingt dazu, überkommende Verwal-
tungsprozesse im Kern zu hinterfra-
gen! Ein Ansatz, der stets am Beginn 
von Digitalisierungsprozessen, Stich-
wort Registermodernisierung, stehen 
sollte. Andernfalls geraten wir immer 
wieder in die Situation, überkommene 
Prozesse zu elektrifizieren. Das kostet 
Zeit, Ressourcen – und strapaziert die 
Geduld der Bevölkerung. 

Klar ist: Damit Deutschland als Staat auch 
weiterhin Krisen angemessen meistern 
kann, benötigt es eine resiliente und sou-
verän aufgestellte Verwaltung. Das OZG 

sollte dafür die notwendigen Rahmen-
bedingungen schaffen – der OZG-Kabi-
nettsbeschluss ist daher im parlamenta-
rischen Prozess nachzubessern. 

Die Verwaltung von 2030 und darüber hi-
naus fordert weiterreichende Lösungen.  
Die Städte leisten gern ihren Beitrag für 
eine Neujustierung der Regeln zur Um-
setzung staatlicher Aufgaben, für eine 
übergreifende und zukunftsweisende 
Umgestaltung der Verwaltung.

POSITIVE ASPEKTE DES OZG 
2.0 WERTSCHÄTZEN 
Die Bundesregierung hat mehrere wich-
tige VITAKO-Forderungen aufgegriffen. 
Erstens wurden diverse datenschutz-
rechtliche Probleme geklärt. Damit wer-
den unnötige Verwaltungskosten und zu 
lange Rollout-Zeiten vermieden. Zwei-
tens ist für die Nutzung des ELSTER-Zer-
tifikats eine Übergangsregelung aufge-
nommen worden, es kann nun bis Mitte 
2026 genutzt werden. Angesichts der 
hohen Akzeptanz von ELSTER als elek-
tronisches Authentifizierungsverfah-
ren die richtige Entscheidung. Drittens 

kann die Ende- zu-Ende-Digitalisierung  
wesentlicher Verwaltungsleistungen ver-
pflichtend vorgeschrieben werden. Damit 
steht zu erwarten, dass künftig nicht nur 
der Zugang zu Verwaltungsleistungen 
– auch Frontend genannt – digitalisiert 
wird, sondern zugleich die interne Ver-
arbeitung. 
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Martin Schultheiß 

ist Bereichsleiter  

Informations- 

management bei 

VITAKO.

 VITAKO- FINANZIERUNGSVORSCHLAG  
Verwaltungsdigitalisierung ist eine Daueraufgabe, die Geld 
kostet. Bund und Länder sind gefordert, die Kommunen  
dabei zu unterstützen. Der VITAKO-Finanzierungsvorschlag 
umfasst zwei Säulen: 

Grundbetrag je Einwohner: 

5 EURO PRO JAHR

Erfolgsabhängiger Anteil je Einwohner: 

BIS ZU 10 EURO PRO JAHR 
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PROVITAKO: WEITERHIN HOHE  
NACHFRAGE IN SACHEN SCHUL-IT 
Die Abrufe aus den Rahmenverträgen der ProVitako im ersten Halbjahr 2023 zeigen: Die hohe 

Nachfrage in Sachen Schul-IT hält an. Der Trend bezüglich der abgerufenen Produkte hat sich hin-

gegen etwas verschoben. Waren es in den letzten Jahren verstärkt die Apple-Endgeräte, so sehen 

wir seit Mitte letzten Jahres eine höhere Nachfrage nach Präsentationstechnik, Netzwerkkompo-

nenten und IT-Sicherheitskomponenten.

ProVitako bündelt die Beschaffungsbe-
darfe ihrer Mitglieder und erreicht mit  
jeder neuen Vergabe eine größere Reich-
weite. Bei den Endgeräten von Apple – der 
Zuschlag wurde im März 2023 erteilt –  
zeigt sich dies sehr deutlich: Hier sind 34 
unserer 42 Mitglieder abrufberechtigt 
und können für rund 90 Millionen Euro 
pro Jahr Apple-Produkte abrufen. Damit 
hat sich das mögliche Beschaffungsvo-
lumen in Bezug auf die vorherige Aus-
schreibung verdreifacht!

DAS BESCHAFFUNGSSYSTEM
Auch die gerade abgeschlossene Vergabe 
in Sachen interaktiver Schultafeln unter- 
streicht die Dimension im Segment 
Education. 15.000 interaktive Schulta-
feln wurden an das niederländische IT- 
und Bildungsunternehmen Prowise und  
deren Partner ARKTIS IT solutions im 
Zuge einer EU-weiten Ausschreibung  
zugeschlagen. Der Zeitraum erstreckt sich 
über vier Jahre und umfasst die Bundes-
länder Berlin, Brandenburg, Nordrhein-
Westfalen, Niedersachsen, Bayern, Sach-
sen und Mecklenburg-Vorpommern. Der 
vergebene Auftrag ist der dritte ProVita-
ko-Rahmenvertrag in der Kategorie Prä-
sentationstechnik. Er hat einen Wert von 

rund 45 Millionen Euro und ist auch für 
die Verwendung von Fördermitteln taug-
lich. Dies gilt im übrigen für alle bei der 
ProVitako geschlossenen Rahmenver-
träge, die stets auf Basis einer EU-weiten 
Ausschreibung zu Stande kommen.

KLARE VORTEILE 
Als Genossenschaft realisieren wir für 
unsere aktuell 42 Mitglieder – die aus-
schließlich als öffentliche kommunale 
IT-Dienstleister organisiert sind – hand-
feste Vorteile. Dank der gemeinsamen 
Beschaffung von Hard- und Software-
komponenten sowie Dienstleistungen 
kann ProVitako erhebliche Preisnachlässe 
erzielen und bietet darüber hinaus kon-
stante Abwicklungsbedingungen. Bestes 
Beispiel: Seit Mai diesen Jahres hat die 
ProVitako das Streckengeschäft (Han-
delsgeschäft) für Ihre Mitglieder und 
deren Träger etabliert. Dabei kann ver-
gaberechtskonform im Zuge der Inhou-
sefähigkeit (§108 GWB) bei der ProVita-
ko direkt eingekauft werden. Dies stellt  
einen Meilenstein bei der ad hoc- 
Beschaffung dar und wird von den Mit- 
gliedern und deren Trägern extrem gut 
angenommen. Zudem hat ProViako 
die Möglichkeit eines nahtlosen Über-

gangs von mitgliedereigenen Rahmen-
verträgen hin zum durch ProVitako für 
alle Mitglieder gebündelten Rahmen-
vertrag geschaffen. Dabei können sich  
unsere Mitglieder als Sekundärabrufbe-
rechtigte anmelden, werden als solche in 
der Ausschreibung dargestellt und erst 
nach Auslaufen des eigenen Rahmen-
vertrages aktiviert, um Doppelvergaben 
auszuschließen.

VERSORGUNGSSICHERHEIT UND 
PRODUKTFORTENTWICKLUNG
Um Versorgungssicherheit zu garan-
tieren, achtet ProVitako darauf, dass für 
auslaufende Rahmenverträge nahtlos ein 
Weiterbezug geschaffen wird. So startete  
zum Beispiel der neue MS-Select Rah-
menvertrag am 20. August 2023 und  
löste damit den tags zuvor ausgelaufe-
nen Vertrag ab. Wichtig ist uns bei den bis 
zu 48 Monaten laufenden Rahmenverträ-
gen aber auch, dass die Fortentwicklung 
der Produkte abgebildet wird. Mittels  
einer Fulfillmentvereinbarung werden 
ergänzende Artikel – zu den gleichen 
Rahmenvertragsbedingungen und zent-
ral verhandelten Konditionen – mit auf-
genommen. Auf dieser Grundlage bietet 
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ProVitako ihren Mitgliedern und deren 
kommunalen Trägern ein umfassendes 
Portfolio an IT-Produkten, IT-Services 
und Dienstleistungen an. 

BESCHAFFUNGSVORHABEN 
“MODULBAUKASTEN SCHUL-IT”
Wie sind die weiteren Perspektiven im 
Schulbereich? Hersteller und System-
häuser verzeichnen im Markt-Segment 
Education konstante Wachstumszahlen –  
die in den nächsten Jahren durch den 
Austauschbedarf für die im Zuge der  
Corona-Welle beschafften digitalen End-
geräte sogar befeuert werden dürften. 
Um darauf vorbereitet zu sein, starten 
wir aktuell das Beschaffungsvorhaben  
“Modulbaukasten Schul-IT”. Hierbei  
erörtern unsere Mitglieder die für die 
Beschaffung notwendigen Rahmenbe-
dingungen und formulieren einheitli-
che Leistungsbeschreibungen. Als Kern- 

Bestandteile des Modulbaukastens Schul- 
IT – aus dem die Mitglieder ihr Angebot 
für die Schulen/Schulträger eigenständig 
gestalten können – sind mindestens fol-
gende vorgesehen: Netzwerk, Endgeräte, 
Präsentation, Sicherheit, (Cloud-)Platt-
form & Server sowie Dienstleistungen – 
von der Beratung über Förderung, WLAN-
Ausleuchtung bis managed Services – für 
digitale Klassenräume.

Erstmals verschränken dabei auch die 
Vitako und die ProVitako ihre Aktivitäten. 
Dazu Katrin Giebel, Bereichsleiterin Ver-
waltungsdigitalisierung und kommissa-
rische Leiterin der Geschäftsstelle: „Wir 
freuen uns über die Kooperation zwi-
schen der VITAKO-Projektgruppe Bildung 
und der ProVitako. Dadurch können wir 
eine nachhaltige Beschaffung und Ver-
sorgungssicherheit klar stärken.“

Wir freuen uns darauf, unseren Mit-
gliedern künftig ein noch umfassende-
res Education-Portfolio bieten zu kön-
nen und damit die Digitalisierung in den 
Schulen weiterhin zu unterstützen. Aber 
auch all jenen, die sich bisher nicht an 
unseren Ausschreibungen beteiligt ha-
ben und aktuell einen akuten Bedarf 
haben, kann jetzt mit dem Streckenge-
schäft geholfen werden.

Fragen gerne an de Geschäftsstelle 
Geschäftsstelle@ProVitako.de. 

Karl-Josef Konopka  

ist Vorstand  

der ProVitako. 

Jürgen Abelshauser 

ist CEO und 

Vorstandsvorsitzender  

der ProVitako.

 VOLUMEN STEIGT MASSIV 
Über ProVitako abrufbare ITK-Produkte pro Jahr 

E 

	 Juli 2022 bis Juni 2023  	 ab Juli 2023

MS-Select Plus

5 MIO. EUR

20 MIO. EUR x4
Apple IV

30 MIO. EUR

87,8 MIO. EUR

x3

Das Thema der Schuldigitalisie-
rung steht auch auf dem VITAKO-
Herbstempfang am 20. September 
im Fokus, der Titel: Digitalpakt 2.0 
– Schul-IT am Scheideweg.

HERBSTEMPFANG 

DIGITALE VERWALTUNG | 27

mailto:geschaeftsstelle@provitako.de


VITAKO AKTUELL 03 | 2023

TEIL 3  
DIGITALE ABRECHNUNG

TEIL 4  
WEB-PORTAL FÜR KOMMUNEN

TEIL 5  
CLOUD-DIENSTE

TEIL 6  
AUTOMATISIERUNG

TEIL 7  
SMART CITY

SERIE

KOMMUNE  
DER ZUKUNFT

Der kommunale IT-Dienstleister ekom21 berät 

Kommunen dabei, eine eigene Smart City-Stra-

tegie zu entwickeln und umzusetzen. Weshalb die 

standardisierte Datenplattform cosma21 dabei ein 

Schlüsselelement darstellt, erklärt Gabi Göpfert, Un-

ternehmens-bereichsleiterin Vertrieb/Marketing 

bei der ekom21. 

Seit einigen Jahren diskutieren Stadtpla-
ner, Politiker und die öffentliche Verwal-
tung intensiv über Smart City-Konzepte. 
Die Verheißung: Kommunen unter Ein-
satz moderner Technologien effizient zu 
steuern und knappe Ressourcen optimal 
zu nutzen. Trotz enormer Vorteile wer-
den entsprechende Ansätze allerdings 
bislang nur selten umgesetzt. Aus Sicht 
Gabi Göpfert eine verkürzte Perspektive: 
„Ein Smart City-Ansatz beginnt bei der 
Überlegung, welche konkrete Herausfor-
derung existiert, und welche Daten benö-
tigt werden, um das Problem zu lösen.“ 
Ein Mangel an Daten sei hingegen in den 
seltensten Fällen das Problem.

PASSGENAUE SMART 
CITY-LÖSUNGEN
ekom21 unterstützt umfassend die Kom-
munen. Kern ist eine standardisierte of-
fene Datenplattform, die Daten sammelt, 
harmonisiert und damit neues Wissen  
bereitstellt. Gabi Göpfert: „Zu Beginn  
erarbeiten wir mit den Kommunen die 
Anwendungsfälle, die den größten Nut-
zen für sie haben. Das können auch Use 
Cases aus unserem Katalog sein, die  
bereits bei anderen Kommunen erfolg-
reich umgesetzt wurden. Wir prüfen dann, 
welche Daten konkret noch erhoben wer-
den müssen. In der Regel verfügen die 
Kommunen aber auch schon über große  
Datenschätze.“

Wie sieht ein Anwendungsfall dann kon-
kret aus? Mit dem Use Case „Smart Light-
ing“ kann mithilfe von Sensordaten die 
Helligkeit und Farbintensität von Stra-
ßenlaternen in Echtzeit für einzelne 
Standorte passgenau gesteuert werden. 
Damit werden sehr hohe Energieeinspa-
rungen erzielt. Zur Orientierung: Kom-
munen wenden rund 30 bis 50 Prozent 
ihres Stromverbrauchs für die Straßen-
beleuchtung auf. Zudem können Kom-
munen dadurch wichtige Themen wie 

Lichtverschmutzung und Insektenschutz 
adressieren.

ÜBERREGIONALE VERNETZUNG
Als erste hessische Kommune startete 
2021 Frankfurt mit cosma21. Die Vorlauf-
zeit ab Beauftragung betrug lediglich drei 
Monate. Bad Hersfeld wurde ebenfalls in 
die cosma21-Lösung übernommen und 
Darmstadt nutzt die gleiche Software-
basis. Sechs weitere Projekte sind zudem 
bereits in der Umsetzung. Dabei handelt 
es sich nicht allein um Städte, sondern in 
vielen Fällen auch um interkommunale 
Zusammenschlüsse. Göpfert: „. Wir müs-
sen zukünftig viel stärker überregional 
und vernetzt denken, um zu einer wirk-
lich effizienten Steuerung zu gelangen 
und kommenden Herausforderungen zu 
begegnen.“ 

MIT DEN RICHTIGEN DATEN  
ZUR SMART CITY 

Gesprächspartnerin 

war Gabi Göpfert, 

Unternehmens- 

bereichsleiterin 

Vertrieb und Marketing 

bei der ekom21.

USE CASES HAT EKOM21  

BEREITS ENTWICKELT
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VITAKO VERABSCHIEDET  
DIETER REHFELD
VITAKO hat seinen langjährigen enga-
gierten Mitstreiter Dieter Rehfeld auf 
der letzten Mitgliederversammlung fei-
erlich in den Ruhestand verabschiedet. 
Dieter Rehfeld hat im Verband verschie-
dene richtungsweisende Projekte ange-
stoßen: So war er wichtiger Impulsgeber 
bei regelmäßigen VITAKO-Austausch-
gesprächen mit politischen Entschei-
dungsträgern. Besonders aber ist ihm 
die Gründung der Einkaufs-Genossen-
schaft ProVitako zu verdanken, in der er 
sich auch später noch als Aufsichtsrats-
mitglied engagierte. 

Auch über VITAKO hinaus setzte sich 
Dieter Rehfeld tatkräftig für zukunfts-
fähige Lösungen für kommunale IT-
Dienstleister ein: Er war unter anderem 
Gründer und Aufsichtsratsvorsitzender 
der AG Blockchain – aus der später die 
Genossenschaft govdigital hervorging – 
und hatte Führungspositionen bei zent-
ralen Akteuren der digitalen Verwaltung 
inne. So war Dieter Rehfeld seit 2003 Ge-
schäftsführer der regio iT Aachen GmbH 
und nach deren Zusammenschluss mit 
der INFOKOM Gütersloh AöR Vorsitzender 

der Geschäftsführung der neuen Gesell-
schaft regio iT. 

Auch zukünftig wird sich Dieter Reh-
feld nicht vollständig dem Ruhestand 
widmen: Zum 1. Juli 2023 hat er die Ge-

schäftsführung der vote iT GmbH und 
elect iT GmbH übernommen. Wir bedan-
ken uns ganz herzlich bei Dieter Rehfeld 
für seinen engagierten Einsatz bei VITAKO 
und wünschen ihm weiterhin alles Gute! 

MYGOVERNMENT 2023 – START-UPS 
PRÄSENTIEREN DIGITALE LÖSUNGEN 

Start-Ups bieten vielfach innovative Lösungsansätze, um den digitalen 
Wandel der öffentlichen Verwaltung zu beschleunigen. Um den jungen 
Unternehmen mehr Sichtbarkeit zu verleihen und sie mit dem öffent
lichen Sektor besser zu vernetzen, organisiert das Institut für den öffent-
lichen Sektor gemeinsam mit VITAKO und mehreren Verbandsmitgliedern 
am 7. September 2023 die Netzwerkveranstaltung myGovernment. Eine 
Fachjury unter Leitung von Prof. Dr. Gerhard Hammerschmid (Hertie School 
Berlin) hat im Vorfeld die spannendsten Projekte für Präsentationsslots 
ausgewählt. Katrin Giebel, Bereichsleiterin für Verwaltungsdigitalisierung 
und kommissarische Leiterin der Geschäftsstelle bei VITAKO, wurde dieses 
Jahr in die Jury aufgenommen. 

Mehr Informationen unter: https://bit.ly/va3-23-myGovernment2023

Dieter Rehfeld auf der VITAKO-Mitgliederversammlung im April 2023 in Siegburg.

USE CASES HAT EKOM21  

BEREITS ENTWICKELT
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VITAKO FRÜHJAHRSEMPFANG 
ZUM THEMA CLOUD
Die Cloud verspricht sinkende Kosten bei 
gleichzeitig höherer Effektivität. Aller-
dings: Wie sind Datenschutz und Souve-
ränität zu gewährleisten, unter welchen 
Bedingungen sind Hyperscaler einzu-
binden? Auf dem VITAKO Frühjahrs-
empfang am 15. Juni 2023 haben wir 
mit hochkarätigen Vertreterinnen und 

Vertretern aus Politik, Verwaltung und 
Journalismus mögliche Lösungsansät-
ze diskutiert. 

Unser Positionspapier zum Thema 
Cloud unter: https://bit.ly/va3-23- 
PositionspapierCloud

Wir begrüßen eine neue Kollegin in der Ge-
schäftsstelle: Seit 1. Juli ist Indra Schepker 
Referentin für Verwaltungsdigitalisierung 
bei VITAKO. Sie arbeitet unter anderem zu 
den Themenbereichen Bildung, Registermo-
dernisierung sowie IT und Recht. Zudem un-
terstützt sie bei der Organisation der regel-
mäßigen Facharbeits- und Projektgruppen. 

Indra Schepker studierte im Masterstudium 
Politikwissenschaften in Münster. Sie ver-
fügt über vielfältige Erfahrung in den Be-
reichen Politik und Beratung und betreute 
zuletzt bei CONCILIUS schwerpunktmäßig  
den Themenbereich Verwaltungsdigitalisie-
rung. Wir freuen uns sehr, Indra Schepker für  
VITAKO gewonnen zu haben! 

INDRA SCHEPKER IST 
REFERENTIN FÜR VERWALTUNGS
DIGITALISIERUNG BEI VITAKO 

Indra Schepker ist Referentin für 

Verwaltungsdigitalisierung bei VITAKO. 

Auf dem Panel diskutierten Dr. Markus Richter (Bundes-CIO, Staatssekretär im Bundesminis

terium des Innern und für Heimat), Gudrun Aschenbrenner (Mitglied des Vorstandes AKDB / AKDB 

ist Vorstandmitglied bei VITAKO), Dr. Reinhard Brandl (MdB, CDU/CSU, Ausschuss für Digitales) und 

Maximilian Funke-Kaiser (MdB, FDP, Digitalpolitischer Sprecher, Ausschuss für Digitales). 

SAVE THE DATE: 
HERBSTEMPFANG AM 
20. SEPTEMBER
Thema des Herbstempfangs am 20. 
September 2023: „Digitalpakt 2.0 – 
Schul-IT am Scheideweg“. Aktuell soll 
die bereits zugesagte Anschlussfinan-
zierung für den Digitalpakt von über 
600 Millionen Euro gestrichen werden.  
Die Folge sind große Planungsunsicher- 
heiten in den Ländern und Kommunen. 
Das Podium diskutiert, wie Schuldigi-
talisierung vor diesem Hintergrund er-
folgreich umgesetzt werden kann. 

Für das Panel angefragt sind Vertrete-
rinnen und Vertreter der Kultusminis-
terkonferenz, des Kultusministeriums, 
des Deutschen Städtetags sowie the-
matisch zuständige Abgeordnete des 
Bundestages. Der Vorstandsvorsitzende 
des Bündnis für Bildung Dr. Dr. Christi-
an Büttner hat seine Teilnahme bereits 
bestätigt.
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DIE VITAKO GESCHÄFTSSTELLE 
STELLT SICH VOR 
DIE VITAKO-GESCHÄFTSSTELLE IST GEBÜNDELTE 
EXPERTISE FÜR VERWALTUNGSDIGITALISIERUNG.  
WIR BERATEN ENTSCHEIDUNGSTRÄGER AUS POLITIK 
UND VERWALTUNG. IN EINER NEUEN REIHE STELLEN 
WIR UNSERE ANSPRECHPARTNER VOR. 

ABOLI LION,  
Referentin für  
Öffentlichkeitsarbeit und PR

Aboli Lion verantwortet seit März 2022 die Pres-
se- und Öffentlichkeitsarbeit von VITAKO. Ihr Tä-
tigkeitsfeld umfasst politische Empfänge im Haus 
der Bundespressekonferenz, Kongresse und Mes-
sen, Pressearbeit sowie die Webseiten-, Newslet-
ter- und Social Mediaredaktion von VITAKO. Dar-
über hinaus steuert sie Verbands-Publikationen 
wie unter anderem die VITAKO aktuell. Aboli Lion: 
„Große Aufgabenfelder im  Bereich der Verwal-
tungsdigitalisierung zu verändern, erfordert Lei-
denschaft, unermüdliches Engagement und Resi-
lienz. Es braucht Praxiserfahrung und Know-how. 
All das sind Eigenschaften, die ich erstens bei 
unseren Mitgliedern in der kommunalen IT und 
zweitens auch beim VITAKO Vorstand sehe. Im 
Team der VITAKO Geschäftsstelle helfen wir uns 
gegenseitig, vertreten einander und gehen mit 
offenen Augen an die Arbeit heran – denn zwölf 
Augen sehen mehr als zwei. All das schätze ich an 
meiner Arbeit mit und für VITAKO sehr.“ 

Telefon: 030 2063 156 14
E-Mail: : aboli.lion@vitako.de

ISABELL GROSS,  
Office-Managerin 

Isabell Gross verantwortet seit Juli 2022 das Of-
fice-Management bei VITAKO. Darüber hinaus 
umfasst ihr Verantwortungsbereich Human Re-
sources, Eventmanagement und Rechnungs-
führung. Bei VITAKO gefallen Frau Gross der 
Gestaltungsspielraum und die große Eigenver-
antwortung im Team, die es allen Teammitglie-
dern ermöglicht, neue Ideen für den Verband 
voranzubringen. Isabell Gross: „Ich genieße die 
Abwechslung, weil jeder Tag bei VITAKO anders ist: 
Ich muss immer wieder zwischen meinen Aufga-
benbereichen hin- und her navigieren und da-
bei Lösungen für Probleme finden. Ich mag es die 
Schnittstelle zwischen Mitgliedern, Fachkollegin-
nen und -kollegen und Verbandsführung zu sein. 
Denn bei mir laufen alle Fäden zusammen. Bei 
VITAKO habe ich die Freiheit, Verbesserungsvor-
schläge zu machen und Arbeitsabläufe sinnvoller 
zu koordinieren.“ 

Telefon: 030 2063 156 12
E-Mail: isabell.gross@vitako.de 
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CYBERSICHERHEIT: WEITER-
BILDUNG WICHTIGER DENN JE 
Wie schätzen die kommunalen IT-Dienstleister die Situation rund um Cybersicherheit ein?  

Hier die Ergebnisse der aktuellen Umfrage unter den kommunalen IT-Dienstleistern.

Immerhin: Die personelle Ausstattung 
der Kommunen rund um das Thema 
Cybersicherheit scheint sich zu verbes-
sern – wenn auch auf äußerst niedrigem 
Niveau. So schätzen 23 Prozent der be-
fragten IT-Dienstleister die Ausstattung 
insgesamt als genügend ein. Im Vorjahr 
konnten sich dazu nur knapp 13 Prozent 
durchringen. Der Handlungsbedarf ist 
aber nach wie vor alarmierend: Ein Drit-
tel beurteilt die personellen Ressourcen 
als viel zu schlecht. Ein Grund kann darin 
gesehen werden, dass die Relevanz von 
Cybergefahren nach wie vor ignoriert 
wird: Jeder zweite IT-Dienstleister sagt, 
dass die Kommunen die Gefahren unter-
schätzen. 

Vier von zehn IT-Dienstleistern erkennen 
Fortbildungen als dringlichste Maßnah-
men, um sich gegen Cyberattacken zu 
wappnen. Der Anteil ist gegenüber dem 
Vorjahr massiv gestiegen und übertrifft 
die ebenfalls abgefragte Maßnahme, 
mehr Mitarbeitende dafür einzustellen, 
deutlich. Eine mögliche Erklärung dafür: 
In Zeiten des steigenden Fachkräfteman-
gels sind Ressourcen für die vorhandenen 
Mitarbeiterinnen und Mitarbeiter einzu-
setzen. 

Auch das Thema Haushaltsmittel wird 
kritisch beurteilt. 40 Prozent der Be-
fragten geben an, dass die Kommunal-
verwaltungen in den kommenden drei 
Jahren weniger für Cybersicherheit be-
reitstellen, als notwendig wäre. Vor diesem  
Hintergrund verwundert es nicht, dass 

„Die Haushaltsmittel der Kommunalverwaltungen für  

das Thema Cybersicherheit werden insgesamt in den  

nächsten drei Jahren weniger als erforderlich sein.“ 

39,4 %  
der VITAKO-Mitglieder 

stimmen dem zu

 PERSONELLE AUSSTATTUNG 
VERBESSERT SICH – ZAGHAFT

„Wie sind die Kommunalverwaltungen insgesamt im  
Bereich Cybersicherheit personell ausgestattet?“

2023      

2022      

die KRITIS-Einstufung der kommunalen 
Verwaltung – mit der gewisse Zwänge, 
aber auch deutliche Unterstützungsleis

16,2 %

Viel zu schlechtEtwas zu schlechtGenügend

31,4 %22,9 % 45,7 %

12,8 % 51,3 % 35,9%

tungen des Bundes einhergingen – von 
rund 90 Prozent als Priorität eingestuft 
wird.

32 | UMFRAGE



VITAKO AKTUELL 03 | 2023

 

 

Die Umfrage wurde vom Marktforschungsunternehmen Hiestermann & Frömchen GmbH durchgeführt.

 TOP-THEMA KRITIS-
EINSTUFUNG 
„Welche Priorität sollte es haben, dass 
die IT der kommunalen Verwaltungen 
als KRITIS eingestuft wird?“

CYBERGEFAHREN WERDEN 
UNTERSCHÄTZT 
„Wie realistisch schätzen die kommuna-
len Entscheider Cybergefahren ein?  
Die Relevanz von Cybergefahren wird…“

2,9 % 
…etwas überschätzt

26,5 %

47,1 %

23,5 %

…mehr oder weniger 
realistisch eingeschätzt

…etwas  
unterschätzt

…deutlich  
unterschätzt

WEITERBILDUNG WICHTIGER DENN JE   
„Welche der folgenden Maßnahmen ist diejenige, mit der sich Kommunen am besten  
gegen Cyberattacken wappnen können?“

26,5 %   Externe Unterstützung dauerhaft einbinden

8,8 %

5,9 %

8,8 %   Andere

Mehr Personal für Cybersicherheit direkt einsetzen

Mehr Cloud-Lösungen nutzen

rundungsbedingte Ungenauigkeiten

17,6 %

58,8 %

11,8 %

11,8 %
Mittlere

Hohe

42,2 %   Verwaltungsmitarbeitende weiterbilden

23,1 %

Vorjahr: 

23,1%“

Höchste
Geringe  
oder keine
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DIE NÄCHSTE „VITAKO AKTUELL“ 
ERSCHEINT IM DEZEMBER 2023.

		  EURITAS:  
		  EUROPAS DIGITALE 	  
		  ZUKUNFT	ANPACKEN!

Am 14. September trifft sich der Verband zur EURITAS 

Summit in Brüssel, um wesentliche Mega-Trends und 

aktuelle Themen für die öffentliche IT in Europa zu disku-

tieren. Drei Schwerpunkte sind bereits gesetzt. 

	· �Europäische Cloud umsetzen 
Um die Vorteile der Cloud in öf-
fentlichen Verwaltungen nutzen zu 
können, müssen datenschutzkon-
forme und souveräne Lösungen 
für die europäischen Mitglieds-
länder gefunden werden. Bereits 
im vergangenen Jahr hat EURITAS 
zum Thema Cloud ein Positions-
papier veröffentlicht. Zu den Lö-
sungsoptionen zählen der Aufbau 
eines europäischen Netzwerkes 
und die Definition von Mindestan-
forderungen für eine Multi-Cloud-
Strategie.

	· Künstliche Intelligenz verant- 
wortungsvoll nutzen Künstliche  
Intelligenz birgt für öffentliche Ver-
waltungen große Potenziale und 
wird in Zukunft kaum noch weg-
zudenken sein: Den heutigen Her-

ausforderungen – Stichwort Fach- 
kräftemangel – können wir mit 
der neuen Technologie wirkungs-
voll begegnen. Für eine sichere 
und verantwortungsvolle Nutzung 
sind jedoch einheitliche definierte 
Regulierungen notwendig. 

	· �Nachhaltigkeit voranbringen  
Klima- und Energiekrise fordern 
auch in puncto Digitalisierung ein 
Umdenken. Rechenzentren ver-
antworten aktuell fast drei Prozent 
des gesamten Energiebedarfs der 
EU. Laut Green New Deal müssen 
diese bis 2030 klimaneutral wer-
den. Damit dies gelingt, müssen 
Rechenzentren zeitnah durch er-
neuerbare Energien betrieben und 
Strategien zur Umstellung entwi-
ckelt werden. 
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Für sichere, innovative
und bürgernahe Kommunen 

Wir gestalten die digitale Zukunft vor Ort.
www.dataport-kommunal.de 
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Entdecken Sie jetzt den Solution Circle, das 360-Grad-Lösungsportfolio
der AKDB-Gruppe. Alles aus einer Hand rund um die digitale Transformation 

von Verwaltung und Kommunen!
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