VITAKO

VITAKO-STELLUNGNAHME ZUM ENTWURF EINES GESETZES
ZUR ANDERUNG DES ONLINEZUGANGSGESETZES SOWIE WEI-
TERER VORSCHRIFTEN

Zahlreiche Umbrlche stellen die 6ffentliche Verwaltung aktuell vor gewaltige Herausfor-
derungen: Klimawandel und Energiewende, Corona-Pandemie sowie der umfassende
Fachkraftemangel erzeugen einen enormen Druck und fordern Agilitat von der deutschen
Verwaltung. Dardber hinaus bedeutet der Krieg gegen die Ukraine fur die EU und Deutsch-
land einen beispiellosen Bruch mit der etablierten wirtschaftlichen und politischen Ord-
nung.

Damit Deutschland als Staat auch weiterhin auf diese Krisen angemessen und effizient
reagieren kann, braucht es eine resiliente und souveran aufgestellte ¢ffentliche Verwal-
tung.In Zeiten der Digitalisierung sind hierfirauch mit digitalen Werkzeugen die notwen-
digen Rahmenbedingungen zu schaffen.

Bisher hat das Onlinezugangsgesetz diese Rahmenbedingungen gesetzt. Doch durch das
Scheitern der Umsetzung ist dieses dringend reformbedrftig.

Hierzu hat die Bundesarbeitsgemeinschaft der kammunalen IT-Dienstleister e.V. (VITAKO]
bereits am 22.08.2022 Vorschldage zu einer entsprechenden 0ZG-Nachfolgegesetzgebung
unterbreitet, auf die wir an dieser Stelle noch einmal verweisen méchten.!

VITAKQO begrifSt, dass der vorliegende ,Entwurf eines Gesetzes zur Anderung des Online-
zugangsgesetzes sowie weiterer Vorschriften (0ZG-Anderungsgesetz - 0ZG-AndG)" ei-
nige dieser Vorschlage aufgreift. An wichtigen Stellen bleibt er jedoch hinter den Anfor-
derungen an stabile Rahmenbedingungen flr eine zukunftsorientierte Verwaltungsdigi-
talisierung zuruck:

> VITAKO begrtfst ausdriicklich den Wechsel hin zu einer Priorisierung und weg vom
Big-Bang-Ansatz, einen Onlinezugang zu allen Verwaltungsleistungen auf einmal
anbieten zu mussen. Fur eine transparente und nachvollziehbare Priorisierung be-
notigt es jedoch definierter Kriterien, die einer Ubergreifenden Methodik folgen.
Diese Methodik ist auch in der Fortschreibung des 0ZG leider nicht zu erkennen.

> VITAKO begrufst grundsatzlich die Maglichkeit, die Nachnutzung von zentral bereit-
gestellten Basis- und Infrastrukturkomponenten verpflichtend vorzuschreiben. Da
dies ein erheblicher Eingriff in den bisher gut funktionierenden Markt ist, muss dies
aber mit Fingerspitzengefuhl erfolgen. Auch sollte sich diese Mdglichkeit auf Basis-
und Infrastrukturkomponenten beschranken. So wird auf der einen Seite eine funk-
tionierende Infrastruktur sichergestellt, auf der anderer Seite aber ein innovations-
fordernder Wettbewerb im Bereich der Online- und Fachverfahren weiter ermég-
licht.

I https://vitako.de/wp-content/uploads/2022/08/2022-08-22-VITAKO-Positionspapier-zur-0ZG-Nachfol-
gegesetzgebung.pdf (abgerufen am 09.02.2023)
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> Indiesem Zusammenhang begrifSt VITAKO ausdricklich die vorgesehene Konsoli-
dierung der Nutzerkonten-Infrastruktur in Deutschland. Die Einigung auf je ein
zentrales Nutzerkonto fur Unternehmen bzw. BUrgerinnen und Birger erleichtert
die Umsetzung von Fachverfahren sehr und kann im Rahmen einer bidirektionalen
Kommunikation u.a. fir die Registermaodernisierung nachgenutzt werden. Die an-
gestrebte Konsolidierung darf allerdings nicht dazu fuhren, dass fur die Implemen-
tierung der dann vargesehenen Nutzerkonten neue Standards geschaffen bzw. die
bestehenden Standards verdndert werden. Vielmehr muss auf die bestehenden
Standards verwiesen bzw. mussen diese nachgenutzt werden.

2 Um schnell und performant fachnahe und in der Praxis umsetzbare Standards ent-
wickeln zu kénnen, mussen die daftr notwendigen Strukturen angepasst werden.
FUr konkrete Umsetzungsvarschldage hierzu verweisen wir auf das im Januar 2023
verdffentlichte "White Paper zur Rolle der Normung bei der Digitalisierung der 6f-
fentlichen Verwaltung" des DIN e.V.an dessen Erstellung VITAKO mitgewirkt hat und
dessen Inhalte durch VITAKO mitgetragen werden.?

> Die vorgeschlagene Erleichterung des Schriftformersatzes ist zwar als Abbau von
Blrokratie zu begrufsen, sollte aber weitergehend geregelt werden. VITAKO verweist
hierauch noch einmal auf den Vorschlag, bereits das Erfordernis der Schriftform bei
den meisten Verwaltungsvorschriften abzuschaffen und somit ein Schriftformer-
satz gar nicht erst ndtig zu machen.?

> Bezuglich der vorgesehenen Neuregelung des Nachweisabrufs sieht VITAKO die
Notwendigkeit, grundsatzlich neue Prozesse zu implementieren. So mussen Behdr-
den (nachweisabrufende Stellen]) grundsatzlich dazu verpflichtet werden, Nach-
weise auf einem elektronischen Wege (z.B. unter Nutzung der EGVP-Infrastruktur)
bei anderen Behdrden (nachweisliefernde Stellen) abzurufen, soweit es flir sie nicht
mit einem unverhaltnismalSigen oder unvertretbaren Aufwand verbunden ist. Es
erscheint mit Blick auf privatwirtschaftliche Anbieter dem Birger nicht erklarbar,
warum er immer noch Nachweise liefern muss, die dem Staat bereits zur Verfiigung
stehen. (Once-0Only-Prinzip)

Abschlielsend weist VITAKO darauf hin, dass eine erfolgreiche Verwaltungsdigitalisierung,
unabhdngig von der féderalen Ebene, nur mit einer gesicherten und nachhaltigen Finan-
zierung erfolgen kann. Hierzu fehlen im vorliegenden Referentenentwurf konkrete Zusa-
gen. Auch der zu erwartende Umsetzungsaufwand ist noch nicht geschatzt. VITAKO hat
hierzu bereits im August 2022 einen kankreten Finanzierungsvorschlag fur die kommu-
nale Ebene vorgelegt4 Vor dem Inkrafttreten des 0ZG-AndG muss diese Fragestellung je-
doch geklart sein. Ansonsten besteht auch bei diesem Vorhaben die Gefahr des Scheiterns
in der Umsetzunag.

Im Folgenden gehen wir auf die einzelnen vorgesehenen Anderungen des vorliegenden
Entwurfs des 0ZG-AndG ein:

2 https:;//www.din.de/resource/blob/892574/d7b5d4241c8a88b353928393663dc02d5/whitepaper-nor-
mung-standardisierung-digitalisierung-oeffentliche-verwaltung-data.pdf (abgerufen am 09.02.2023)

3 https://vitako.de/wp-content/uploads/2022/08/2022-08-22-VITAKO-Positionspapier-zur-0ZG-Nachfol-
gegesetzgebung.pdf (abgerufen am 09.02.2023)
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ALLGEMEINER TEIL

ZU ,A. PROBLEM UND ZIEL"

Die bisherige Umsetzung des 0ZG inkl. der Fristverfehlung zum 31.12.2022 ist an verschie-
denen Grinden gescheitert, die einen flachendeckenden Rollout der Onlineverfahren auf
kommunaler Ebene verhindert haben. Zielsetzung einer 0ZG-Nachfolgegesetzgebung
sollte daher ein auf die kommunalen Bedarfe und Realitaten ausgerichtetes Verwaltungs-
digitalisierungsprogramm sein. Es muss eine Ubergreifende Methodik mit allen Beteilig-
ten abgestimmt und erkennbar sein.

ZU ,B. LOSUNG; NUTZEN"

Der Nutzen jedweder Form der Verwaltungsdigitalisierung sollte sein, Burokratie abzu-
bauen und zeitintensive Kontakte der Burgerinnen und Burger sowie Unternehmen mit
der Verwaltung durch eine zielgerichtete Automatisierung zu reduzieren. Hierfur bedarf
es vor allem einer weitergehenden verwaltungsinternen Digitalisierung (u.a. Registermo-
dernisierung). Nur so kdnnen dem Burger Uberfllssige Verwaltungskontakte erspart und
die Verwaltung von unndtigen Tatigkeiten entlastet werden. Den monetdaren Nutzen der
Verwaltungsdigitalisierung hat IW Consult im Auftrag von VITAKO bereits im Jahr 2022
dargestellt>

ARTIKEL 1 — ANDERUNG DES ONLINEZUGANGSGESETZ

ZU NUMMER 1J:

VITAKO begrifst die Definition des Anwendungsbereichs ausdricklich. Durch die Klarstel-
lung, dass das 0ZG auch auf die mittelbare Staatsverwaltung anzuwenden ist, werden
zahlreiche Unsicherheiten beseitigt.

Wir weisen jedoch darauf hin, dass durch diese Erweiterung des Anwendungsbereiches
auch zahlreiche technische und verfahrensrechtliche Regelungen zu Uberarbeiten sind. So
ist z.B.auch nicht-o6ffentlichen Stellen, die jedoch mit der Wahrnehmung &ffentlicher bzw.
hoheitlicher Aufgaben beliehen sind, nun Zugang zum Deutschen Verwaltungsdienste-
Verzeichnis zu gewdahren. Nur so kénnen sie an der elektronischen Kommunikation mit
anderen Behorden teilnehmen.

ZU NUMMER 2 A):

Der bisherige Versuch des 0ZG in einem ,Big-Bang“-Ansatz die Verwaltung digital zu ge-
stalten, ist gescheitert. Daher ist es nur folgerichtig, diese Frist aufzuheben. Um weitere
Unklarheiten zu vermeiden und um Ubereinstimmung mit dem im neuem Absatz 1

> https//vitako.de/wp-content/uploads/2022/05/2022-05-13 IWImpactstudieVitako.pdf (abgerufen am

09.02.2023)
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definierten Anwendungsbereich zu erreichen, schlagen wir vor ,Bund und Lander” durch
,Offentliche Stellen und Behtrden” zu ersetzen.

Weiterhin weisen wir darauf hin, dass die Entfristung des 0ZG gerade auf kammunaler
Ebene dazu fihren kann, dass diese Aufgabe unter der Vielzahl der anderen pflichtigen
Aufgaben untergeht. Um dies zu verhindern, braucht es u.a. eine nachhaltige Finanzie-
rungszusage des Bundes und der Lander.

ZU NUMMER 2 B]:

VITAKO begrifst die Neuregelung des Absatz 2 ausdrtcklich. Bei der Umsetzung dieser Si-
cherstellung der organisatorischen und technischen Voraussetzungen darf jedoch keine
Auswahl zu Gunsten einer konkreten technischen Lésung des Landes getroffen werden.
Vielmehr sollte die Anbindung der Kommunen durch Standards sichergestellt werden, die
im besten Fall bundesweit gtltig sind. VITAKO schlagt daher vor, den Absatz 2 entspre-
chend zu erganzen.

Weiterhin schlagen wir vor, um Unklarheiten zu vermeiden und um Ubereinstimmung mit
dem im neuem Absatz 1 definierten Anwendungsbereich zu erreichen, ,Bund und Lander”
durch ,Offentliche Stellen und Behdrden” zu ersetzen.

ZU NUMMER 2 C):

VITAKO begrifst die Verpflichtung des Bundes, einen zentralen Einstiegspunkt in die Digi-
tale Verwaltung auf Basis eines Suchdienstes zur Verfiigung zu stellen. Auch begrifst VI-
TAKO die Klarstellung, dass landeseigene Suchportale weiterhin zuldassig bleiben und
wunscht sich diese Klarstellung auch fur kommunale Suchportale.

Aus unserer Sicht stellt der explizite Verzicht auf eine Regelung der Ende-zu-Ende-Digi-
talisierung eine schwerwiegende Schwdche des vorliegenden Gesetzesentwurfs dar. Nur
durch eine medienbruchfreie Ver- und Bearbeitung von Verwaltungsvorgangen mit ei-
nem hohen Automatisierungsgrad wird sich die Zufriedenheit der Birgerinnen und Bur-
ger spurbar verbessern. Das einfache Abstellen auf das Bereitstellen von Online-Formula-
ren ist dahingehend fir das formulierte Ziel der héheren Burger*innen-Zufriedenheit ir-
relevant. Zusatzlich wird eine Verpflichtung der Ende-zu-Ende-Digitalisierung zwangs-
laufig dazu fUhren, dass verwaltungsinterne Prozesse und Organisationen hinterfragt und
modernisiert werden. Es wirden damit Datenaustausch-Standards entstehen, die eine
Maschine-zu-Maschine-Kommunikation auch in der &ffentlichen Verwaltung endlich
zum Standard werden lassen. (Digital First]) Aus Sicht von VITAKO ist eine gesetzliche Ver-
pflichtung der Bereitstellung von medienbruchfreien, digitalen Ende-zu-Ende-Prozessen
der o6ffentlichen Verwaltung unumaganglich.

Davon unberthrt bleibt die vorgesehene Priarisierung, die VITAKO ausdricklich begrifst
und unterstitzt. Unterstitzenswert ist auch die explizite Einbeziehung der kommunalen
Spitzenverbande in die Entscheidungsfindung. VITAKO méchte jedoch an dieser Stelle
auch dem Erfordernis Ausdruck verleihen, dass in diesen Fragestellungen auch auf die
technische Expertise der kommunalen IT-Dienstleister vertraut wird, die diese Priorisie-
rung umzusetzen haben.
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ZUNUMMER 3 C G E):

Die Erweiterung der Begriffsdefinition des Nutzerkontos um eine bi-direktionale Kommmu-
nikationsfunktion wird durch VITAKO ausdriicklich begrtlst. So wird ein zentraler Kommu-
nikationskanal zwischen Blrgerinnen und Blrgern bzw. Unternehmen und der 6ffentli-
chen Verwaltung bereitgestellt.

ZU NUMMER 47):

VITAKO begrifst grundsatzlich, dass die Birgerkonten inkl. der Erweiterung um eine bi-
direktionale Kommunikationsmaglichkeit durch die 6ffentlichen Stellen und Behdrden
anzubinden sind. Zeitgleich weisen wir darauf hin, dass die Anbindung auf Basis eines klar
definierten, rechtzeitig kommunizierten, verbindlichen und universell fir Birger- und
Unternehmenskonten geltenden Standard zu erfolgen hat. Nur so kann eine mdglichst er-
fullungsaufwands- und betriebskostenarme Implementierung seitens der IT-Dienstleis-
terauf Seiten der Fachverfahren sichergestellt werden. Weiterhin regen wir hier an, bereits
bestehende Kommunikationsmittel und -madglichkeiten wie die EGVP-Infrastruktur hier-
fur nachzunutzen. Behorden und &ffentliche Stellen mussen ohnehin bereits seit dem
01.01.2022 ein besonderes Behdrdenpostfach fur die Kommunikation mit der Justiz be-
reithalten.

Bezlglich der Identifizierung und Authentisierung gegendber Dienstleistern im Auftrag
der Nutzer ist auf standesrechtliche Sondervorschriften, wie bei den Steuerberatern oder
Anwalten, im Zusammenhang mit den Kommunikationsmadglichkeiten mit der Justiz
ebenfalls Rucksicht zu nehmen. Es muss vermieden werden, dass mehrere parallele Kom-
munikationsmaglichkeiten mit Verwaltung und Justiz entstehen.

Im Hinblick auf die Ubergangsvarschriften ist sicherzustellen, dass bereits in den Landes-
konten eingerichtete Nutzerkonten in die BundID migriert werden kénnen, um die Akzep-
tanz auf Seiten der Nutzer weiterhin zu gewadhrleisten.

ZU NUMMER 5]

Grundsatzlich ist eine bundeseinheitliche Unterstitzungsstelle fir BUrgerinnen und BUr-
ger sowie Unternehmen fir eine fachunabhdngige Beratung zu begrilsen. VITAKO weist
jedoch darauf hin, dass dadurch die bestehende Herausforderung des technischen und
fachlichen Anwendungssupports von Online-Diensten fur Blrgerinnen und Blrger sowie
Unternehmen weiter ungeklart bleibt. Der zusatzliche Kanal der Behérdennummer 115
wird die Kommunikations- und Supportprozesse nur noch kamplexer, aufwandiger und
kostenintensiver auf allen Seiten gestalten. Ob hier eine positive Kosten-Nutzen-Relation
gegeben ist, muss daher bezweifelt werden.

Des Weiteren regt VITAKO an zu erganzen, dass fur verfahrensspezifische Fragestellungen
an die jeweils fachlich und értlich zustandige Behdrde zu verweisen ist.

ZU NUMMER 7]:

Die hier angeregten Anderungen sind vor allem redaktioneller Natur und daher zu begri-
[Sen.
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Leider wird mit der Fortfiihrung der bisherigen Formulierung des § 5 0ZG ein bestehendes
Problem nicht abgestellt. Es gibt im Rahmen der deutschen Verwaltungsmaodernisierung
keinen einheitlichen, universell geltenden IT-Sicherheitsstandard. So gibt es neben dem
IT-Grundschutz des BSI mit seinem Basisprofil Kommunalabsicherung, verschiedene Vor-
schriften, die sich in ihren Regelungsbereichen teilweise berschneiden: Fir Kommmunal-
portale gilt grundsatzlich die mit diesem Paragrafen ermdglichte IT-Sicherheitsverord-
nung Bund. Zusatzlich konnen weitere spezialrechtliche IT-Sicherheitsvorgaben, wie z. B.
die Mindestanforderungen fur i-Kfz-Portale gelten. Diese Vorgaben gilt es dringend zu
harmonisieren und in einer Verordnung zusammenzufihren, damit vor allem Kommunen,
die bisher noch kein ausreichendes Informationssicherheitsmanagementsystem aufge-
baut und in ihrer Organisation implementiert haben, die Gewahrleistung der eigenen IT-
Sicherheit zu erleichtern.

VITAKO regt als Bundes-Arbeitsgemeinschaft der Kommunalen IT-Dienstleister daher an,
eine neue, generell glltige Verordnung zu erlassen, die auf Basis des IT-Grundschutz-
Kompendiums allgemeinverbindliche Vorgaben macht.

ZU NUMMER 9J:

VITAKO begrilst ausdricklich die Klarstellung, dass die ,Barrierefreie-Informationstech-
nik-Verordnung” fr die Umsetzung des 0ZG gilt.

VITAKO gibt jedoch zu bedenken, dass eine komplett barrierefreie Gestaltung der 0ZG-
Dienste aufgrund rechtlicher Rahmenbedingungen oft nicht maéglich ist. Sollte das Ziel des
Verbandsklagerechts dementsprechend weiterverfolgt werden, wird dies voraussichtlich
zu einer Erhéhung der Umsetzungs- und Implementierungskosten der Online-Verfahren
fuhren, da das Risiko eines Rechtsstreits in die Preiskalkulation aufgenommen werden
muss.

ZU NUMMER 10}:

VITAKO begriifst die vorgenommenen Klarstellungen und Erganzungen ausdricklich.

Die Anderung der Rechtsgrundlage der Datenverarbeitung ist ausdricklich zu begrifen,
da somit datenschutzrechtliche Unsicherheiten bei der Implementierung der Nutzerkon-
ten in Onlinediensten bereits durch die neue Formulierung ausgeraumt werden.

Bezliglich des mit dem Buchstaben e) neu zu regelnden Absatz 5 regt VITAKO an, die For-
mulierung im Satz 3 beztglich der jederzeitigen Ldschung insoweit einzuschranken, dass
die fachrechtlichen Regelungen bzgl. Aufbewahrungsfristen und die Notwendigkeiten der
weiteren Speicherung und Verarbeitung der Identitatsdaten durch die antragsbearbei-
tende Behdrde Vorrang vor dem Losch-Interesse des Nutzers haben.

DarUber hinaus weist VITAKO darauf hin, dass die Nutzung des ELSTER-Zertifikats als Or-
ganisationskonto aktuell nur befristet bis zum 30.06.2023 mit einem substantiellen Ver-
trauensniveau mdglich ist. Da das 0ZG-Anderungsgesetz voraussichtlich erst zum
01.01.2024 Wirkung entfaltet, ist diese Frist mindestens bis zum 31.12.2023 zu verlangern.
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ZU NUMMER 11]:

Zu Absatz 1):

VITAKO begrifst die Neudefinition der Rechtsgrundlage fir die Datenverarbeitung aus-
dricklich. VITAKO weilst dartiber hinaus darauf hin, dass in der Praxis immer wieder Frage-
stellungen aufgetreten sind, ob die (Fach-)Behtrde oder das beauftragte Rechenzentrum,
dass den 0ZG-Dienst konzipiert, entwickelt und betreibt, Verantwortlicher der Datenver-
arbeitung im Sinne des Art. 4 Nr. 7 EU-DSGVO ist. Regelmadlsig wird diese Frage damit be-
antwortet, dass das Rechenzentrum als Verantwaortlicher der Datenverarbeitung agiert
bzw. zumindest eine gemeinsame Verantwortlichkeit im Sinne des Art. 26 EU-DSGVO be-
steht. Dies wird damit begridndet, dass die Entwicklung von neuen Verfahren und Online-
Antragen zwar gemeinschaftlich durch mehrere Behérden beauftragt und finanziert wird,
aber nicht alle dieser Behdrden z. B. durch eine aktive Teilnahme in einer Arbeitsgruppe
Uber Einzelheiten der Datenverarbeitung entscheiden. Trotzdem wird das Online- bzw.
Fachverfahren im Nachgang fur die Erfullung der eigenen Aufgaben als (Fach-)Behdrde
nachgenutzt.

Zusatzlich richten sich gerade auf kommunaler Ebene oftmals die interne Organisation
bzw. internen Prozesse an den Vorgaben der Software aus, vor allem wenn das Online-
oder Fachverfahren als XaaS-Dienst in einem Rechenzentrum betrieben wird. Somit be-
stimmen regelmalsig die Fachbehdrden nicht Gber Mittel und Zweck der Datenverarbei-
tung.

VITAKO bittet daher darum, auch diesem Umstand Rechnung zu tragen und auch die Még-
lichkeit in diesem Absatz zu bertcksichtigen, dass die Fachbehtrde nicht Verantwortliche
der Datenverarbeitung im Sinne des Art. 4 Nr. 7 EU-DSGVO ist oder zumindest eine ge-
meinsame Verantwortlichkeit im Sinne des Art. 26 EU-DSGVO besteht.

Zu Absatz 2):
VITAKO begriifst die Méglichkeit, Online-Antrage auch zwischenzuspeichern.

Zu Absatz 3]:

VITAKO begrtlst die Méglichkeit, Online-Antrage auch langer als 30 Tage zwischenzuspei-
chern, ausdrucklich.

Weiterhin bittet VITAKO darum, eine Mdglichkeit mit aufzunehmen, die auf Veranlassung
des Nutzers auch eine dauerhafte Speicherung zumindest ermoglicht. Dies wiirde es unter
anderem ermaglichen, bei Folgeantragen zum gleichen oder vergleichbaren Sachverhalt
auf diese Daten zuzugreifen. Sollte diese Mdglichkeit aus datenschutzrechtlicher Sicht
nicht vertretbar sein, schldgt VITAKO vor, die dauerhafte Speicherung von personenbezo-
genen Datenin Form von Vorlagen inkl. der notwendigen Einwilligung explizit vorzusehen.

Somit kann unabhdngig von der kankreten Umsetzung der Registermodernisierung be-
reits eine splrbare Entlastung der BUrgerinnen und Blrger bzw. Unternehmen erfolgen,
dasich viele der anzugebenden Daten wiederhaolen.
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ZU NUMMER 12]:

VITAKO begrulst grundsatzlich das Vorhaben das Digitalisierungshemmnis Schriftform ab-
zubauen, jedoch fuhrt die hier vorgeschlagene Anderung nicht weit genug. Die genannte
Begriindung, dass die Schriftform weiter grundsatzlich eine Existenzberechtigung hat, da
sie eine verfahrensrechtliche Sicherung in einem Fachverfahren darstellt und somit zu ei-
nem rechtsstaatlichen Verfahren beitragt, teilen wir nicht.

Insoweit es sich bei ,Fachverfahren” um IT-Verfahren zur IT-unterstitzten Bearbeitung
von Verwaltungsprozessen handelt, gibt es grundsdtzlich keinen Bedarf an der Schrift-
form. Auch insoweit, dass die Schriftform ein Bewusstwerden bzw. eine explizite und in
vollem Bewusstsein vorgenommene Willensbekundung darstellt, ist sie verzichtbar. In der
Interaktion mit Unternehmen sind Nutzende von Online-Diensten die digitale Bestati-
gung eines Bestellprozesses langst gewohnt, daher ist eine nochmalige explizite Bestati-
gung eines Online-Antrags in diesem Zusammenhang als vollig ausreichend anzusehen.

Auch das Argument des rechtsstaatlichen Verfahrens tragt aus unserer Sicht nicht, da die
Rechtsstaatlichkeit nicht an einer handschriftlichen Zeichnung alleine oder im Zusam-
menhang mit Daten auf einem Formblatt ausgemacht werden kann. Laut der offiziellen
Definition des Bundesministeriums fir Wirtschaftliche Zusammenarbeit und Entwicklung
(BMZ)® bedeutet ,Rechtsstaatlichkeit [...], dass Regierung und Verwaltung nur im Rahmen
bestehender Gesetze handeln durfen. Die Blrgerinnen und BlUrger werden so vor staatli-
cher Willkir, Diskriminierung und Menschenrechtsverletzungen geschiitzt.” Ein Verzicht
auf die Schriftform flhrt aus unserer Sicht weder zu einem gesetzwidrigen Handeln, inso-
weit diese gesetzlich aufgehoben wiirde, noch zu einer Diskriminierung einzelner Beval-
kerungsgruppen, noch zu Menschenrechtsverletzungen. Vielmehr wirde ein Verzicht auf
die Schriftform zu einer deutlichen Blrokratieentlastung fur Birgerinnen und Birger, Un-
ternehmen und auch Verwaltungen fihren.

Daher schlagt VITAKO vor, die Schriftformerfordernis per Generalklausel abzuschaffen und
nur dort wieder zuzulassen, wo dies durch eine fachrechtliche Regelung zwingend be-
grindet wird. (Beweislastumkehr)

Im Ubrigen nimmt VITAKO wie folgt zu der angeregten Neuregelung des Schriftformersat-
zes Stellung:

Zu Absatz 2]:

VITAKO regtan, die hier getroffenen Regelungen noch einmal zu Gberprifen. Das genannte
Hauptargument pro Schriftform bezieht sich auf einen Betrugsschutz sowie auf eine
Uberprifbarkeit im Nachhinein. Dabei wird die implizite Annahme getroffen, dass eine
handische Unterschrift zu fast 100% vor Betrug schiitzt und daher eine mindestens ge-
nauso sichere elektronische Alternative als Schriftformersatz zu wahlen ist. Diese An-
nahme verklart jedoch, dass die handische Unterschrift ebenfalls relativ leicht gefdlscht

& https://www.bmz.de/de/themen/rechtsstaatlichkeit#:~:text=Rechtsstaatlichkeit%20bedeu-
tet%2C%20dass%20Regierung%20und,Willk%C3%BCr%2C%20Diskriminierung%20und%20Menschen-
rechtsverletzungen%20gesch%C3%BCtzt (abgerufen am 09.02.2023)

www.vitako.de A Seite 8von 12



https://www.bmz.de/de/themen/rechtsstaatlichkeit#:~:text=Rechtsstaatlichkeit bedeutet%2C dass Regierung und,Willkür%2C Diskriminierung und Menschenrechtsverletzungen geschützt
https://www.bmz.de/de/themen/rechtsstaatlichkeit#:~:text=Rechtsstaatlichkeit bedeutet%2C dass Regierung und,Willkür%2C Diskriminierung und Menschenrechtsverletzungen geschützt
https://www.bmz.de/de/themen/rechtsstaatlichkeit#:~:text=Rechtsstaatlichkeit bedeutet%2C dass Regierung und,Willkür%2C Diskriminierung und Menschenrechtsverletzungen geschützt

VITAKO

werden kann, etwa wenn man gentgend Handschriftproben einer Person gesammelt hat.
Weitere Anleitungen lassen sich einfach Gber die Suchmaschine Google finden.”

Insofern [asst sich nicht begrinden, warum ein Schriftformersatz durch einen solch hohen
Sicherheitsstandard, wie ihn der elektronische Personalausweis bereitstellt, erflllt werden
muss. Aus Sicht von VITAKO wirde es ausreichen, wenn der Antrag Gber ein durch mindes-
tens 2 Faktoren authentisiertes Nutzerkonto eingereicht werden kann. Diese Methode ist
jetzt schon deutlich sicherer als eine handische Unterschrift. Weiterhin ist der Identitats-
diebstahl® genauso wie die das Falschen einer Unterschrift? im deutschen Recht eine
Straftat.

VITAKQO regt an, die zusdtzliche Authentisierung tGber den Personalausweis ausschlielslich
fur Prozesse mit sehr hohen Sicherheitsanforderungen vorzusehen, da die Nutzerfreund-
lichkeit mit der Ausweisapp 2 zwar bereits verbessert wurde, aber fir viele Nutzende noch
immer einen zu hohen Aufwand darstellt.

In wenigen, explizit und gut begrindeten Ausnahmefdllen sieht VITAKO jedoch die Not-
wendigkeit weiterhin an der Schriftform bzw. an einer schriftformersetzenden Malsnahme
festzuhalten. Dies ist aus unserer Sicht aber nur begrtindet, wenn

a) bei natirlichen Personen mit Rechtsfolgen zu rechnen ist, die aulsergewdhnlich
hoch in die Grund- und Persdnlichkeitsrechte des Betroffenen eingreifen oder

b) bei juristischen Personen eine aulsergewthnlich hohe wirtschaftliche Auswirkung
entfalten kénnen.

Fur diese Falle halten wir die vorgeschlagenen schriftformersetzenden Malsnahmen fir
nachvollziehbar und begrtndet.

Zu Absatz 4):

Der nochmalige Hinweis vor dem Absenden einer Erklarung an den Nutzer ist bereits jetzt
Stand der Technik und stellt daher keine Anderung dar. VITAKO empfiehlt dieses Vorgehen
generell verpflichtend vorzugeben.

Zu Absatz 5):

VITAKO regt an, den letzten Satz so abzudndern, dass die Stelle, an die die Erklarung ge-
richtet ist, diese lediglich in einem strukturierten elektronischen Format dauerhaft zu
speichern und dem Nutzer in einem lesbaren Format zur Verfigung zu stellen hat. Eine
lesbare, dauerhafte Speicherung der Erklarung kénnte sonst auch als eine Speicherung
von PDF-Dateien missinterpretiert werden, die nur fir diesen Zweck vorgehalten werden
mussten. Dies wirde den Zielen einer nachhaltigen Digitalisierung der 6ffentlichen Ver-
waltung widersprechen!?, da nur fur einen eventuellen Abruf durch den Nutzer PDF-Da-
teien vorgehalten und somit Speicherplatz zur Verfligung gestellt werden musste. Diese

7 https://www.google.com/search?g=wie+f%C3%A4lsche+ich+eine+unter-

schriftarlz=1C1CHZN deDE973DES73G0g=Wie+f%C3%A4lsche+ich+eineGags=chrome.1.69i57j0i51217.424
6j0j4&sourceid=chrome&ie=UTF-8 (abgerufen am 09.02.2023]

8Vgl. § 238 StGB

9Ivgl. § 267 StGB

10 https://www.it-planungsrat.de/fileadmin/beschluesse/2022/Beschluss2022-18 Green IT Strategie.pdf
(abgerufen am 09.02.2023]
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PDF-Dateien kénnten auch zu einem beliebigen Zeitpunkt mit den als unverandert Uber-
priften Daten zur Laufzeit erstellt werden und mussten somit nicht gespeichert werden.

Zu Absatz 6):

VITAKO regt an, die vorgeschlagene Neuregelung noch einmal zu Gberdenken, da nur we-
nige Personen eine qualifizierte elektronische Signatur bzw. nur wenige Unternehmen ein
qualifiziertes elektronisches Siegel besitzen. Alternativ kdnnte durch diejenige Stelle, die
den Antrag entgegengenommen hat, auf Verlangen des Antragssteller eine mit einem
qualifizierten elektronischen Siegel beglaubigte Eingangsbestdtigung inkl. einer Kopie des
Antrags ausgestellt werden. Dies wirde den gleichen, wenn nicht sogar einen noch gro-
[seren, Effekt verursachen und den Blrokratieaufwand nicht unnétig erhéhen.

ZU NUMMER 15]:

VITAKO begrufst ausdricklich eine kontinuierliche Evaluierung des 0ZG inkl. seiner Ergeb-
nisse. Wir weisen jedoch darauf hin, dass die Evaluation und das dauerhafte Controlling
nach einer Ubergreifend erarbeiteten und mit allen Beteiligen abgestimmten Methodik zu
erfolgen hat. Die kommunalen IT-Dienstleister sind gerne bereit an dieser Methodik mit-
zuwirken und diese im Rahmen von Online- und Fachverfahren zu implementieren.

ARTIKEL 2 — ANDERUNG DES E-GOVERNMENT-GESETZES

ZU NUMMER 2):

Wir verweisen auch hier auf die Méglichkeit, dass bereits jetzt Signaturen und Siegel nicht
durch die Behorde an sich, sondern auch durch einen Dienstleister geprift werden kénnen.
Wir regen daher eine Klarstellung in diese Richtung an.

Dartber hinaus regt VITAKO an, die Verpflichtung zur Bereitstellung eines elektronischen
Verwaltungszugangs Uber DE-Mail aus dem EGovG zu streichen (Absatz 2). Nachdem das
Interesse seitens der Bevolkerung sowie der Wirtschaft an DE-Mail nachweislich nicht vor-
handen ist, haben zuletzt immer mehr Anbieter ihr DE-Mail-Angebot eingestellt. Aktuell
ist DE-Mail bei Behtrden und IT-Dienstleistern ein Kostenpunkt ohne echten Mehrwert.
Die Vorgange, die bisher Uber DE-Mail abgewickelt werden, kdnnen aktuell bereits Uber
das elektronische BUrger- und Organisationspostfach oder auch nach der Implementie-
rung Uber die Postfachkomponente des Nutzerkontos abgebildet werden.

ZU NUMMER 6]:

VITAKO begrufst ausdricklich die hier angedachte Generalklausel fiir einen automatisier-
ten Nachweisabruf. Durch die explizite Ermachtigung der Datenverarbeitung sowohl der
nachweisabrufenden als auch der nachweisausstellenden Stelle wird dem Doppeltirmo-
dell des Bundesverfassungsgerichts hinreichend Sorge getragen und eine allgemeingul-
tige, rechtliche Grundlage fur die Datenverarbeitung geschaffen. Die Notwendigkeit einer
aufwandigen Anpassung aller fachgesetzlichen Regelungen entfallt somit.

V
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VITAKO schlagt jedoch vor, die Regelung in der Art weitergehender zu gestalten, sodass
jede nachweisabrufende Stellen zuerst dazu verpflichtet ist, Nachweise elektronisch ab-
zurufen. Nur wenn es einen unverhdltnismalsigen oder unvertretbaren Aufwand fir sie
bedeuteten wurde, ist hiervon abzusehen und der Nachweis vom Antragssteller zu verlan-
gen. Die dafir notwendige Infrastruktur zum Nachrichten- und Dokumentenaustausch
zwischen Behdrden ist mit der EGVP-Infrastruktur bereits seit mehreren Jahren fest etab-
liert.

Im Ubrigen nimmt VITAKO wie folgt Stellung zu den vorgeschlagenen Anderungen:

Zu Absatz 1):

VITAKQ begrtfst die Verpflichtung von Behdrden, elektronisch vorliegende Daten, die ohne
zeitliche Verzdgerung abzurufen sind, auch automatisiert abzurufen, sollte der Nutzer dies
wunschen. Im Sinne eines burgerorientierten Verwaltungshandelns und des Birokratie-
abbaus regen wir dartiber hinaus an, die offen gelassene Maglichkeit, dass Behdrden auch
Nachweise abrufen kénnen, deren Abruf nur mit einer zeitlichen Verzégerung maglich ist,
ebenfalls fir Behdrden verpflichtend vorzuschreiben, sollte kein unverhdltnismalsiger
Aufwand der nachweisausstellenden Stelle dem entgegenstehen. Auch wenn so eine zeit-
liche Verzégerung auftreten sollte, wirde dies zu einem spUrbaren Komfortgewinn flr
BUrgerinnen und Burger sowie Unternehmen fhren.

VITAKO regt dartber hinaus an,sowohl im Gesetzestext, als auch in den Begrindungen und
Hinweisen hierzu auf die Begriffe ,synchron” und “asynchron zu verzichten, da diese ge-
rade im Hinblick auf technische Schnittstellen bereits besetzt sind. So kdnnten asynchrane
Application Programming Interface (API]-Schnittstellen synchrone Schnittstellen im
Sinne dieser Regelung bzw. synchrone API-Schnittstellen asynchrone Schnittstellen im
Sinne dieses Gesetzes darstellen. Diesem Missverstandnis sollte vorgebeugt werden.

VITAKO begrulst dariiber hinaus ausdrlcklich das ersatzlose Streichen der Regelungen in
§5Abs.1Satz 1, wonach die Behdrde das Original verlangen kann. Dies fihrt zu einer spUr-
baren Burokratieentlastung bei Blrgerinnen und BUlrgern, Unternehmen und auch der
Verwaltung selbst.

Zu Absatz 3]:

VITAKO regt an, zusatzlich zur Identifikationsnummer auch die Verarbeitung der Wirt-
schafts-ldentifikationsnummer ausdricklich gesetzlich vorzusehen, da diese auch an na-
tirliche Personen vergeben werden kann, sofern diese wirtschaftlich tatig sind.!'! Eine ge-
setzliche Ermdchtigung zur Datenverarbeitung wirde diese mit der Identifikationsnum-
mer gleichstellen und ggf. auftretende datenschutzrechtliche Herausforderungen im Vor-
hinein auflésen.

11 https://www.bzst.de/DE/Unternehmen/Identifikationsnummern/Wirtschaftsidentifikationsnummer/wirt-
schaftsidentifikationsnummer_node.html (abgerufen am 09.02.2023]
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ARTIKEL 3 — ANDERUNG DES IT-NETZGESETZES

ZUNUMMER 1J:

VITAKO begrifSt ausdriicklich diese Klarstellung und Offnung der Netze des Bundes auch
fur andere foderale Ebenen. Zeitgleich weisen wir darauf hin, dass eine Nutzung anderer
Netze des Bundes aulserhalb des Verbindungsnetzes die gleichen IT-Sicherheitsanforde-
rungen fur die nachnutzenden Behdrden von Landern und Kommunen haben muss, wie
die des Verbindungsnetzes. Andere, abweichende Anfarderungen erhthen die zu beherr-
schende Komplexitdat und fUhren neben héheren Management-Kosten auch zu einer ge-
ringen IT-Sicherheit.
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