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GESAMTABSCHLUSS.

Immer mehr Kommunen setzen fiir ihren Gesamtabschluss
auf die kommunale Konsolidierungslésung Doppik al dente!®.

Einfach anfangen.
DieSoftwarekommtarbeitsfertigzulhnen-einschlief3lich Positi-
onenplan und aller fiir den Gesamtabschluss bendtigten Regeln.

Mit unserem Transformationswerkzeug haben Sie die Jahresab-

schlussdaten der Betriebe schnell importiert.

Einfach abstimmen.
Entlang unserer Belegstruktur werden Sie — auch ohne Spezial-
kenntnisse der Konzernkonsolidierung — sicher durch den ge-
samten Prozess geleitet.

Die Buchungslogik (,Melde-Buchhaltung® und ,Delta-Buch-

fihrung") folgt dem gewohnten buchhalterischen Denken.

Einfach abschlief3en.
Die Konsolidierungsrechnung mit all ihren Sonderfallen wird
durch das Programm automatisch per Knopfdruck erledigt.
Im Konzernbericht kdnnen Sie das Rechenwerk in allen Einzel-
heiten nachvollziehen.

...und es wirklich selbst schaffen.

www.doppik-al-dente.de

hallobtf! gmbh - Sie kennen unseren Kai

(,Kai kann alles inventarisieren“®)
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Interoperabilitat

Zugegeben: Manche Begriffe in der Informationstechnik erschlie@en sich nicht leicht von selbst. In-
teroperabilitit gehort dazu. Gemeint ist das Zusammenspiel und Funktionieren von unterschiedli-
chen Systemen, Architekturen und Anwendungen, beispielsweise bei Biirger- und Serviceportalen.
In Bayern, Baden-Wiirttemberg, Hamburg, Nordrhein-Westfalen und anderswo sind elektronische
Portale entstanden, mit denen sich Biirgerinnen und Biirger Zutritt zu digitalen Verwaltungsdienst-
leistungen {iber das Internet verschaffen konnen. Seien es Antrdge auf Personaldokumente, ein
Wunschkennzeichen fiirs Auto oder die Gewerbeanmeldung: Serviceportale sind erste Adressen fiir
die Online-Interaktion zwischen Biirger und Staat.

Aber miissen sie aus diesem Grund mit einer einzigen Software-Architektur ausgestattet sein?
So sieht es in der Konsequenz das Onlinezugangsgesetz (OZG) des Bundes vor. An dieser Stelle
kommt Interoperabilitét ins Spiel: Mit Verweis auf die vielen in Kommunen bestehenden und funk-
tionierenden Portale pladiert Vitako fiir ihre intelligente und interoperable Vernetzung, wie Sie im
Interview auf Seite 18 lesen kénnen.

Eine weitere komplizierte, wenngleich etwas geldufigere Vokabel ist Cybersicherheit. Thr haben
wir den Themenschwerpunkt dieses Heftes gewidmet. Die Bedeutung von Cyber- oder Informati-
onssicherheit nimmt auch in Kommunen stetig zu. Aus diesem Grund stellen wir die Cybersicher-
heitsstrategie des Bundes vor, bei deren Umsetzung Kommunen eine besondere Rolle spielen. Das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) befasst sich mit der Gefahrenabwehr
im Cyberraum. Zunehmend riicken dort die Schnittstellen zu ,Mobile Devices®, also verbindungs-
fahigen Geréten, via USB, WLAN, Mobilfunk oder Bluetooth in den Fokus, weswegen das BSI
Mindeststandards fiir Schnittstellen und deren Kontrolle definiert hat. Informationssicherheit geht
immer auch mit Datenschutz einher, und so ist die Datenschutzgrundverordnung der EU und ihre
nationale Umsetzung in Deutschland Thema eines weiteren Beitrages, der den Blick auf die recht-
lichen Rahmenbedingungen lenkt.

Zu einer moglichst breiten Diskussion von Cybersicherheit gehort nicht zuletzt auch das eigene Ver-
halten im Umgang mit IT. Ein behérdeninternes E-Learning-Tool, das zu mehr Aufmerksamkeit und
Sensibilitdt am Arbeitsplatz anregt, sei an dieser Stelle ausdriicklich empfohlen. Apropos Arbeits-
platz: In unserer Serie zur Zukunft der Arbeit geht es diesmal um ideale Arbeitsumgebungen fiir di-
gitales Arbeiten, bei dem ,,Arbeitsplatz-Sharing® bald die Regel (und keine neue Vokabel mehr) ist.

In diesem Sinne wiinschen wir eine gute Lektiire
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Peter Kiihne,
Vorstandsvorsitzender Vitako,

Ralf Resch,
Geschaftsfihrer Vitako
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YBER-SICHERHEIT IN KOMMUNEN
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Risiken beherrschen

Die Cyber-Sicherheitsstrategie der Bundesregierung soll die Vor-
aussetzungen fiir eine vertrauensvolle Nutzung digitaler Tech-
nologien schaffen. Vitako-Geschaftsfiihrer Ralf Resch nennt die
wichtigsten Punkte und Konsequenzen fiir die kommunale IT.

Jetzt aktiv werden!

Prof. Dr. Jirgen Taeger von der Universitat Oldenburg sieht noch
einige Arbeit auf alle Beteiligten bei der Umsetzung der EU-Da-
tenschutzgrundverordnung und der nationalen Vorschriften
zukommen.

Saubere Schnittstellen

Schnittstellen sind Einfallstore fiir Cyber-Angriffe. Das Risiko
vermeiden Mindeststandards, wie Referatsleiter Dominique
Hader vom Bundesamt fiir Sicherheit in der Informationstechnik
schreibt.

Chance fiir die Kleinen

Daniel Grimm, Bereichsleiter Informationsmanagement bei
Vitako, erlautert die Details hinter der Modernisierung des
IT-Grundschutzes durch das BSI und gibt einen Uberblick tiber die
Aufgaben der Facharbeitsgruppe zu diesem Thema.

Schulterschluss im Cyber-War

Fur kleine und mittlere Kommunen ist IT-Sicherheit eine Heraus-
forderung. Fiir Volker Mengedoht, Abteilungsleiter Technik und
Infrastruktur beim krz, lassen sich diese im Verbund am besten
meistern.

Hilfe zur Selbsthilfe

Eine Handreichung zur IT-Sicherheit soll Kommunen die Er-
stellung entsprechender Konzepte erleichtern. Korinna Poppl,
Referentin Vorstandsstab bei der Innovationsstiftung Bayerische
Kommune, gibt einen ersten Einblick.

Mehr Sensibilitdt lernen

E-Learning kann Mitarbeiter gut und schnell mit den wichtigsten
Aspekten des Themas IT-Sicherheit vertraut machen. Dr. Lutz
Gollan, Behordlicher Datenschutz- und Informationssicherheits-
beauftragter beim Hamburger Innensenat, stellt eine Losung vor.

Neue Gesetze

Ralf Resch, neuer Geschaftsfiihrer von Vitako, gibt im Interview
einen Einblick in seine ersten Arbeitstage und die Schwerpunkte
der kiinftigen Arbeit.

2|2017



INNOVATION UND KOMMUNALVERWALTUNG .

20 Fall fiir zwei
Nur mit einer konsequenten Konsolidierung und Standar-
disierung wird die Basis flr eine moderne und wirtschaft-
liche IT des Bundes geschaffen, so Hans-Georg Gohring,
Direktor des ITZBund.

22 Neuer Anlauf
Sven Ambrosy, Landrat des Landkreises Friesland, schreibt
Uber die Bilanz von ,Liquid Friesland“ und die Griinde fiir
die umgestaltete und neu konzeptionierte zweite Auflage
des Biirgerbeteiligungsportals.

24 Einfach schneller!
Mit XAmtshilfe exisitiert ein Kommunikationsstandard
zwischen Glaubigern und Vollstreckungsbehorden, der
nach Meinung von Jiirgen Collatz, Projektleiter beim
Beitragsservice von ARD, ZDF und Deutschlandradio,
deutliche Vorteile bietet.
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VERWALTUNG DER ZUKUNFT

26 Serie: War for talents — Modern genug?
Andreas Engel, Leiter des Amtes fiir Informationsverar-
beitung der Stadt Koln, beschreibt die Anforderungen an

eine zukunftsgerechte Arbeitsumgebung in der Verwal-
tung.

28 Das digitale Dorf
Uber den ldndliche Raum wird in der Diskussion tiber
Digitalisierung selten geredet — dabei bieten sich gerade
hier viele Chancen, wie Marian Schreier, Blirgermeister
von Tengen im Kreis Konstanz, meint.

30 App-Check: Direkter Draht
Vitako priift https://holdenoberbuergermeister.de — den
direkten Draht zum Stadtoberhaupt fiir Biirger mit wich-
tigen Anliegen.

31 Zukunft statt Stillstand
Am 21. und 22. Juni findet der Zukunftskongresses Staat
und Verwaltung zum flinften Mal statt. Schirmherr ist der
Bundesminister des Innern, Thomas de Maiziére. Vitako
ist erneut besonderer Partner des Kongresses.

RUBRIKEN

32 Vitako fragt ...
Dr. Kay Ruge
33 Vitako antwortet ...
Thomas Losse-Miiller
34 Vitako Panel
35 Ineigener Sache
35 Termine
35 Vorschau auf die ndchste Ausgabe
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Risiken beherrschen
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Cyber-Sicherheit braucht die Vernetzung aller Akteure

verdndert wie die Digitalisierung. Viele Prozesse sind

ohne elektronische Unterstiitzung kaum oder gar nicht
mehr denkbar. Im Cyber-Raum bewegen sich sekiindlich un-
endlich grofe Datenmengen. Damit einher geht eine steigen-
de Komplexitit der Systeme, und gleichzeitig steigt das Miss-
brauchspotenzial der Informationstechnologie stindig an. Hier
sind Staat und IT-Wirtschaft gefordert.

Kaum etwas hat die Gesellschaft in so kurzer Zeit so stark

Bereits 2011 hat die Bundesregierung erstmals eine Cyber-Si-
cherheitsstrategie fiir Deutschland beschlossen, auf deren
Basis der Cyber-Sicherheitsrat als Schaltstelle von Politik und
Wirtschaft sowie das Cyber-Abwehrzentrum entstand: eine
Plattform fiir den strategischen und operativen Austausch zwi-
schen Behorden. Seitdem hat sich die Bedrohungslage indes-
sen erheblich verdndert, sodass Ende 2016 die Aktualisierung
des Papiers notwendig wurde.

Die aktuelle Cyber-Sicherheitsstrategie betont bereits in der
Einleitung den Vernetzungsgedanken. Demzufolge sind innere
und aufdere Sicherheit im Cyber-Raum nicht mehr klar zu tren-
nen. Die Wahrung der Sicherheit und die Verteidigung gegen

6 ITAKDO
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Angriffe aus dem Netz gelten nunmehr als gesamtstaatliche
Aufgabe, die von Bund, Lindern sowie Kommunen gleicher-
mafSen zu bewiltigen ist. Es ergeben sich vier Handlungsfelder:

1. Selbstbestimmtes Handeln

Ein sicherer Umgang aller Nutzer mit IT ist eine der wesent-
lichen Voraussetzungen fiir wirksame Cyber-Sicherheit. Der
Kompetenzvermittlung gegeniiber Biirgern und Wirtschaft
sowie der Sensibilisierung fiir Gefahren misst die Bundesre-
gierung besondere Bedeutung zu. Alle Akteure miissen in der
Lage sein, die Chancen und Risiken im digitalen Raum zu
erfassen, zu bewerten und entsprechend zu handeln. Dafiir
miissen allerdings auch die entsprechenden vertrauenswiirdi-
gen Technologien und Rahmenbedingungen vorliegen: sichere
Identititen, eine sichere elektronische Kommunikationsinfra-
struktur und ein einheitliches Giitesiegel fiir IT-Sicherheit.

2. Gemeinsamer Auftrag: Cyber-Sicherheit

Ein hohes Schutzniveau sieht die neue Cyber-Sicherheitsstra-
tegie nur durch eine enge und vertrauensvolle Zusammenar-
beit von Staat und Wirtschaft gewahrleistet. Ganz egal, ob es
gerade um den Schutz kritischer Infrastrukturen oder die Ab-
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Der Staat muss die Rahmenbedingungen

schaffen, damit Biirger und Wirtschaft die

Vorteile der Digitalisierung nutzen kénnen.

Die neue Cyber-Sicherheitsstrategie der

Bundesregierung will genau das erreichen.

Aber diese zentrale Sichtweise sollte nicht

die Rolle der Kommunen vernachlassigen.

wehr von Angriffen auf Unternehmens-
netze geht. Dabei sind im Sinne eines
kooperativen Ansatzes auch neue Wege
zu beschreiten, um die jeweiligen Kom-
petenzen zu biindeln und zu nutzen. Das
bezieht deutlich stérker als bei anderen
staatlichen Aufgaben private IT-Sicher-
heitsdienstleister mit ein.

3. Gesamtstaatliche
Sicherheitsarchitektur

Besonders wichtig ist das gesamtstaat-
liche Verstindnis im Bereich der Cy-
ber-Sicherheit. Alle Beteiligten miissen
effektiv zusammenarbeiten. Andernfalls
drohen nicht nur Effizienzverluste, son-
dern sogar schlimmstenfalls unerkannte
Sicherheitsliicken. Die Bundesregierung
will vor allem das Nationale Cyber-Ab-
wehrzentrum  weiterentwickeln und
plant zusétzlich die Einrichtung einer
Zentralen Stelle fiir Informationstechnik
im Sicherheitsbereich (ZITiS). Auch die
Verteidigungspolitik ist hier in Form ei-
nes neuen Kommando Cyber- und Infor-
mationsraums einbezogen.

Nicht zuletzt sind auch die Kommunen
gefragt. Denn sie bieten mit ihren viel-
faltigen IT-Systemen durchaus Angriffs-
flache fiir Cyber-Attacken und haben
insbesondere bei kleinen und mittleren
Stddten und Gemeinden nicht immer
das entsprechende Fachpersonal direkt
vor Ort. Den kommunalen IT-Dienst-
leistern weist die Bundesregierung da-
her eine besondere Verantwortung zu.
Dies betrifft vor allem die Schaffung
zentraler Strukturen fiir die Férderung
von Cyber-Sicherheit in den Lindern

2|2017

durch kommunale IT-Dienstleister. Das
Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) soll zudem unter
Einbeziehung der kommunalen Spitzen-
verbdnde und der Lander ein Lagebild
der Cyber-Sicherheit erarbeiten. Bei aku-
ten Bedrohungslagen kommen verstarkt
Computer Emergency Response Teams
(CERT) zum Einsatz, deren Rolle im
Strategiepapier hervorgehoben ist.

An dieser Stelle soll — weil es im Stra-
tegiepapier unerwéhnt bleibt — deutlich
darauf hingewiesen werden, dass nicht
wenige kommunale IT-Dienstleister hier
der Zeit weit voraus sind, weil sie bereits
CERTs im operativen Einsatz haben und
aktuelle Bedrohungen erkennen und Ab-
wehrmanahmen einleiten kénnen.

4. Internationale Kooperation

Mangels geografischer Barrieren im Cy-
ber-Raum kommt der grenziiberschrei-
tenden Zusammenarbeit naturgeméafR
besondere Bedeutung =zu. Samtliche
Mafinahmen miissen nach Ansicht der
Bundesregierung in regionale, europi-
ische und globale Prozesse eingebettet
sein. Gefragt sind auerdem ein klarer
Rechtsrahmen, vertrauensbildende MalR3-
nahmen und eine Starkung der gesamt-
europdischen Sicherheitsstrukturen.

Herausforderungen erkannt

und angenommen

Die fortgeschriebene Cyber-Sicherheits-
strategie fiir Deutschland 2016 enthélt
eine ganze Reihe von EinzelmaBnahmen,
die angesichts der stdndigen Verdnderun-

gen in der digitalen Welt auch zum Woh-
le der kommunalen IT moglichst schnell
umgesetzt werden miissen. Aus Sicht
von Vitako sind zwei Aspekte besonders
hervorzuheben: Das ist zum einen das
Thema Personalgewinnung, denn der
IT-Fachkrédftemangel kann im Sicherheits-
bereich fatale Folgen haben. Der 6ffentli-
che Dienst braucht dringend eine Attrak-
tivititssteigerung, um im Wettbewerb um
die besten Kopfe noch eine Chance zu ha-
ben. Zum anderen zielt die Strategie des
Bundes auf moglichst zentralisierte Ein-
richtungen fiir Cyber-Sicherheit ab. Dabei
kommt den Kommunen und ihren Ver-
waltungen vor Ort aufgrund ihrer Nédhe
zum Biirger mindestens ebenso grof3e Be-
deutung zu. Bei der Cyber-Sicherheit geht
es um schnelle gegenseitige Information,
damit der Schaden eingegrenzt und ziigig
Gegenmalinahmen ergriffen werden kon-
nen. Hier haben sich auch koordinierte
dezentrale Strategien bewéhrt, wenn sie
intelligent vernetzt werden. Hierin liegt
die Starke der kommunalen IT-Dienstleis-
ter, zumal sie am schnellsten Vertrauen
aufbauen koénnen, indem die IT der Ver-
waltungen sicher und reibungslos funkti-
oniert. Die kommunalen IT-Dienstleister
sind hier in ,vorderster Linie“ gefordert
und haben die Herausforderungen ange-
nommen. |

Dr. Ralf Resch
ist Geschaftsfuhrer
von Vitako.
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Jetzt aktiv werden!

E-Government im Spannungsfeld
zwischen Cyber Security und EU-
Datenschutzgrundverordnung

In einem Jahr ist es soweit: Die neuen
Datenschutzvorschriften von EU und Bund sind
verpflichtend anzuwenden. Bis dahin gibt es
einiges zu tun, um nicht am Ende Schadens-

ersatz- und Strafzahlungen zu riskieren.

ma Digitalisierung nun auf der Agenda von Kommunen

und kommunalen Gebietskorperschaften gelandet. Ne-
ben der Frage der Sicherheit digitalisierter Verwaltungsver-
fahren ist auch die Vereinbarkeit von Datenschutz und Cyber
Security ein relevantes Thema.

Durch die E-Goverment-Gesetze der Lander ist das The-

Die EU-Datenschutzgrundverordnung (DS-GVO) trat bereits
24. Mai 2016 in Kraft und ist mit Vorrang vor dem Bundesdaten-
schutzgesetz (BDSG) ab dem 25. Mai 2018 unmittelbar in allen
Mitgliedstaaten anzuwenden. Ein neues Bundesdatenschutzge-
setz (Art. 1 DSAnpUG) wurde jiingst im Bundestag beschlossen
und soll im Mai die Zustimmung des Bundesrates erhalten. Das
neue BDSG enthélt neue Vorschriften, die in Ergdnzung zur DS-
GVO notwendig oder aufgrund von Offnungsklauseln méglich
wurden - so zum Beispiel Beschéftigtendatenschutz oder Sco-
ring. Danach stehen aber immer noch Anpassungen des Fach-
rechts aus, wie etwa des Sozialdatenschutzes, des Melderechts
oder anderer bereichsspezifischer Datenschutzregelungen, die
dann dem BDSG-neu vorgehen. Auch die Lander miissen ihre
Gesetze noch anpassen.

BuBgelder drohen

Wichtig ist, dass sich alle Verantwortlichen insbesondere mit
der neuen DS-GVO alsbald vertraut machen. Verstof3en eine
Kommune oder ihr Rechenzentrumsbetreiber gegen die DS-
GVO, indem sie etwa die strengen Erlaubnistatbestédnde fiir
die Verarbeitung personenbezogener Daten, die Anforderun-
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gen an Einwilligungserkldrungen oder die Transparenzpflich-
ten missachten, kann sie das teuer zu stehen kommen. Denn
der Artikel 83 DS-GVO sieht Buligelder in Hohe von bis zu
20 Millionen Euro vor. Dieser Buldgeldrahmen soll ,wirksam,
verhéltnisméRig und abschreckend” sein. Auch wenn wegen
der mangelnden Bestimmtheit einiger Buf$geldtatbestdnde
Zweifel an ihrer Wirksamkeit bestehen, so ist der Abschre-
ckungseffekt doch hoch. Hinzu kommt insbesondere die Tat-
sache, dass gerade zur Abwehr und Detektion von Cyber-An-
griffen gesammelte Daten unter anderem die Onlinekennung
des Nutzers enthalten und somit ebenfalls nach Definition der
DS-GVO Personenbezug haben. Inwieweit diese Anforderung
an den sicheren Betrieb und aus den dazugehorigen Zertifi-
zierungsnormen mit der strafbewerten Forderung nach daten-
schutzfreundlicher Technikgestaltung (,privacy by design“)
der DS-GVO vereinbar sind, wird die Datenschiitzer in den
kommenden Jahren beschaftigen.

Ergidnzend haften Verantwortliche und Auftragsverarbeiter
gegeniiber den von einem Versto® Betroffenen zivilrechtlich
gesamtschuldnerisch auf Ersatz der durch den Rechtsverstof’
entstandenen Schiden (Art. 82 Abs. 1 DS-GVO). Sowohl ge-
gen Rechenzentrumskunden (Kommunen), als auch gegen be-
teiligte Rechenzentren und Unterauftragnehmer kann Ersatz
des immateriellen oder materiellen Schadens geltend gemacht
werden. Bei diesem Anspruch handelt es sich um eine Ver-
schuldenshaftung wegen unerlaubter Handlung mit Beweis-
lastumkehr. Der fiir den Datenschutzverstof3 Verantwortliche
kann sich vor rechtlichen Folgen schiitzen, wenn ihm
der Beweis gelingt, dass er weder vorsitzlich noch
fahrlassig gehandelt hat. Er also ,in keinerlei

Hinsicht fiir den Umstand, durch den
der Schaden eingetreten ist,
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verantwortlich ist“. Auftragnehmer haften ,,wenn sie ihren spe-
ziell den Auftragsverarbeitern auferlegten Pflichten aus dieser
Verordnung nicht nachgekommen sind oder unter Nichtbeach-
tung der rechtméfig erteilten Anweisungen des fiir die Daten-
verarbeitung Verantwortlichen oder gegen diese Anweisungen
gehandelt haben“. Faktisch bedeutet dies héufig, dass der wirt-
schaftlich Starkste als Gesamtschuldner in Hohe der gesamten
Schadenssumme in Anspruch genommen wird. Dieser miiss-
te dann nachweisen, dass der Rechtsverstofs von ihm nicht
schuldhaft herbeigefiihrt wurde. Gelingt ihm das nicht, kann
er nur noch im Innenverhéltnis von den anderen Beteiligten
eine Aufteilung der Haftungssumme verlangen. Welche Aus-
wirkungen diese Perspektive auf heutige Outsourcing-Modelle
hat, ist noch nicht abzusehen.

Vertrage priifen

Mit der Geltung der DS-GVO entstehen noch stirker als bis-
her reale Risiken fiir Unternehmen und Kommunen. Unter
Compliance-Gesichtspunkten sind kommunale Rechenzentren
gefordert, zeitnah ein Informations- und Dokumentationssys-
tem aufzubauen. Dort, wo noch nicht geschehen, miissen sie
mit ihren kommunalen Kunden Auftragsverar-
beitungsvertrage abschlief3en. Die beste-
henden Vereinbarungen sind auf den
Priifstand zu stellen und auf
DS-GVO-Konformitat zu
priifen.

Es ist wegen der Regelungen in Art. 44 ff. DS-GVO nicht nur
zu untersuchen, ob zu jeder Leistungsbeziehung zu einem Auf-
tragsverarbeiter auch entsprechende DS-GVO-konforme Vertra-
ge vorliegen, sondern auch, ob diese die geforderten techni-
schen und organisatorischen Mafdnahmen treffen. Des Weiteren
ist zu priifen, ob Verzeichnisse von Verarbeitungstétigkeiten
vorliegen, ob Vorkehrungen fiir eine datenschutzfreundliche
Technikgestaltung getroffen wurden (Datenschutz durch Tech-
nikgestaltung; Gewdhrleistung der Sicherheit; Datenschutz-
folgenabschitzung) und ob Daten in Drittstaaten transferiert
werden, was dann weitere Manahmen erfordern wiirde. Dar-
iiber hinaus sollten die kommunalen Rechenzentren erwégen,
in laufenden und zukiinftigen Ausschreibungen entsprechende
Zertifikate geméaR Art. 28 Abs. 5, 42 DS-GVO einzufordern.

Partnerwechsel?

Erweisen sich Lieferanten von Rechenleistungen als ungeeig-
net, die hohen Anforderungen der DS-GVO zu erfiillen, sind
neue Partner auszuwahlen beziehungsweise die Dienstleistun-
gen neu auszuschreiben. Weiterhin miissen alle an der Daten-
verarbeitung Beteiligten entsprechende Prozesse etablieren,
um sicherzustellen, dass sie die Anforderungen der DS-GVO
zukiinftig jederzeit einhalten. Gemaf} § 5 des Gesetzesentwurfs
zum neuen BDSG sind auch kiinftig behordliche Datenschutz-
beauftragte vorgesehen, die an den Mafinahmen zu beteiligen
sind. Es empfiehlt sich, mit der Bearbeitung aller vorgenannten
Aufgaben bereits jetzt zu starten, zumal die Ressourcen, die
sich in den Unternehmen mit Datenschutz beschéftigen, eher
begrenzt sind. Datenschutzbeauftragte {iben ihre Tétigkeit
héufig in Teilzeit neben ihren Hauptaufgaben im Tagesgeschaft
aus. Als beratende Aufgabentréger sollten sie drédngen, mit den
Anpassungsprozessen jetzt zu beginnen.

Alle verantwortlichen Stellen, die Kommunen und die Rechen-
zentren, miissen sich frithzeitig mit den Anforderungen der
DS-GVO befassen und sich auf die neue Rechtslage einstellen,
um im Mai 2018 die Anforderungen der Datenschutzgrundver-
ordnung, des neuen BDSG und des bis dahin noch anzupassen-
den Fachrechts des Bundes und der Lander vollumfénglich zu
erfiillen. |

Prof. Dr. Jiirgen Taeger

ist Direktor des Instituts fiir Rechtswissenschaften
an der Universitdt Oldenburg und Vorsitzender der
Deutschen Stiftung fiir Recht und Informatik.
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Saubere Schnittstellen

Zur Abwehr von Cyber-Angriffen
braucht es auch einheitliche Normen

chnittstellen sind durch die zunehmende Vernetzung und

die wachsenden Anforderungen an die Interoperabilitét

in der Informationstechnik von ganz besonderer Bedeu-
tung. Fast jeder kennt und nutzt ganz selbstverstdndlich Dinge
wie USB, LAN, WLAN, Mobilfunk oder Bluetooth, ohne sich
weitere Gedanken dariiber zu machen. Schnittstellen verbin-
den IT-Systeme miteinander und iibertragen unterschiedliche
Arten von Daten. Ob Einzelperson, Organisation, Unterneh-
men oder Behorde: Unter dem Aspekt der Informationssicher-
heit stellen Schnittstellen immer ein Risiko dar. Uber sie kon-
nen zum Beispiel ungewollt Daten aus dem eigenen IT-System
abflieRen oder — anders gerichtet — auch schédliche Daten in
das eigene IT-System eindringen.

Als Beitrag zur sicheren Gestaltung der Digitalisierung hat das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) im
November 2016 den Mindeststandard fiir Schnittstellenkont-
rollen verdffentlicht. Dieser definiert ein konkretes Mindest-
niveau fiir diesen Aspekt der IT-Sicherheit und liefert damit
IT-Verantwortlichen, IT-Sicherheitsbeauftragten und IT-Fach-
kréften ein Instrument zur absichernden Gestaltung des Be-
triebs oder der Nutzung von IT-Systemen.

Eine Schnittstellenkontrolle soll sicherstellen, dass Verbindun-
gen und Ubertragungen nur dann méglich sind, wenn sie zu-
vor als zuldssig deklariert wurden. Am Anfang steht damit die
Uberlegung, welche Arten von Daten iibertragen werden diir-
fen. Weiterhin ist festzulegen, welche Schnittstellen — zum Bei-
spiel USB — und welche verbindungsfahigen Gerate zu nutzen
sind. Ebenso ist zu definieren, welche Personen oder Gruppen
zur Nutzung einer Schnittstelle berechtigt sein sollen.

Klare Sicherheitsanforderungen

Zusatzlich empfehlen sich auch noch weitere Vorgaben, die
eine Nutzung der Schnittstellen zulassen oder einschrinken:
So kann eine Freigabe nur zu ganz bestimmten Zeiten, an be-
sonderen Orten oder in ausgewidhlten Netzwerken sinnvoll

VITAKG
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Verbindungen von IT-Systemen untereinander und

nach auBBen sind potenzielle Sicherheitsschwach-
stellen. Das BSI definiert Mindeststandards zur
Bedrohungsabwehr an diesen Schnittstellen.

sein. Abhingig vom Schutzbedarf und den Nutzungsszena-
rien konnen noch weitere Vorgaben und Regeln erforderlich
sein. Die zentrale Aufgabe der Schnittstellenkontrolle besteht
anschlieBend in der Umsetzung dieser Vorgaben und Regeln.
Hierzu bedarf es nicht unbedingt einer zusatzlichen Software
oder Hardware. Grundsatzlich lassen sich viele Regelungen
durch entsprechende Konfigurationen der Betriebssysteme,
bestehende Sicherheitslosungen oder organisatorische sowie
technische MafSnahmen umsetzen. Dariiber hinaus bieten spe-
zialisierte Anbieter auch spezielle Produkte und Lésungen an.

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Das BSI als die nationale Cyber-Sicherheitsbehérde ge-
staltet Informationssicherheit in der Digitalisierung durch
Pravention, Detektion und Reaktion fur Staat, Wirtschaft
und Gesellschaft. Mindeststandards des BSI férdern siche-
res und selbstbestimmtes Handeln in einer digitalisierten
Umgebung und sind gleichsam ein wichtiges Element zur
Schaffung einer leistungsfahigen und nachhaltigen ge-
samtstaatlichen Cyber-Sicherheitsarchitektur. lhre gesetz-
liche Grundlage findet sich im §8 BSIG als Vorgabe fiir die
Stellen des Bundes. Dariiber hinaus sind Mindeststandards
auch in der 6ffentlichen Verwaltung der Lander und Kom-
munen fiir den Einsatz von Informationstechnik und zur
Sicherung kritischer Infrastrukturen von grundsatzlicher
Bedeutung: Ziele, Definitionen und Anforderungen von
Mindeststandards lassen sich dazu nutzen, eigene Sicher-
heitsanforderungen zu entwickeln, anzupassen oder zu
Uberpriifen. Auch bei der Erstellung von Leistungsbeschrei-
bungen im Rahmen eigener Vergabeverfahren sind sie
zur Beschreibung von Sicherheitsanforderungen nutzbar.
IT-Dienstleister und Anbieter von Informationstechnik kon-
nen damit ihre angebotenen Produkte sicherer gestalten
oder spezifische Produkte entwickeln und anbieten.
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Einfallstor: Jede Verbindung zwischen verschiedenen Systemen ist fiir Angriffe nutzbar

Unabhingig von der gewéhlten Losung
oder dem Produkt ergeben sich funkti-
onale und nicht-funktionale Anforde-
rungen, die im Mindeststandard des BSI
fiir Schnittstellenkontrolle als sicherheit-
stechnisches Basisniveau definiert wer-
den. Dazu zéhlen beispielsweise die

> Identifikation und Authentisierung der
Benutzer und Administratoren (Wer
ist mit welcher Rolle tétig?)

> Identifikation der Gerdte und Daten
(Was fiir ein USB-Stick ist angeschlos-
sen? Welche Arten von Daten befin-
den sich auf dem USB-Stick?)

> Offlinefahigkeit (zum Beispiel bei
Nutzung eines Notebooks unterwegs)

> sichere Konfiguration der Schnittstel-
len, Applikationen und Daten (Bei-
spielsweise Verhinderung der Ausfiih-
rung von Schadsoftware auf einem
angeschlossenen USB-Stick)

> Protokollierung der Informationsfliis-
se (Wann wurde iiber welche Schnitt-
stelle auf welche Daten zugegriffen?)

> Wartung und Pflege (Patch-Manage-
ment)

> Beriicksichtigung des Datenschutzes
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Im Rahmen der Einfithrung und des Be-
triebs einer Schnittstellenkontrolle ist zu
beriicksichtigen, dass der Mindeststan-
dard definitionsgema nur die Festle-
gung von Mindestmafnahmen darstellt.
In der Praxis ergeben sich bei hoherem
Schutzbedarf auch weitere Forderun-
gen, die deutlich dariiber hinausgehen
konnen. Ebenso ist zu bedenken, dass
ein vollstindiger Schutz gegen Angriffe
auch durch die Umsetzung des Mindest-
standards nicht erreicht wird. Es ver-
bleiben immer Restrisiken, die sich zum
Beispiel durch technisch besonders ver-
sierte Angreifer ergeben kénnen.

Mindeststandards als strategisches
Instrument

Die inhaltliche Erstellung von Mindest-
standards erfolgt unter der fachlichen
Federfiihrung der spezialisierten Fach-
referate im BSI. Sie ist an einen mehr-
stufigen Prozess zur Qualititssicherung
gekoppelt, der auch die zukiinftigen
Nutzer und Anbieter von Losungen in-
tegriert. Bereits in der Bestimmung von
Themenfeldern, die im Rahmen neuer
Mindeststandards aufzubereiten sind, ist

die Beteiligung staatlicher Einrichtungen
nicht nur moglich, sondern erwiinscht.
Vorschldge konnen jederzeit an den Ar-
beitsbereich Mindeststandards im BSI
gerichtet werden. Mindeststandards bie-
ten sich auch damit gleichermalien fiir
Nutzer und Betreiber als strategisches
Instrument zur Férderung der IT-Sicher-
heit an. |

Weitere Informationen:
https://www.bsi.bund.de/DE/Themen

Dominique Hader

ist Referatsleiter
Mindeststandards Bund
beim Bundesamt fiir
Sicherheit in der Informa-
tionstechnik (BSI).
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Chance fiir die Kleinen

Modernisierung des IT-Grundschutzes

m Laufe der nun fast 20 jahrigen Ge-

schichte des IT-Grundschutzes und vor

dem Hintergrund der fortschreitenden
Digitalisierung sind die Anforderungen
an und der Bedarf fiir praktikable Ver-
fahren
stetig gestiegen. Aus diesen Griinden
und zur Erhohung der Attraktivitdat und
Aktualitdt modernisert das Bundesamt
fiir Sicherheit in der Informationstech-
nik (BSI) derzeit den IT-Grundschutz.
Wesentliche Neuerungen sind eine ver-
besserte Struktur und die Verschlankung
der Grundschutzkataloge sowie die er-
hohte Skalierbarkeit der Absicherung.
sind insbesondere die
sogenannten Grundschutzprofile und
flexiblere optimierte Vorgehensweisen
zur Umsetzung. Die grundsatzliche Or-

in der Informationssicherheit

Ebenfalls neu

ganisation in Bausteinen bleibt erhalten.
Diese beinhalten jeweils Beschreibun-
gen zu technischen Komponenten wie
Server, aber auch zu organisatorischen
Verfahren wie einer Informationssi-
cherheitsleitlinie oder zu besonderen
Einsatzformen beispielsweise an einem
Heimarbeitsplatz. Das BSI plant im Zuge
der Modernisierung auch eine Verbesse-
rung der Aktualitdt der Grundschutzka-
taloge durch eine schnellere Bereitstel-
lung von Inhalten und Bausteinen.

Deutlich schlanker
Mit ihren mehr als 4.000 Seiten Be-
schreibungen und Hinweisen haben die
IT-Grundschutzkataloge einen kaum

VITAKG
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noch zu erfassenden Umfang erreicht.
Auch hier will das BSI nachbessern. Die
klassische Bausteinstruktur
Schichtenmodell wird durch ein moder-
neres Prozesshaus abgelost. Neben dieser
Optimierung schrumpft auch der Umfang
der einzelnen Bausteine.

in einem

Deren Dokumente haben kiinftig einen
Umfang von circa zehn Seiten und ent-
halten nur noch eine allgemeine Beschrei-
bung, Erlduterungen zur spezifischen
Gefdhrdungslage, Anforderungen sowie
Referenzen auf weiterfithrende Infor-
mationen. Im Gegensatz zum bisherigen
Stand sind nicht mehr die zu treffenden
Schutzmafinahmen in aller Ausfiihrlich-
keit erklart.

Um den IT-Grundschutz umzusetzen,
miissen aber freilich auch die zu treffen-
den Manahmen bekannt sein. Hierfiir
gibt es zu jedem Baustein sogenannte
Umsetzungshinweise, die sich inhaltlich
an den Bausteindokumenten orientie-
ren. Diese Hinweise konnen einen belie-
bigen Umfang aufweisen und enthalten
neben den ausfiihrlichen Malinahmen-
beschreibungen zusitzlich Referenzen.
Dort finden sich Verweise auf weiterfiih-
rende Literatur wie zum Beispiel klassi-
sche IT-Grundschutzbausteine, Studien,
Fachartikel oder Dokumentationen.

Insgesamt bedeutet dies zwar eine Redu-
zierung der Informationen in den Bau-

steindokumenten, der Gesamtumfang
des IT-Grundschutzes bleibt aber mit
den Umsetzungshinweisen weitestge-
hend erhalten. Es wird sich zeigen, ob
die Verlagerung der Informationen aus
den Bausteindokumenten heraus in die
Umsetzungshinweise hinein iiberhaupt
die gewiinschte Komplexitédtsreduzie-
rung mit sich bringt.

Unterschiedliche Abstufung

Neben der Umstrukturierung der
IT-Grundschutzkataloge fiihrt das BSI
mit der Modernisierung auch neue Vor-
gehensweisen ein. Zusétzlich zur Stan-
dardabsicherung, die im Wesentlichen
dem jetzigen klassischen IT-Grundschutz-
vorgehen entspricht, sind nun auch Basis-
und Kernabsicherung moglich. Erstere
sieht insbesondere fiir kleinere und mitt-
lere Institutionen eine Umsetzung essen-
tieller Anforderungen in der Breite vor. Im
Gegensatz dazu fokussiert die Kernabsi-
cherung auf einen kleinen aber sehr wich-
tigen Bereich, um herausragende und
besonders gefahrdete Geschéftsprozesse
und Ressourcen zu schiitzen. Mit Einfiih-
rung der neuen Vorgehensweisen erhofft
sich das BSI einen erleichterten Einstieg
in den IT-Grundschutz und eine Zeiter-
sparnis bei der Umsetzung. Eine weitere
Neuerung sind IT-Grundschutzprofile, die
als Werkzeug fiir anwenderspezifische
Empfehlungen zu verstehen sind. Sie er-
lauben individuelle Anpassungen an die
jeweiligen Bediirfnisse einer Institution.
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Nach 20 Jahren wird eines der zentralen Elemente in der IT-Sicherheit reformiert. Das

Bundesamt fiir Sicherheit in der Informationstechnik ordnet Strukturen sowie Inhalte neu

und er6ffnet damit auch kleinen Organisationseinheiten bessere Absicherungsmoglichkeiten.

Ein Grundschutzprofil ist demnach eine
»Schablone“, die den Grundschutzkatalog
auf eine Auswahl anzuwendender Bau-
steine und Malinahmen fiir die jeweilige
Institution reduziert. Die Profile beziehen
sich auf typische IT-Szenarien. Neben In-
stitutionen wie zum Beispiel einer Kom-
munalverwaltung oder einem Kranken-
haus koénnen sie auch stark IT-getriebene
Prozesse wie einzelne Verwaltungsver-
fahren zum Gegenstand haben. Das BSI
entwickelt die Grundschutzprofile nicht
selbst und definiert sie auch nicht als Vor-
gabe. Vielmehr ist ihre Erstellung in der
Regel durch Verbande, Branchenvertre-
ter oder Fachleute vorgesehen.

Eigene Arbeitsgruppe

In den IT-Grundschutzprofilen
kommunale Spitzenverbédnde und Vitako
ein grolles Potenzial fiir einen erleich-

sehen
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terten Einstieg von Kommunen in den
IT-Grundschutz iiberhaupt. Aus diesem
Grund konstituierte sich Ende 2015 eine
kommunale Arbeitsgruppe ,Moderni-
sierung IT-Grundschutz“ iiber das ,Fo-
rum der IT-Sicherheitsbeauftragten von
Landern und Kommunen“. Mit derzeit
mehr als 25 Teilnehmern — iiberwiegend
kommunalen Praktikern, Vertretern der
Spitzenverbande, von Vitako und Vita-
ko-Mitgliedsunternehmen - ist sie von
den kommunalen Spitzenverbdnden le-
gitimiert worden, an der Modernisierung
mitzuwirken. Der Fokus liegt momentan
auf der Erstellung von Grundschutzprofi-
len fiir kommunale Einrichtungen.

Nach einer anfanglichen Findungsphase
arbeitet die AG nun unter Mitwirkung der
SECURION Rheinland-Pfalz GmbH an ei-
nem IT-Grundschutzprofil ,kommunale

Basisabsicherung®. Dieses Pilotprofil soll
zunichst denjenigen Kommunalverwal-
tungen den Einstieg in den IT-Grundschutz
ermoglichen, die sich am wenigsten mit
Informationssicherheit beschiftigen. Zu-
kiinftig erweitert die Arbeitsgruppe das
Portfolio um weitere Profile, zum Beispiel
Kernabsicherungen fiir einzelne Verwal-
tungsfachverfahren. Durch die Anwen-
dung dieses existierenden Profils und
Kombination mit weiteren Profilen kann
die umsetzende Kommune dann zu einer
zertifizierbaren Standardabsicherung ge-
langen. [ |

Daniel Grimm

ist Referent fiir Informa-
tionsmanagement in der
Vitako-Geschéftsstelle.
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Schulterschluss im Cyber-War

Kommunen und Serviceprovider arbeiten eng zusammen

auch Anforderungen an die IT-Sicherheit beschreiben.

Kleine und mittlere Betreiber von IT-Systemen stehen
in dieser Hinsicht vor einer echten Herausforderung. Gemein-
sam geht vieles leichter. Schon die Benennung der Rechtskon-
struktion des Kommunalen Rechenzentrums Minden-Ravens-
berg/Lippe als ,Zweckverband“ zeigt die Richtung auf: Die
Gemeinschaft der Kreise, Stadte und Gemeinden in Ostwest-
falen-Lippe als Trager des krz in Lemgo hat sich zusammen-
geschlossen, um in enger Zusammenarbeit die in der Satzung
festgelegten Ziele zweckbestimmt zu verfolgen. Urspriinglich
eher konzentriert auf die gemeinsame Da-

I I ochkomplex und stdndig im Wandel — so lassen sich

tenverarbeitung, riicken jetzt zuséatzlich
immer stirker die Themen IT-Sicher-
heit und Datenschutz in den Fokus.

Bereits im Jahr 2005 lief ein
erstes Security-Assessment
— seinerzeit durchge-
fiihrt von der TUV-

IT. Vorausgegan-
gen waren

Uberlegungen, neben der Erneuerung der IT-Infrastruktur, der
Einfiihrung neuer Software-Losungen und der Erweiterung
der Servicepalette auch methodisch die Frage nach Sicherheit
und Datenschutz zu beantworten. Neben der Priifung inter-
ner Prozesse, dem Sicherheitsbewusstsein der Mitarbeiter und
der Beachtung sicherheitsrelevanter Vorgénge, untersuchte
das krz die Testversionen von fiinf Anwendungen eingehend
auf Sicherheitsméngel. Als ganzheitliche Aufgabe verstanden,
setzten die Lemgoer alle Méngelbeschreibungen nach Vorlie-
gen des Assessment-Abschlussberichtes gewissenhaft um. Dies
geschah unter Riickgriff auf die erste Sicherheitsrichtlinie aus
dem Jahr 2001.

Ziel Zertifizierung
Das Thema spielte eine wesentliche Rolle, als es um die Weiter-
entwicklung der IT-Sicherheit mit dem Ziel einer Zertifizierung
durch das BSI ging. Dafiir wurden bereits im Vorfeld nicht un-
erhebliche finanzielle und technische Ressourcen aufgewendet,
gepaart mit einem hohen Einsatz der
Mitarbeiter aus IT-Sicherheit,
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IT-Sicherheit zu gewahrleisten ist eine Aufgabe, die insbesondere kleine und mittlere

Kommunen nicht immer alleine bewdltigen kénnen. Ein stiandiger Austausch mit den

Experten des IT-Dienstleisters und dessen eigene MaRnahmen helfen dabei.

Technik und Infrastruktur. Zum Jahresende 2006 erfolgte dann
das Audit zur Erstzertifizierung des IT-Verbundes. Dieses war er-
folgreich, nicht zuletzt durch die umfassenden und griindlichen
Vorbereitungen. Im Mérz 2007 folgte die Verleihung des begehr-
ten Siegels ,ISO 27001 Zertifizierung auf Basis von IT-Grund-
schutz“. Regelmaf3ig erneuert das krz seitdem im vorgeschrie-
benen Zeitraum die Zertifizierung. In der Zwischenzeit priifen
jahrliche Audits, ob und an welcher Stelle sich neuer Regelungs-
bedarf ergibt. Der Neubau eines zweiten Rechenzentrums, die
redundante Netzstruktur, die Ausweitung der Dienstleistungen
— bislang entsprachen alle neuen Maf$nahmen stets den Anfor-
derungen des BSI.

Standiger Austausch

Inzwischen haben Tragerkommunen und Rechenzentrum eine
Kommunikationsplattform entwickelt, um Sicherheitsfragen zu-
verldssig und rasch zu bearbeiten. Denn eins ist klar: Ohne die
Beteiligung aller Verantwortlichen — ob in der Kommune oder
am Sitz des Dienstleisters — gibt es keine einheitliche Reakti-
on auf die Herausforderungen im Datenschutz, beispielsweise
bei der Abwehr von Angriffen auf das Verbandsgebiet aus dem
Cyber-Raum. Als eine der wichtigsten Maf$nahmen ist in der re-
gelméRigen Fortschreibung der Sicherheitsrichtlinie deshalb die
Etablierung des ,Security Board zur Behandlung kritischer Si-
cherheitshinweise“ hervorzuheben. Hier arbeiten die IT-Verant-
wortlichen der Trager und die Mitarbeiter des Rechenzentrums
aus den Bereichen IT-Sicherheit und Technik zusammen, um
innerhalb kiirzester Zeit im Falle von Sicherheitsvorfillen ge-
meinsam verbindliche Entscheidungen zu treffen. Das hat sich
bewihrt, denn es kann sich um MaRnahmen handeln, die in die
Prozesse der betroffenen Verwaltungen eingreifen.

Transparenz im Handeln spielt bei Datenschutz und IT-Sicher-
heit iiberhaupt die grofite Rolle. Neben den beschlussfassen-
den Gremien ist die Einrichtung eines beratenden Gremiums
fiir den Verwaltungsrat zu erwdhnen. Bestehend aus neun
IT-Verantwortlichen der Verwaltungen und drei Mitgliedern des
Managements in Lemgo bereitet diese Gruppe in technischen
und sicherheitsrelevanten Punkten die Entscheidungen der
Gremien vor. Hier ist es gelungen, eine Gespréchsplattform zu
etablieren, die maf3geblich zu den Beschliissen der Gewéahrs-
triger beitrigt. Uber diese formelle Gruppe hinaus gibt es seit
zweieinhalb Jahren eine Arbeitsgruppe Netzsicherheit, die in
regelméRigen Abstdnden zu sicherheitsrelevanten Themen zu-
sammentrifft, um auf der Arbeitsebene iiber den Einsatz erwei-
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terter Sicherheits-Software-Losungen und insbesondere {iber
die Fortentwicklung der verbandsweiten Sicherheitsstandards
zu beraten. Schwerpunkte des Jahres 2017 sind die Weiterent-
wicklung und Aktualisierung der Netzsicherheitsrichtlinien,
die Priifung und der Test von Software-Produkten zur Netzsi-
cherheit, die regelméf3ige Information {iber Bedrohungslagen
des Cyber-Raums sowie den Umgang damit.

Systematische Unterstiitzung

Zentrale Beschlussgremien, einheitliche Zertifizierung fiir das
Verbandsgebiet — das sind wichtige Bausteine zur Sicherheit in
Zeiten des Cyber-Wars. Aber die lokale Umsetzung von Daten-
schutz und organisiertem Schutz der IT-Struktur sind ebenfalls
zu beachten. Dazu existiert fiir die Verwaltungen ein breites
Angebot von Unterstiitzungsmafnahmen, das von der Uber-
nahme der Funktion des Datenschutzbeauftragten iiber die
Stellung des IT-Sicherheitsbeauftragten bis hin zur Erstellung
von kompletten Konzepten reicht.

Der Einstieg in eine systematische lokale Realisierung von
IT-Sicherheit und Datenschutz gelingt am besten mit einem
Basischeck. Er dient als Grundlage fiir die Wahrnehmung der
Datenschutzaufgaben durch die 6rtliche Stelle und die Arbeit
des entsprechenden Beauftragten. Eine analytische Bestands-
aufnahme ermittelt zum Beispiel die nach dem Datenschutz-
gesetz NRW erforderlichen technischen und organisatorischen
Mafnahmen, es folgen deren Umsetzung und die Dokumenta-
tion in einem Sicherheitskonzept. Die einzelnen Aktivitdten bei
dieser Ist-Aufnahme erfolgen in enger Zusammenarbeit mit der
beauftragenden Kommune. Absolute Vertraulichkeit ist vertrag-
lich gewahrleistet. Das Zusammenspiel von Ortlichen Ma3nah-
men, zentralen Sicherheitsmalfnahmen und der Einbindung
in den bundesweiten Informationsaustausch der kommunalen
IT-Dienstleister stellt sicher, dass alles erdenklich Mégliche un-
ternommen wird, um im Cyber-War Schaden von den Kommu-
nen abzuwenden. Dabei geht es nicht um Formalien. Im Mittel-
punkt steht das Vertrauen der Biirgerinnen und Biirger in den

Schutz ihrer persénlichen Daten bei ihrer

i
/ T\

Verwaltung. |
Iy “agi I_\
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Volker Mengedoht
ist Abteilungsleiter Technik und Infrastruktur des krz.
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Die Innovationsstiftung Bayerische Kom-

mune unterstiitzt Stadte und Gemeinden
dabei, ihrer Verpflichtung zur Sicherung der
IT-Systeme aus dem Bayerischen E-Govern-
ment-Gesetz ohne libertriebenen Aufwand

nachzukommen.

Hilfe zur
Selbsthilfe

gal, ob Cyber-Angriff, Wasserschaden im Serverraum oder

unzureichend ausgeprégtes Gefahrenbewusstsein der Mit-

arbeiter — die Sicherheit sensibler Informationen ist auf
vielfaltige Weise gefdhrdet. Gerade IT-Systeme sind besonders
empfindlich, da inzwischen fast alle Abldufe digitalisiert und
viele Systeme miteinander verbunden sind. Mit Inkrafttreten
des Gesetzes {iber die elektronische Verwaltung in Bayern
(BayEGovG) erhélt Informationssicherheit fiir die Kommunen
kiinftig auch formal einen noch hoheren Stellenwert. Artikel
8 BayEGovG fordert von den Kommunen, die Sicherheit ihrer
IT-Systeme durch angemessene technische und organisa-
torische Manahmen zu gewihrleisten und bis zum 1. Januar
2018 entsprechende Konzepte zu erstellen. Zwar gibt es bereits
bekannte Standards zur Informationssicherheit. Diese bauen
jedoch nicht zwingend auf den spezifischen Belangen von
Behorden auf und arbeiten zudem mit umfangreichen Hand-
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biichern und Katalogen. Das kann gerade kleinere Einrichtun-
gen mit begrenzten Kapazititen schnell {iberfordern.

Arbeitshilfe

Aus diesen Griinden hat nun die Innovationsstiftung Bayerische
Kommune eine Arbeitshilfe speziell fiir Stadte und Gemeinden
zur Verbesserung der Informationssicherheit verfasst. Es han-
delt sich dabei um eine Anleitung zur Selbsthilfe. Sie benennt
zum einen aus den gesetzlichen Vorgaben abgeleitete Mindest-
anforderungen. Zum anderen dient sie als Leitfaden, wie sich
ein systematischer Ansatz zur dauerhaften Gewéhrleistung der
IT-Sicherheit umsetzen, etablieren und im Alltag kontinuierlich
praktizieren lasst. Sie stellt per se noch kein Konzept fiir die
jeweilige Kommune dar. Denn das eine, richtige Informations-
sicherheitskonzept gibt es nicht. Tatsdchlich unterscheiden
sich die konkreten Pldne vergleichbarer Einrichtungen deut-
lich voneinander. Daher ist die Arbeitshilfe so konzipiert, dass
erst nach Durchlaufen der vier Schritte ,Bestandsaufnahme*,
,Bewertung“, ,Umsetzung“ und ,Betrieb“ ein Informations-
sicherheitskonzept in der Behorde eingefiihrt wird. Im An-
schluss ist eine regelméRige Uberpriifung und Anpassung des
Konzepts an sich verdndernde Rahmenbedingungen erforder-
lich. Inhaltlich deckt ein solches Sicherheitskonzept die Bere-
iche Datenschutz, Gebdudesicherheit und Zugang, Berechti-
gungsverwaltung und Protokollierung, Notfallmanagement,
Richtlinien und Dienstanweisungen sowie Schulungen ab.
Auch ein Hinweis {iber notwendige Anforderungen an seriose
externe Dienstleister fehlt nicht.

Webinare und Fortsetzung

In erster Linie richtet sich die Arbeitshilfe an den fiir Infor-
mationssicherheit zustdndigen Projektleiter sowie an die Be-
hérdenleitung. Letztere sollte den gesamten Prozess unter
organisatorischen Aspekten begleiten. Fiir die verschiedenen
Zielgruppen, die sich mit Informationssicherheit auseinander-
setzen miissen, hat die Innovationsstiftung Bayerische Kom-
mune im Mérz unterschiedliche Webinare angeboten. Eben-
so wird die Thematik auf den diesjdhrigen Techniktagen der
AKDB behandelt. |

Weitere Informationen:
www.bay-innovationsstiftung.de

Korinna Péppl
ist Referentin Vorstandsstab bei der Innovations-
stiftung Bayerische Kommune.
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Die IT-Sicherheit in Behorden ist zu-
nehmend vom qualifizierten Umgang
der Beschiftigten mit den digitalen
Werkzeugen abhdngig. Um diesen

zu schulen, lasst sich zum Beispiel

ein behordeninternes E-Learning-

Programm wie BITS nutzen.

Mehr
Sensibilitat lernen

T-Sicherheit ist Fithrungsaufgabe, wie bereits der BSI-Grund-

schutz feststellt: ,Sensibilisierung fiir Informationssicherheit

und entsprechende Schulungen der Mitarbeiter sowie aller
Fiihrungskréfte sind daher eine Grundvoraussetzung fiir Infor-
mationssicherheit.“ Um die Kenntnisse der Gefahren fiir die
IT-Sicherheit und den richtigen Umgang mit ihnen zu vermit-
teln, verlangt es aktive Angebote der Behordenleitung. Unwis-
senheit und mangelnde Sensibilitat sind ein Haupteinfallstor
fiir IT-Angriffe. Die Leitungsebene muss ein eigenes Interesse
daran haben, durch Information und Befdhigung der Beschaf-
tigten diese Liicke zu schlieRen. Verschiedenste Angebote sind
hierfiir am Markt verfiigbar, oft fehlt es aber an Zeit und Geld,
das passende Paket zu schniiren oder eine Sensibilisierungs-
kampagne durchzufiihren.

Bewdhrtes Werkzeug

Seit dem Jahr 2006 steht allen Verwaltungen - unter offe-
ner Lizenz — das ,Behorden-IT-Sicherheitstraining BITS“ als
schlanke und effiziente E-Learning-Losung kostenfrei zur Ver-
fligung. Es wird jahrlich aktualisiert, ist einfach in das Intranet
der Behorde zu integrieren und bietet vollstindige Flexibilitat
fiir die Anpassung an lokale Besonderheiten. Behorden aller
Grollen und Ebenen nutzen BITS bereits erfolgreich. Neben di-
versen Kommunalverwaltungen fithren Landesverwaltungen,
Bundesbehorden, 6ffentliche Versicherungstréger und Wissen-
schaftseinrichtungen das Werkzeug, dass seit Januar 2017 in
der Version 4 vorliegt.

Offene Lizenz

BITS setzt auf Selbstschulung der Beschéftigten im Intranet.
Dazu gibt es inzwischen neun Lektionen. Diese reichen von
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Erkenntnisprozess: Die Mitarbeiter miissen IT-Sicherheit verinnerlichen —und
das geht nur durch standiges Uben

,,E-Mail“ liber ,,Viren“ bis hin zur neuesten Lerneinheit ,,Cloud“.
Sie stellen in einfacher Sprache die grundlegenden Techniken
und die von ihnen ausgehenden Gefahren fiir die Behérde und
die Beschéftigten dar. Im Anschluss geben die Kapitel Hand-
lungsempfehlungen und Tipps, um diesen — auch im privaten
Umfeld - angemessen zu begegnen. Den Abschluss jeder Lek-
tion bildet ein ,,Wissens-Check®, der das Gelernte abfragt. Inte-
griert ist zudem eine leicht aktivierbare Gewinnspielfunktion,
die — verbunden mit den Wissens-Checks — die Nutzungsbereit-
schaft deutlich erhéhen kann.

Einzigartig an BITS ist auch die Lizenz: BITS steht unter der
Creative Commons BY-SA. Diese erlaubt beliebige Anpassun-
gen des gesamten Programms. Die Herausgeber, die Kommu-
nal Agentur NRW und der Autor, begriifen diese ausdriicklich.
So finden neben Ergidnzungen zu oOrtlichen Besonderheiten
auch das Corporate Design der Verwaltung, zum Beispiel iiber
ein eigenes Logo, Beriicksichtigung.

BITS ist sowohl online zu testen als auch als ZIP-Paket mit ei-
ner ausfiihrlichen Anleitung kostenfrei und ohne Anmeldung
herunterzuladen. Fiir Administratoren steht das BITS-Portal
bereit. [ |

Weitere Informationen:
www.bits-training.de
www.bits-portal.eu

Dr. Lutz Gollan

ist Behordlicher Datenschutz- und Informations-
sicherheitsbeauftragter der Behorde fiir Inneres und
Sport in der Freien und Hansestadt Hamburg.
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Die Anfang des Jahres haben Sie die Arbeit in der Vitako-
Geschiftsstelle aufgenommen. Was waren die wichtigsten
Arbeitsschritte der ersten Monate?

Zunéachst war es mir wichtig, die Menschen, mit denen ich jetzt
zusammenarbeite, ndher kennenzulernen. Das sind zum einen
die Kolleginnen und Kollegen in der Geschéftsstelle und zum an-
deren die vielen Vitako-Mitglieder, die ich zum Teil bereits be-
sucht habe. Inhaltlich versuche ich, moglichst ziigig das fiir mich
neue Feld der 6ffentlichen IT kognitiv zu erfassen. Mit der Digita-
lisierung des offentlichen Verkehrs bringe ich einige Erfahrungen
mit. Manches ist da dhnlich, aber jeder Tag bringt auch Neuig-
keiten mit sich. Konkret standen zwei wichtige Projekte in den
ersten Monaten an: die Auffassung der Vitako-Mitglieder in den
Gesetzgebungsprozess des Onlinezugangsgesetzes einfliefen zu
lassen und dann die Vorbereitung der ersten Mitgliederversamm-
lung in meiner Verantwortung.

Wo sehen Sie die Schwerpunkte Ihrer kiinftigen Arbeit?

Ich sehe drei Schwerpunkte: Zum einen geht es um die weite-
re Entwicklung von Vitako nach iiber zehn Jahren erfolgreicher
Arbeit. Das zweite Thema betrifft die Mitwirkung von Vitako
bei der Gestaltung der Rahmenbedingungen der Digitalisierung
in der offentlichen Verwaltung. Schlief8lich mdchte ich mit Vi-
tako dazu beitragen, dass das Thema ,Digitalisierung der Ver-
waltung in der Offentlichkeit sachlicher diskutiert und damit
populérer wird.

VITAKG
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Neue Gesetze

Im Interview: Ralf Resch

Der Bund setzt bei seinen neuesten Gesetzgebungsvorhaben —
Stichwort Onlinezugangsgesetz — auf zentrale Vorgaben. Wie
sinnvoll ist der geplante Portalverbund aus lhrer Sicht?

Der Portalverbund soll vorhandene Biirger- und Servicepor-
tale von Lindern und Kommunen sowie des Bundes in einem
deutschlandweiten Verbund zugénglich machen, was eine wirk-
lich gute Idee ist. Das kann das gesamte E-Government hierzu-
lande befliigeln. Das Onlinezugangsgesetz (OZG) will unter an-
derem den Ausbau und Aufbau von Verwaltungsportalen regeln,
und zwar durch die Méglichkeit, teilweise sehr detaillierte Vor-
gaben durch den Bund machen zu kénnen. Das hat zu teilweise
sehr heftigen Diskussionen gefiihrt. Sicherlich macht es in der IT
mitunter Sinn, sich auf zentrale Standards zu einigen. Aber eine
Einheitlichkeit in der Erscheinung und der dahinter liegenden
Technologie ist dabei meiner Ansicht nach gar nicht erforderlich.

Vitako hat in vielen Gespréchen mit Vertretern des Bundes und
der Lander, unter anderem bei einer Podiumsdiskussion auf der
CeBIT, immer wieder darauf hingewiesen, dass es im kommu-
nalen Raum viele gut funktionierende Serviceportale gibt. Man
muss sich immer vor Augen halten, dass die meisten Verwal-
tungskontakte der Biirger tiber die Kommunen stattfinden. Aus
diesem Grund sind Stddte und Gemeinden gewissermalen eine
Avantgarde und bieten bereits an, worauf Portalverbund und
OZG erst abzielen. In Sachen Portale sind wir weiter als Bund
und Liander. Und deshalb schlagen wir vor, dass ein Verbund
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eine interoperable und intelligente Verkniipfung der Verwal-
tungsportale von Bund, Landern und Kommunen leisten sollte.
Dariiber sind sich eigentlich alle Beteiligten einig. Und wenn
wir iiber konkrete Architekturmodelle sprechen, kann Vitako
einen wertvollen Beitrag leisten. Unsere Mitglieder sind na-
tlirlich in der Lage, Verkniipfungen und Adapter fiir andere
Infrastrukturen zu implementieren. Wir wollen einen Wettbe-
werb der guten Losungen und keine Einheitlichkeit, die neue
Probleme schafft.

Der Bund ist dabei, seine IT-Dienstleistungen unter einem
Dach zu konsolidieren. Wie sinnvoll sind Konsolidierungen auf
der Ebene der Linder und Kommunen?

Auf kommunaler Ebene wird langst intensiv konsolidiert. Das
reicht von betrieblichen Fusionen iiber Kooperationen und
Shared Services bis zum Leistungsaustausch in einem Netz-
werk wie dem KDN. Auf Landerebene lésst sich Dataport als
Beispiel fiir Biindelung und Konsolidierung heranziehen. Die
Zeiten kleiner gallischer Dorfer sind léangst vorbei. Um mit der
technischen Entwicklung Schritt zu halten — ich denke hier
auch an die steigenden Anforderungen in der IT-Sicherheit —
und um Kommunen gute Losungen anbieten zu konnen, die
dem ,State of the art“ entsprechen, haben IT-Dienstleister ein
grofdes Eigeninteresse an Konsolidierung. Letztlich lassen sich
damit ja auch Kosten sparen.

Welche MaRnahmen sind notwendig, um deutsche E-Govern-
ment-Angebote noch weiter zu verbessern?

Der Biirger hat recht selten direkten Kontakt mit der Verwal-
tung, aber gerade dann wirkt der Eindruck stark nach. Daher
sollten wir darauf abzielen, die Nutzung moderner IT mit nied-
rigen Zugangsschwellen eher zu erleichtern, ohne dabei das
Datenschutzbediirfnis zu ignorieren. Damit das klappt, sollten
die verschiedenen Ebenen der Verwaltung noch enger als bis-
her zusammenarbeiten — die Technik dazu ist vorhanden. Also
auf Basis gemeinsam vereinbarter Standards und Schnittstellen
dafiir sorgen, dass Systeme interoperabel sind und Daten zwi-
schen den Amtern und Behérden ausgetauscht werden. Nicht
der Biirger, sondern die Daten miissen laufen. Ein Beispiel aus
dem Alltag von Unternehmern: Wenn ich meine Stammdaten
— also alles, was auch auf dem neuen Personalausweis gespei-
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Vitako bringt sich aktiv in die
Diskussion um die Zukunft der
offentlichen IT ein. Der neue
Geschaftsfiihrer Ralf Resch ist sich
sicher: Das Thema ,,Digitalisierung
der Verwaltung® muss noch konse-
quenter in die Offentlichkeit getra-

gen werden.

chert ist — zur Verwendung im behdrdeninternen Datenverkehr
freigebe, dann sollte ich eben nicht jedes Mal, wenn ich fiir
die Teilnahme an einer Ausschreibung einen Auszug aus dem
Zentralregister benoétige, dies personlich beantragen miissen.
Oder aus Sicht der Biirger: Einmal im Portal angemeldet, sollte
auch eine elektronische Zahlméglichkeit als Basisdienst ohne
weiteren Aufwand zur Verfiigung stehen. [ |

Zur Person: Dr. Ralf Resch

Seit mehr als 20 Jahren arbeitet Dr. Ralf Resch zu kommuna-
len Themen und Aspekten der Daseinsvorsorge. Er studierte
Verwaltungswissenschaften an der Universitat Konstanz
und war anschlieBend im Nahverkehr in Leipzig und Berlin
tatig. Danach vertrat er als Generalsekretar den CEEP (Euro-
paischer Verband der 6ffentlichen Arbeitgeber und 6ffent-
lichen Unternehmen) in Brussel. Es folgte die Leitungsfunk-
tion des Ressorts Verkehr beim ADAC eV. in Miinchen und
zuletzt die Verantwortung fiir Marketing und Public Affairs
bei einem IT-Systemhersteller fiir den Nahverkehr.

Wo konnten wir Sie am besten kennen lernen?
Wenn Sie mir auf meinem Motorrad folgen.

Was darf an Ihrem Arbeitsplatz nie fehlen?
Schwarzer Tee, am liebsten aus Irland.

Wohin ging lhre letzte Reise?
Zum Skifahren nach Osterreich.

Was wollten Sie schon immer einmal ausprobieren?
Einmal die klassische ,Route 66“ fahren.

Wie konnen Sie am besten abschalten?

Beim Lesen: aktuell der Roman ,,Lincoln“ von Gore Vidal, der
sehr viel Kenntnis des amerikanischen Regierungssystems
mit seinen ,checks and balances” vermittelt.

WITAKO
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Fall fur zwei

Im Einsatz fiir eine effektive Betriebs- und Dienstekonsolidierung

Zusammenfithrung der Bundes-IT mit der Griindung

des ITZBund. Nach einem reibungslosen Start ist die
Behorde nach wie vor gut aufgestellt, um die Betriebs- und
Dienstekonsolidierung durchzufiihren. Immer noch gilt es,
unterschiedliche Kulturen, Prozesse und Skills zu vereinheit-
lichen, um so das Beste aus den drei Vorgdngerbehorden BIT,
DLZ-IT BMVI und ZIVIT fiir die Kunden verfiigbar zu machen
und daraus resultierende Synergieeffekte ziigig zu realisieren.

Vor knapp eineinhalb Jahren fiel der Startschuss fiir die

Die Zahlen: Mittlerweile fast 2.700 Beschiftigte verteilt auf zwolf
Dienstsitze, rund 750 IT-Losungen mit einem Datenvolumen von
derzeit insgesamt zehn Petabyte, die in drei sicheren und leis-
tungsstarken Produktionsumgebungen gepflegt werden, sowie
fast eine Million Nutzer aus Verwaltung und Wirtschaft.

Das wichtigste Gut bei der Konsolidierung sind die Menschen.
Das ITZBund setzt hier auf Vielféltigkeit und kontinuierliche
Aus- und Weiterbildung. So arbeiten beispielsweise Steuer-,
Finanz-, Haushalts-, Verwaltungs- und IT-Spezialisten mit un-
terschiedlichen Backgrounds sowie Ingenieure, Netz- und Si-
cherheitsprofis Hand in Hand, um Kundenwiinsche effizient
zu realisieren. Sie haben in den vergangenen knapp 18 Mo-
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naten zusétzliche Aufgaben trotz internen Umbaus und Kon-
solidierung iibernommen und umgesetzt. So zum Beispiel die
IT-Unterstiitzung fiir das BAME erste Aufgaben im Auftrag der
Gesamtprojektleitung IT-Konsolidierung Bund im BMI sowie
diverse andere Projekte fiir Kunden aus BME BMI und BMVI.

Innerhalb der Bundesverwaltung steigt besonders die Nach-
frage nach Private-Cloud-Diensten. Cloud Computing schafft
durch Standardisierung und Automatisierung hochflexible,
dynamische und skalierbare IT-Umgebungen, die kostengiins-
tig durch Automatisierung und Standardisierung verwirklicht
werden. Daraus entwickelte sich die Zielsetzung, im Rahmen
der IT-Konsolidierung des Bundes ein Private-Cloud-Angebot
zu entwickeln.

Verldssliche Cloud-Dienste

An die Daten und Anwendungen werden {iberwiegend hohe Si-
cherheitsanforderungen gestellt. Die Cloud-Dienste kann daher
nur ein vertrauenswiirdiger Anbieter wie das ITZBund erbrin-
gen. Eine grol3e Herausforderung ist die Umsetzung der IT-Si-
cherheit. Die Bundes-Cloud muss sicherstellen, dass Bundes-
behorden weiterhin ihre Daten entsprechend dem geforderten
hohen Schutzniveau verarbeiten und speichern kénnen.
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Zur Erfiillung seiner Aufgaben setzt das ITZBund un-
ter anderem auf Bundes-Cloud und Bundes-Client.
Denn nur mit einer konsequenten Konsolidierung
und Standardisierung wird die Basis fiir eine moder-
ne und wirtschaftliche IT des Bundes geschaffen.

Dariiber hinaus bietet sie eine einheitliche und vollstdndig au-
tomatisierte Plattform, auf der sich standardisierte Dienste iiber
ein Selfservice-Portal abrufen lassen. Das vom Teilprojekt 6
(TP 6) ,,Gemeinsame IT des Bundes“ derzeit beauftragte fach-
liche Dienstespektrum umfasst die Bereitstellung von Entwick-
lungsumgebungen und -plattformen als ,,Platform as a Service
(PaaS)“ bis hin zu Basis- und Querschnittsdiensten als ,,Software
as a Service (SaaS)“.

Seit Ende Januar 2017 ist die Pilotumgebung fiir den ersten
Cloud-Service BCBox iiber das Selfservice-Portal bestellbar. BC-
Box ist ein Dienst, um Dateien sicher auszutauschen und ge-
meinsam zu bearbeiten. In diesem Rahmen erledigte das ITZ-
Bund bereits folgende Aufgaben:

> Eine Marktanalysephase mit anschlie3ender Produktauswahl
(Hardware und Software) in Form von ,Battle-Days“ oder
durch Erprobung in einem Proof of Concept (PoC).

> Die hardware- und softwareseitige Realisierung einer hoch-
modernen, skalierbaren Infrastruktur. Der Betrieb erfolgt
ausschlieRlich in den gesicherten Rechenzentren des ITZ-
Bund.

Cloud-Technologie erlaubt es also, den Kunden schneller und
flexibler Services und moderne Verfahren auf Grundlage vor-
handener Standards zur Verfiigung zu stellen.

Alles neu?

Die Standardisierung des Clientmanagements ist keine neue He-
rausforderung. Die Zeiten, in denen IT-Mitarbeiter Software von
CD ,,von Hand“ installierten, sind vorbei und die Anmeldung
geschieht schon lange nicht mehr lokal am Rechner. Doch neue
Ansitze hat der ,Allrounder“ Bundes-Client dennoch zu bieten:

> Die sehr grol3e Anzahl der zu betreuenden Endgerite: Keine
der heute in der Bundesverwaltung vorhandenen Infrastruk-
turen ist auf eine so hohe Anzahl ausgelegt.

> Der grenzenlose Ansatz: Bislang hat die Konsolidierung von
Full-Service-Dienstleistungen im Wesentlichen innerhalb von
Ressortgrenzen stattgefunden. Daher sind neue Prozesse und
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Steuerungsmodelle fiir einen ressortiibergreifenden Outsour-
cing-Ansatz nétig.

Mit einem standardisierten Clientangebot fiir die Bundesver-
waltung konnen kiinftige Kunden schnell ein flexibles Angebot
zur Arbeitsplatzbetreuung erhalten. Die Services des Bundes-
Clients bekommen Kundenbehorden iiber einheitliche Bestell-
wege angeboten. Dem Endnutzer stehen sie dadurch mit kur-
zen Bereitstellungszeiten zur Verfiigung. Ebenso lasst sich zur
Softwareentwicklung von Fachverfahren eine einheitliche Platt-
form nutzen. Gleichzeitig sollen die Kundenbehdrden eine ho-
here Flexibilitdt bei der Wahl standardisierter Endgerétetypen
(Notebook, Tablet, Smartphone) haben, gepaart mit entspre-
chend hohen Sicherheitsstandards. Deren Realisierung lauft in
Zusammenarbeit mit dem Bundesamt fiir Sicherheitstechnik in
der Informationstechnik (BSI).

Standard-IT-Arbeitsplatz bis Ende 2025
Der Bundes-Client ist — wie auch die Bundes-Cloud - ein Pro-
jekt, das durch die IT-Dienstleister ITZBund und BWI entwickelt
wird. Wichtige Vorarbeiten, etwa die Migration auf Windows 10
haben schon begonnen. Diese schafft wesentliche Voraussetzun-
gen fiir den Roll-out des Bundes-Clients.

Die Umstellung auf Windows 10 soll bei allen Bestandskunden
des ITZBund 2019 abgeschlossen sein, bevor der Support fiir
Windows 7 im Januar 2020 auslduft. Fiir die Behorden, de-
ren IT noch nicht bis 2020 durch einen der IT-Dienstleister des
Bundes betrieben wird, entstehen derzeit Migrationsleitfaden.
Mit diesen soll das Upgrade auf Windows 10 kompatibel zum
Bundes-Client durchfiihrbar sein. Das minimiert den Aufwand
bei einer spiteren Anbindung. Ob Bun-
des-Cloud oder Bundes-Client, das ge-
samte Portfolio des ITZBund richtet sich
zukiinftig noch stringenter an den Kun-
denanforderungen aus, um diese schnel-
ler und wirtschaftlicher umzusetzen. M

Hans-Georg Gohring
ist Direktor des ITZBund.
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Neuer Anlauf

Biirgerbeteiligung fordern und starken

nen und Biirger mehr als bisher am politischen Prozess

zu beteiligen. Online-Instrumente konnen dafiir ein
probates Mittel sein. 2012 startete der Landkreis Friesland
das Beteiligungsportal ,Liquid Friesland“. Ein Angebot, das
den Biirgern moderationsfrei ermdglicht, in konstruktiven
Abstimmungen eigene Denkansitze und Alternativen aufzu-
zeigen. Eine konsequente Verkniipfung mit den politischen
Gremien schafft eine neue Qualitit der Arbeit von Verwaltung
und Politik. Initiativen, die in Liquid Friesland eine Abstim-
mung gewannen, beriet die Politik weiter. Zuvor hat sich der
Kreistag {iber eine Satzung dazu verpflichtet, dass die Gremi-

Kommunen suchen verstarkt nach Wegen, um Biirgerin-

Im Jahr 2012 startete der Landkreis Friesland eine
umfassende und konstruktive Online-Biirger-
beteiligung — Liquid Friesland. Gesammelte
Erfahrungen und Nutzerresonanz fiihrten zu
einer Uberarbeitung und Anpassung, sodass im
Dezember 2016 Liquid Friesland 2.0 begann.

en die Ergebnisse von Liquid Friesland als Biirgereingabe be-
handeln und dariiber beschlie@en. Die Friesldnderinnen und
Frieslander nahmen die Plattform anfangs gut an und nutzten
sie als zusatzliche Moglichkeit zur Teilhabe. Das belegt, dass
der Bedarf an einer Online-Beteiligungsplattform vorhanden
ist. Auch zeigte sich schnell, dass umso mehr Personen mitma-
chen, je grofler die Betroffenheit oder Aktualitit ist. Die Teil-
nehmerzahlen an Diskussion und Abstimmung der Vorschliage
sanken zuletzt jedoch.

Somit fiel die Entscheidung, die Moglichkeiten der Beteiligung
anzupassen, um so den Anspriichen der Biirger auch weiterhin
gerecht zu werden. Der Kreisausschuss beschloss einstimmig,
die Plattform in einer angepassten Version weiterhin anzubie-
ten. Das einmalige Konzept und die Idee von Liquid Friesland
sowie der Name blieben im Grundsatz bestehen.
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Version 2.0 — Anforderungen

Liquid Friesland ermdglicht den Biirgern, sich dort zu beteili-
gen, wo es ihnen wichtig ist. Zudem konnen sich Interessierte
auf der Plattform {iber den Verlauf, die Beratung und das Er-
gebnis der einzelnen Ideen informieren. Den Nutzerinnen und
Nutzern bietet sich eine geeignete, bedienerfreundliche und
attraktive Oberfldche, sodass sie jederzeit, schnell und unkom-
pliziert eigene Vorschldge einreichen konnen. Die gednderte
Benutzeroberfldche der Plattform bekam eine entsprechende
Ausrichtung und passte sich optisch dem Corporate Design
des Landkreises an. Zudem gab es erweiterte Zugangsmoglich-
keiten, so ist nun die Nutzung iiber eine Web-App moglich.
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Eine Netiquette informiert {iber richtige
Kommunikation im Netz und ein Leitfa-
den in Form von ,Fragen und Antwor-
ten“ erldutert {ibersichtlich die Funktio-
nalitdt. Zudem galt es, interne Prozesse
zu biindeln, so wird die neue Plattform
iiber das gleiche CMS wie zum Beispiel
der Internetauftritt des Landkreises be-
dient. Die Ubersicht der Anregungen,
der Verlauf in den politischen Gremien
und die Entscheidungen sind im Portal
stets aktuell und transparent dargestellt.
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Interessierte bleiben so auf dem Laufen-
den. Biirgerinnen und Biirger sind dazu
aufgerufen, ihre Ideen, Vorschlige und
Anregungen den Landkreis Friesland
betreffend auf dem Portal einzubrin-
gen. Jede Eingabe gelangt direkt in die
zustdndige Fachabteilung der Kreisver-
waltung, wird dort bearbeitet und nach
Moglichkeit direkt beantwortet. Oder
die Fachabteilung bereitet den Vorschlag
fiir den néchsten Fachausschuss vor. Der
jeweils aktuelle Stand l&sst sich in der
Statusmeldung des Vorschlags jederzeit
transparent einsehen. Eine Abstimmung
iiber den Vorschlag wie bei der bisheri-
gen Version entfillt — so konnen Biirger
noch direkter ihre Anregungen mitteilen.

Erfolgreiches Experiment

Die Systematik von Liquid Friesland war
zum Start 2012 ein viel beachtetes Expe-
riment. Im ersten Jahr galt es, die Platt-
form zu testen, auszuprobieren, ob und
wie das Angebot ankommt. Heute zeigt
sich, dass es ein erfolgreicher Test war.
Denn er hat die Basis dafiir geschaffen,
eine Online-Biirgerbeteiligung in Fries-
land zu beginnen und vor allem auch
weiterzuentwickeln. Dabei war von An-
fang an nicht die Quantitit der Beteili-
gung entscheidend, da Liquid Friesland
ja nicht die Qualitit einer Wahl hat. Es
ist ein zuséatzliches Angebot. Bei solchen
Modellen z&hlt die Option der Einfluss-
nahme. Stillstand darf im gesellschaft-
lichen Diskurs nicht sein und so ist es
wichtig, aufgrund von Erfahrungen die
Plattform zu verdndern und anzupas-
sen. Nur so lassen sich zeitgemaif3e und
gewiinschte Angebote fiir Biirgerbeteili-
gung schaffen. Die erste Version von Li-
quid Friesland war ein wichtiger Anstof3

fiir Online-Biirgerbeteiligung und hat
gezeigt, dass Biirgerinnen und Biirger,
die sich einbringen mochten, einen sol-
chen ergénzenden Kanal auch nutzen.
Wichtig ist und bleibt, dass es sich bei
Liquid Friesland nur um eine Ergdnzung
handeln kann. Denn Kommunen miissen
vielfaltige Kommunikationswege anbie-
ten, um die Beteiligung zu férdern und
zu stdrken — so muss natiirlich auch je-
derzeit iiber Telefon, E-Mail, Post, Fax
oder auch personlich ein Kontakt zur
Verwaltung moglich sein.

Ausblick

Rund 40 Vorschliage sind seit dem Start
der neuen Version eingegangen. Teil-
weise antworteten die Fachbereiche di-
rekt oder die Beratung geschieht in den
jeweils nédchsten Fachausschiissen. So-
mit etabliert sich Liquid Friesland wei-
terhin. Das Portal wird auch zukiinftig
stetig gepriift und hinterfragt, da sich
insbesondere Onlinemedien und auch
das Nutzerverhalten kontinuierlich ent-
wickeln — darauf muss man reagieren.
Um Biirgerbeteiligung zu férdern und
zu stérken gilt es, die richtigen Rahmen-
bedingungen zu schaffen. Hier hat sich
Liquid Friesland bew#hrt. |

Weitere Informationen:
www.friesland.de
www.liquid-friesland.de

Sven Ambrosy
ist Landrat des
Landkreises Friesland.
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Einfach
schneller!

Neuer Standard fiir die Kommunikation mit den Vollstreckungsbehorden

lasten und zugleich Optimierungen in der Kommunika-

tion zu Behérden voranzubringen, hat sich der Beitrags-
service von ARD, ZDF und Deutschlandradio entschieden, den
Standard XAmtshilfe als zusitzliches elektronisches Angebot
fiir den Austausch von Daten und fiir die Kommunikation mit
den Vollstreckungsbehoérden zu implementieren. Der Einsatz
im Beitragsservice ist ab August 2018 vorgesehen.

U m die Vollstreckungsbehorden in ihrer Tatigkeit zu ent-

Damit besteht erstmals die Moglichkeit, alle Daten eines vom
Beitragsservice in Papierform ausgebrachten Vollstreckungshil-
feersuchens vollstdndig elektronisch zu {ibermitteln und den
Behorden komplett digital zur weiteren internen Bearbeitung
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bereitzustellen. Die bisherige E-Mail-Schnittstelle besteht zu-
néchst weiter, obwohl sie einige Restriktionen beinhaltet. Dies
sind zum Beispiel ein unvollstindiger Datenumfang oder Be-
schrdnkung auf eine einseitige elektronische Kommunikation
ohne entsprechenden Riickkanal. Langfristig ist jedoch geplant,
sie durch XAmtshilfe abzul6sen. Das optimiert, vereinfacht und
modernisiert die beidseitige Kommunikation zwischen den
Vollstreckungsbehorden und dem Beitragsservice.

Steigende Arbeitsbelastung

Nach Aussagen von Vollstreckungsbehorden zeigt die Entwick-
lung der letzten Jahre eine steigende Tendenz bei der Anzahl von
Vollstreckungshilfeersuchen. Das fiihrt zu einer stetig steigenden
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XAmtshilfe richtet sich an alle 6ffentlichen Institutionen, die im

Zuge ihrer Tatigkeiten Vollstreckungshilfeersuchen versenden oder

empfangen. Die Nutzung dieses Standards macht die Kommuni-

kation mit den Behorden wesentlich leichter.

Arbeitsbelastung. Allein das jéhrlich vom Beitragsservice von
ARD, ZDF und Deutschlandradio verschickte Volumen hat sich in
den Jahren 2013 bis 2015 von rund 0,7 Millionen auf mehr als 1,4
Millionen pro Jahr verdoppelt. In den vergangenen Jahren un-
ternahmen sowohl Softwarehersteller wie auch die Arbeitsgrup-
pe XFinanz mehrfach Versuche, Verfahren zu entwickeln, um den
negativen Auswirkungen in den Behorden durch die gestiegene
Anzahl an Vollstreckungsersuchen entgegenzuwirken. Der Fokus
lag dabei auf der Ablosung der manuellen und an Papier gebun-
denen Kommunikation, um hier einen vollstandig elektronischen
Kommunikationsprozess zu gewahrleisten.

Ende 2014 entwickelten die Mitglieder der Arbeitsgruppe XFi-
nanz unter der Leitung der Sachsischen Anstalt fiir kommuna-
le Datenverarbeitung (SAKD) ein Konzept. Dies baut auf dem
XOV-Standardisierungsrahmenwerk des IT-Planungsrats und
dem vom BSI (Bundesamt fiir Sicherheit in der Informations-
technik) gepriiften Transportverfahren OSCI-Transport/XTA
auf. Im Jahr 2015 wurde die Arbeitsgruppe XAmtshilfe unter
Leitung der SAKD gegriindet, an der auch Vertreter des Fach-
verbands der Kommunalkassenverwalter, der Kommunen, der
Softwarehersteller des Vollstreckungswesens sowie des Bei-
tragsservice unterstiitzend mitwirken. Dieser Arbeitsgruppe
gelang es nun erstmals, einen allgemein einsetzbaren Standard
zu definieren. Der Standard XAmtshilfe ist mittlerweile im XRe-
pository ver6ffentlicht und befindet sich gegenwértig in der
Vorbereitung zur Einreichung zur XOV-Zertifizierung.

Was ist XAmtshilfe?

Der Standard basiert in den fachlichen Kernelementen auf dem
etablierten und XOV-zertifizierten Standard XFinanz, der be-
reits in der kommunalen Verwaltung als Standard zum inter-
operablen Austausch von Finanzdaten zwischen unterschied-
lichen Softwareprodukten im Einsatz ist. Mit XAmtshilfe steht
erstmalig ein Datenaustauschformat zur Verfiigung, das den
vollstindigen Kommunikationsprozess zwischen dem Erstel-
ler eines Vollstreckungshilfeersuchens und der zustindigen
Vollstreckungsbehorde abbildet. Dieser Prozess umfasst unter
anderem die initiale Ubermittlung des Hilfeersuchens, die An-
derungsmitteilungen sowie Riickfrageinteraktionen bis hin zur
elektronischen Riickgabe durch die Behorde.

Vorteile fiir alle Beteiligten

Mit XAmtshilfe ergeben sich neben der Reduzierung des Zeit-
aufwands in der manuellen Erfassung bei den Vollstreckungs-
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behorden weitere erhebliche Vorteile und Einsparungen in der
nachgelagerten Bearbeitung. Das hat eine Entlastung fiir die
Mitarbeiter der Behorden zur Folge:

> Den Herstellern der im Vollstreckungswesen eingesetzten
Software ermoglicht XAmtshilfe, eingehende Anderungs-
meldungen oder Antworten auf Riickfragen zu Vollstre-
ckungshilfeersuchen direkt dem jeweiligen Vorgang zuzu-
ordnen. Dies bietet die Grundlage fiir weitere automatische
Verarbeitungen eingehender Daten.

> Durch die durchgehend elektronischen Kommunikations-
wege lassen sich auch Riickmeldungen der Vollstreckungs-
behorden an die Ersteller eines Ersuchens automatisiert
verarbeiten. Diese Vorgehensweise erspart nicht nur die
Druck- und Portokosten, sondern dient vor allem einer deut-
lichen Optimierung der Zeitablaufe in beide Richtungen.

> FEingehende Anderungsmeldungen oder Antworten auf
Riickfragen sind somit zeitgleich automatisiert zu verarbei-
ten. Hiermit wird unter anderem die Vollstreckung eines
Betrages verhindert, der zwischen der Erstellung des Ersu-
chens und der Verarbeitung der Anderungsmitteilung bereits
beglichen wurde.

> Das grolite Optimierungspotenzial bietet XAmtshilfe- neben
der Einsparung des Postversands — durch eine sofortige An-
passung und Zuordnung von Anderungsmitteilungen. Die
Implementierung auf beiden Seiten des Kommunikations-
wegs sowie die Gewdhrleistung der zeitnahen Aktualisie-
rung von Daten fiihren dazu, dass sich unnotige Tatigkeiten,
die dem Status des Vollstreckungsersuchens nicht mehr ent-
sprechen, vermeiden lassen.

Alles in allem gestattet XAmtshilfe den Wechsel zu einem Stan-
dard fiir die elektronische Kommunikation im Vollstreckungs-
wesen, der verlésslich ist, eine aktuelle Datenbasis ermdglicht
und der bereits in anderen Bereichen der o6ffentlichen Verwal-
tung durch spezifische XOV-Standards etabliert ist. |

Weitere Informationen:
www.xrepository.de

Jirgen Collatz
ist Projektleiter Einflihrung XAmtshilfe beim
Beitragsservice von ARD, ZDF und Deutschlandradio.
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SERIE: WAR FOR TALENTS

Teil 1: Branding offentliche IT

Teil 3: Fit bleiben in der Digitalisierung
Teil 4: Fiihrungskrafte 4.0

Modern genug?

Anforderungen an eine Arbeitsumgebung fiir das digitale Arbeiten

Fragen nach dem richtigen Biiro beschaftigen nicht nur Verwaltungsmanager. Gerade fiir
offentliche IT-Dienstleister besteht die Chance, durch aktives (Mit-)Gestalten der Arbeitsumge-
bung die eigene Organisation und die Verwaltung als attraktive Arbeitgeber zu positionieren.

erst gehoren die personlichen Arbeitsmittel dazu. Dann

hat Arbeit einen Ort, eine rdumliche Umgebung. In der
Verwaltung ist es iiberwiegend das Biiro. Hinzu kommen die
Arbeitsformen, das heif3t die Art und Weise des Arbeitens, zum
Beispiel im Team, im Projekt oder alleine, mit oder ohne Pub-
likum, in der Fallbearbeitung oder in Planungsprozessen. Aber
welche Auswirkungen hat die Digitalisierung der Arbeit auf die
Ausstattung und Architektur der Biiros in der Verwaltung? Ant-
worten liefert das Modellhaus Digitales Arbeiten, entwickelt
vom Amt fiir Informationsverarbeitung fiir die Stadt Koln.

E ine Arbeitsumgebung ist ein komplexes System. Zualler-

Der digitale Arbeitsplatz

Die wichtigsten Verdnderungen in der Biirowelt initiierten in
den vergangenen Jahren direkt oder indirekt die Arbeitswerk-
zeuge selber. Das Angebot an Laptops, Tablets, Smartphones
bis hin zu Wearables ist kaum {iberschaubar. Fiir praktisch jede
Arbeitssituation — ob stationédr oder mobil — gibt es einen End-
geratetypus, der den Zugang zu Verwaltungsinformationen
und Applikationen erméglicht. Digitale Endgerédte machen die
Verwaltung zudem mobil.

Diese Geriéte erschlieBen auch neue Applikationen, insbeson-
dere Messenger- und Informationsdienste, fiir die Verwaltungs-
arbeit. Doch der universelle, digitale Arbeitsplatz ist noch eine
Vision. An ihm miissten alle Fach- und Biiroanwendungen mit
Single Sign-on auf allen Arten von Endgeréten erreichbar sein
— auf iiber VPN angebundene Tablets und Smartphones genau-
so wie auf Laptops oder stationdren PCs. Ein wirklich mobi-
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les digitales Arbeiten macht erst eine komplette Gerdte- und
Plattformunabhéngigkeit sowie ein durchgéngiges Responsive
moglich. Dies ist nach wie vor eine grolse Herausforderung fiir
die Hardware-, Betriebssysteme- und Softwareindustrie und
mehr noch fiir die Entwickler von Fachapplikationen fiir die
offentliche Verwaltung. Sie sind vielfach noch sehr weit davon
entfernt, iberhaupt webbasierte Anwendungen zu liefern.

Aus dem Blickwinkel einer digitalen Arbeitsumgebung fiir die
Verwaltung sind mehr im Biiro wie in mobilen Kontexten ein-
setzbare Hybrid-Gerdte wiinschenswert. Damit liefe sich die
individuelle Mobilitit steigern und eine wichtige Vorausset-
zung fiir das Arbeitsplatz-Sharing schaffen.

Digitale Besprechungsraume

Wenn es zutrifft, dass der Haupttreiber fiir die Digitalisierung
die rdumliche und zeitliche Vernetzung und Flexibilisierung
des Arbeitens ist und das projektbezogene Arbeiten zunimmt,
dann verbringen Verwaltungsmitarbeiterinnen und -mitarbei-
ter zukiinftig immer mehr Zeit in Arbeitsgruppen und organi-
sationsiibergreifenden Projektteams. Fiir solche Gruppen sind
Besprechungen die wichtigste Arbeitsform. Egal ob Treffen im
internen Rahmen oder mit Externen stattfinden, essentiell sind
digitale Arbeits- und Prasentationsmittel. Immer beliebter sind
auch Videokonferenzen. Die vorhandenen Besprechungsraume
sind dafiir noch kaum hergerichtet. Standard ist nicht selten ein
Prasentationsszenario mit Leinwand, Beamer und Laptop, die
moglicherweise sogar fiir jede Sitzung neu aufzubauen sind.
Moderne Besprechungsrdume haben diese Présentationstech-
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nik fest installiert, die ad hoc einsatzbereit ist. Dazu sind in
kleineren und mittleren Besprechungsraumen fiir bis zu etwa
15 Teilnehmern ein HD-fahiger Flachbildschirm mit eigenem
,Mini“-PC notwendig und fiir externe Besucher ein mdglichst
im Besprechungstisch integrierter HDMI-Anschluss. Auferdem
Adapter fiir Ubertragungen von Tablets oder mobilen Geriten
auf den Bildschirm. Wegen der hohen Mobilitit — auch im
eigenen Haus - sollten Biiros und Besprechungsrdume ohne-
hin durchgéngig mit einem WLAN-Zugang ausgestattet sein.
Und das sowohl ins Hausnetz wie zu einem offenen WLAN,
damit jederzeit auch fiir gemischte Teams eine gemeinsame
Arbeitsumgebung entstehen kann. Mit dieser Ausstattung kon-
nen Verwaltungsangehorige sich jederzeit mit ihrer eigenen
Kennung anmelden und in Besprechungen auf Anwendungen
und Dateien direkt zugreifen. Dies erweitert das Spektrum der
verfiigbaren Besprechungsunterlagen und fiihrt zu neuen Ar-
beitsformen. Dokumente sind unmittelbar und fiir alle Teilneh-
mer sichtbar verdnderbar, Niederschriften beziehungsweise
Protokolle lassen sich begleitend zu Besprechungen erstellen.

Weiterentwicklung der Kleinbiiros

Wahrend in den klassischen Verwaltungsgebduden noch Klein-
biiros (,,Zellenbiiros“) dominieren, besteht die konsequen-
te Weiterentwicklung einer Biiroumgebung fiir die digitale
Verwaltung in Teambiiros. Teambiiros sind Rédume, in denen
Moglichkeiten zu spontanen Besprechungen mit Arbeitsplét-
zen kombiniert sind, die individuelle Riickzugsmoglichkeiten
zum ungestorten Arbeiten, Telefonieren und bilateralem Ab-
stimmen bieten. Dazu ist es wichtig, durch akustisch hochwirk-
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same Bauelemente individuelle Arbeitspldtze zu schaffen, an
denen - obwohl in einen groferen Raum integriert — akus-
tisch und optisch Privatsphére entsteht. Teambiiros sind fiir die
Grof3e typischer Arbeitsgruppen ausgelegt, also je nachdem fiir
fiinf bis etwa 15 Arbeitsplétze. Die Integration aller Arbeitsplét-
ze in einen Raum spart die Fliache ein, die Raum fiir Bespre-
chungsmoglichkeiten oder soziale Begegnungen schafft. Jedes
Teambiiro verfiigt mindestens iiber einen abgetrennten, ge-
meinsamen Arbeits- oder Besprechungsbereich, um die Kom-
munikations- und Abstimmungsbedarfe in der Arbeitsgruppe
zu unterstiitzen.

Kaum eine Organisation hat so vielféltige Aufgaben und Ar-
beitsweisen wie die Verwaltung. Daher wird es nicht den einen
digitalen Arbeitsplatz oder nur die eine ideale Biiroumgebung
fiir das digitale Arbeiten in der Verwaltung geben. Eine op-
timale Arbeitsumgebung ist das Ergebnis eines gemeinsamen
Gestaltungsprozesses von Menschen, die digitale Werkzeu-
ge und innovative Biirokonzepte nutzen, um ihre Ziele und
Aufgaben und die der Organisation optimal zu erreichen. Das
digitale Biiro bleibt ein schoner (T)Raum, wenn er nicht ange-
nommen und genutzt wird. |

Prof. Dr. Andreas Engel

ist Leiter des Amts fiir Informationsverarbeitung
der Stadt KoIn und Geschaftsfiihrer des

KDN — Dachverband kommunaler IT-Dienstleister.
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Die Digitalisierung findet nicht nurin

Freiheit: Moderne Technik bietet den Vorteil, nahezu von (iberall aus auf Daten und

Anwendungen zugreifen zu kdnnen — auch fernab der groRen Metropolen

Das digitale Dorf

den Metropolregionen statt, auch ab-

seits der Agglomerationen vollzieht sich

der digitale Wandel. Und hier liegen

viele Chancen fiir kleine Kommunen,

wieder an Bedeutung zu gewinnen und

fiir ihre Bewohner attraktiv zu bleiben.

Der landliche Raum hat viel Potenzial

er an die Digitalisierung
denkt, der hat die grofden
Stadte vor Augen: Berlin,

Hamburg oder Koéln mit ihren vibrie-
renden Start-up-Szenen beispielsweise.
Digitalisierung und Dorf — das klingt fiir
viele noch fremd. Dabei bietet die Digi-
talisierung grofse Chancen, gerade fiir
den lidndlichen Raum. Noch allerdings
ist offen, ob der digitale Wandel die Pe-
ripherie nidher an die Zentren riickt oder
ob sich die Vorteile iiberwiegend in den
Metropolen konzentrieren.

Anhand dreier Handlungsfelder — Wirt-
schaft, Verwaltung und demografischer
Wandel - l&sst sich beispielhaft aufzei-
gen, welches Potenzial die Digitalisie-
rung fiir den landlichen Raum birgt.
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Arbeit wird ortsungebunden

Unternehmen verlagern ihre Geschifts-
prozesse in die Cloud, die Kommunika-
tion zwischen Mitarbeitern spielt sich
iiberwiegend digital ab — sei es per E-Mail
oder Video-Telefonie. All das fiihrt dazu,
dass Arbeitspldtze immer weniger an ei-
nen festen Ort gebunden sind. Ist diese
Entwicklung bislang vor allen Dingen un-
ter dem Vorzeichen Homeoffice diskutiert
worden, so kann sie auch eine Starkung
fiir Standorte im 14ndlichen Raum bedeu-
ten. Denn die Randlage vieler landlicher
Gemeinden wird dadurch zum Vorteil.
Verheif3t sie doch Ruhe, Naturerlebnis
und Landschaft. Kurzum: Durch die Di-
gitalisierung lasst es sich dort arbeiten,
wo andere Urlaub machen. Das Engadin
in der Schweiz macht sich genau dies

zunutze. Unter dem Dach der Initiative
»,Mia Engiadina“ soll jedes Dorf schnelles
Internet bekommen und ein flichende-
ckendes offentliches WLAN entstehen.
Das Herzstiick der Initiative bilden die
sogenannten ,Mountain Hubs“. Zentren,
in denen nach dem Modell von Cowor-
king Spaces tempordre Arbeitsplitze zur
Verfiigung stehen. Der Aufenthalt im
Mountain Hub lasst sich durch zahlreiche
Angebote ergidnzen — vom Skipass bis hin
zum personlichen Coaching. Ein Modell,
das sicherlich auch in Deutschland An-
klang finden kénnte. Unterm Strich wird
zukiinftig weniger die Ndhe des nichsten
Autobahnanschlusses iiber die Stand-
ortattraktivitit einer Gemeinde entschei-
den, sondern vielmehr die Verfiigbarkeit
von schnellem Internet. Grundvorausset-
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zung ist und bleibt deshalb ein flichende-
ckender Breitbandausbau — insbesondere
im ldndlichen Raum.

Mehr Biirgerorientierung, kurze Wege

Die offentliche Verwaltung gilt vielerorts
noch als Inbegriff der papierbasierten
Organisation. Gleichzeitig gibt es kaum
einen Bereich, in dem die Digitalisierung
so grofRe Potenziale birgt. Auch hier gilt:
Die kleinen und ldndlichen Gemeinden
konnen Profiteure dieser Entwicklung
sein. Dies beginnt mit der Erreichbar-
keit: Verwaltungsdienstleistungen lassen
sich, im Internet angeboten, nicht nur
wéhrend der iiblichen Geschéftszeiten
erledigen, sondern rund um die Uhr be-
quem von zuhause. Gerade in 1andlichen
Gemeinden mit langen Anfahrtswegen
und vielen Auspendlern, die ihren Tag
aullerhalb der Gemeinde verbringen,
ist dies ein nicht zu vernachléssigen-
der Vorteil. Ganz zu schweigen vom oft
nur eingeschrinkten OPNV-Angebot.
Momentan fehlt es aber noch an einem
Baukasten, mit dem Kkleine Verwaltun-
gen die Digitalisierung ihrer Biirgerser-

vices vorantreiben koénnen. Konkret:
Musterprozesse und -anwendungen der
am hiufigsten genutzten Verwaltungs-
dienstleistungen, die den Kommunen
durch die Linder und Rechenzentren
zur Verfiigung gestellt werden. Denn in
kleineren Gemeinden fehlt es meist an
den Ressourcen und dem Personal, um
eigene Anwendungen zu entwickeln.

Demografie und Digitalisierung

Viele léndliche Gemeinden haben mit
dem demografischen Wandel zu kdmp-
fen. Auf der einen Seite zieht es junge
Menschen in die GroRstddte, auf der an-
deren Seite fiihrt die schrumpfende Be-
volkerung vielerorts zu einer Verlagerung
beziehungsweise Reduzierung wichtiger
Infrastruktur. Beispielsweise haben schon
heute rund 170 der 1ror Gemeinden in
Baden-Wiirttemberg keinen niedergelas-
senen Hausarzt mehr. Die Chance der
Digitalisierung liegt darin, dass sie die
Bedeutung von Mobilitdt im lidndlichen
Raum verringert. Wenn der Blutdruck
automatisch an die Praxis iibertragen
wird und der Arzt Sprechstunden aus der

Ferne via Videotelefonie abhalten kann,
dann sichert dies jedenfalls eine medizi-
nische Grundversorgung. Gleiches gilt fiir
andere Dienstleistungen und Dinge des
tiglichen Bedarfs, die bislang physische
Prasenz erfordern. Damit lésst sich dem
Teufelskreis aus Abwanderung, daraus
resultierender Verlagerung von Infra-
struktur und weiterer Abwanderung ein
Stiick weit entgegen wirken.

Momentan wird die Digitalisierung noch
schwerpunktmé@ig im Kontext der Met-
ropolen diskutiert. Die drei Beispiele zei-
gen: Es lohnt sich, auch die Vorteile fiir
kleine und léndliche Gemeinden stérker
in den Blick zu nehmen. Denn: Die Di-
gitalisierung kann ein Instrument sein,
um ein Auseinanderdriften von Stadt
und Land zu verhin-
dern. |

Marian Schreier

ist Blirgermeister
der Stadt Tengen im
Landkreis Konstanz.

%
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Der sichere Cloud-Dienst.

regio iT - gesellschaft fur informationstechnologie mbH
Sitz der Gesellschaft: Aachen - Niederlassung: Gutersloh

ucloud.regioitde

Dokumente zentral verwalten und teilen. Mit der ucloud, dem persénlichen und mobilen Datenspeicher aus dem zertifizierten
Rechenzentrum der regio iT.

A regioir
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Vitako aktuell App-Check

Direkter Draht

-Partizipationsangebote und ihre Potenziale, Biirger aktiv

in Gestaltungsprozesse einzubinden, riicken zunehmend

ins Bewusstsein der 6ffentlichen Verwaltung. Doch erfolg-
reiche, rege durch die Biirger genutzte Projekte umzusetzen,
sind eine Herausforderung. Das Projekt #HolDenOberbiirger-
meister der Stadt Heidelberg ermdglicht einen direkten Aus-
tausch zwischen Ideengeber und politischem Entscheider.

Zweck

Das kollaborative Pro-bono-Projekt #HolDenOberbiirgermeister
bietet Biirgern die Moglichkeit, auf einem virtuellen Stadtplan
Orte und Themen einzutragen, die Oberbiirgermeister Dr. Eckart
Wiirzner unbedingt besuchen sollte. Das kdnnen beispielsweise
Schulprojekte sein, Sportvereine oder Initiativen zum Denkmal-
schutz — die Moglichkeiten sind vielféltig. Die gesamte Stadtge-
sellschaft kann die Vorschlage diskutieren und favorisieren. Das
Projekt mit den meisten Stimmen bekommt dann vom Oberbiir-
germeister Besuch, um potenzielle Unterstiitzungsmoglichkei-
ten sowie das weitere Vorgehen zu besprechen.

Gestaltung/Bedienkomfort

Das Angebot #HolDenOberbiirgermeister ist als Webanwendung
oder mobile Version nutzbar. Der Zugang ist niedrigschwellig:
Eine Anmeldung ist neben der Registrierung via E-Mail-Adresse
auch per Facebook méglich. Die Anwendung {iberzeugt durch
ein modernes, schlankes Design und einfache Bedienbarkeit.
Die Projektvorschau enthélt die wichtigsten Informationen auf
einem Blick. Zusatzinformationen decken verschiedene Soci-
al-Media-Kanéle ab.

Anwendbarkeit

Die Anwendung bietet den Biirgern die Mdglichkeit, Anliegen
ohne viel Aufwand zu présentieren, zu bewerten und zu dis-
kutieren. Eine Kontaktaufnahme der favorisierten Ideengeber
findet jeweils zu Monatsbeginn statt. Die Regelmé@igkeit der
Treffen motiviert zum Mitmachen. Die Tatsache, dass die Teil-
nehmer ihre Vorschldge personlich mit dem Oberbiirgermeister
besprechen kénnen, wirkt sich positiv aus. Der Fokus der Ergeb-
nisse liegt jedoch auf dem Besuch des Oberbiirgermeisters, wéh-
rend Informationen zur tatsdchlichen Umsetzung und Finanzie-
rung der Projektvorschlige weiteres Potenzial bieten.

Kompatibilitat und Kosten
#HolDenOberbiirgermeister ist kostenlos und funktioniert
derzeit als Web- und Mobil-App (Android, iOS). |

VITAKO
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www.HolDenOberbuergermeister.de

Die Bedeutung von interaktiven Tools und mobilen An-
wendungen im E-Government nimmt standig zu. Ab so-
fort stellt Vitako in jeder Ausgabe eine App fiir Biirgerinnen
und Biirger vor und bewertet diese in verschiedenen Kate-
gorien. Die Autorinnen und Autoren arbeiten am Fraunho-
fer-Institut fur Offene Kommunikationssysteme (FOKUS)
im Geschaftsbereich Digital Public Services.

Dialog: Biirger holen ihren Oberbiirgermeister quasi nach Hause

Grafische Gestaltung
Ubersichtlichkeit
Suchfunktionalitat
Modernes Design 1

Bedienkomfort

Meniiftiihrung -1
Mehrsprachigkeit

Verstandlichkeit der Informationen (Sprache) 1

Anwendbarkeit

Datendichte
Informationsgehalt

Hintergrundinformationen
Weiterfiihrende Verlinkungen

Zielgruppenorientierung

B R R R NR

Partizipationsmaglichkeiten
Direktes Feedback zu Behérden méglich ... 1

Kompatibilitat und Kosten

Kompatibilitat zu verschiedenen Betriebssystemen......... 2
Nutzung im Web méglich

Nutzungsgebiihren

Open Source k. A.
Transparenz 2

Notenstufen von 1 (sehr gut) bis 6 (nicht vorhanden/sehr schlecht)
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Zukunft statt
Stillstand

Drei Monate vor der Bundestagswahl stehen
die Zeichen beim 5. Zukunftskongresses Staat
& Verwaltung am 20. und 21. Juni 2017 in
Berlin auf Aufbruch und Wandel.

Aufbruch oder analoger Stillstand?“ findet der 5. Zu-

kunftskongress Staat & Verwaltung am 20. und 21. Juni
2017 im Berlin Congress Center (bcc)
am Alexanderplatz statt. Drei Monate
vor der Bundestagswahl treffen sich
politische Entscheider aller foderalen
Ebenen, um mit Experten aus Verwal-
tung, Wissenschaft und Wirtschaft zu diskutieren und Zeichen
zu setzen fiir einen zukunftsfahigen Staat. Der Zukunftskon-
gress steht unter der Schirmherrschaft des Bundesministe-
riums des Innern; neben Accenture und der KGSt ist Vitako
besonderer Partner des Kongresses. Von der zweitdgigen Ver-
anstaltung sollen wichtige Impulse ausgehen, um den orga-
nisatorischen und strukturellen Aufgaben der Digitalisierung
von Staat und Verwaltung zu begegnen und gleichzeitig die
Chancen der digitalen Revolution zu nutzen.

U nter dem Motto , Deutschland vor der Wahl: Digitaler

Vier Bereiche

Was steht auf der Agenda? Der diesjdhrige Zukunftskongress
thematisiert vier Handlungsfelder: Strategie, Digitale Verwal-
tung, Finanzen und Arbeitswelt. Die Schwerpunkte im Be-
reich Digitales liegen unter anderem auf Effektivitat in der
Zusammenarbeit von Bund, Lindern und Kommunen, auf
IT-Konsolidierung und Digital Leadership. Hochkarétig be-
setzte Diskussionspodien und Keynotes — angekiindigt sind
unter anderem Bundesinnenminister Thomas de Maiziére,
der CIO von Singapur, Chan Cheow Hoe, und der Chef des
Bundeskanzleramts, Peter Altmeier — machen den Kongress zu
einer zentralen Veranstaltung fiir Verwaltungsmodernisierung
und Digital Government.

Vitako ist auch in diesem Jahr mit eigenem Messestand ver-
treten und setzt sich fiir eine moglichst grof3e Prisenz der
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5. ZUKUNFTSKONGRESS
STAAT & VERWALTUNG

kommunalen Ebene auf dem Zukunftskongress ein. Mit drei
Best-Practice-Dialogen greift Vitako aktuelle Themen der 6f-
fentlichen IT auf und diskutiert sie praxisnah mit Experten.
,Digital ready — Welche Rechtsan-
forderungen hat die kommunale
Praxis?“ beschaftigt sich mit elektro-
nischen Verwaltungsleistungen, die
héufig an veralteten, noch nicht an
die digitale Praxis in Behorden angepassten Gesetzen, schei-
tern und fragt, ob und wie das Recht gedndert werden muss.

Scannen und IT-Sicherheit

Ersetzendes Scannen - Rechtssicherheit fiir die E-Akte“ stellt
eine Leitlinie zum ersetzenden Scannen in Kommunen nach
TR-RESISCAN vor. Die Leitlinie enthélt eine Musterverfah-
rensbeschreibung fiir typische kommunale Scan-Szenarien
und présentiert eine Schutzbedarfsanalyse fiir kommunale
Dokumente, erstellt von der KGSt. Mit beiden Dokumenten
liegen wichtige Hilfestellungen bei der alltagstauglichen und
rechtskonformen Einfiihrung der elektronischen Akte vor.
Hacks und Threats von A-Z — eine Reise durch die Welt der
Cyber-Angriffe” greift ein Dauerthema in der Informations-
technik auf: Dieser Best-Practice-Dialog begibt sich in die Welt
der Cyber-Angriffe und gibt einen informativen Rundumschlag
iiber die derzeit herrschenden Bedrohungen, sei es Diebstahl
oder die Manipulation sensibler 6ffentlicher Daten, und zeigt
Losungen auf. Dariiber hinaus sind Vertreter von Vitako in
vielen Zukunftsforen des Kongresses prasent und diskutieren
iiber IT-Rechtssetzung, Konsolidierung, Technologietrends und
den Kulturwandel in der Verwaltung. [ |

Weitere Informationen:

wwwuitako.de/veranstaltungen

WITA KD
AKTUELL R
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VITAKO fragt...
Dr. Kay Ruge

Beigeordneter beim
Deutschen Landkreistag

Geboren 1969 in Heide/Holstein studierte Dr. Kay Ruge nach einer
zweijahrigen Bundeswehrdienstzeit Rechtswissenschaften in Kiel und
an der an der University of Surrey in England. Er arbeitete von 1996 bis
1998 als wissenschaftlicher Mitarbeiter und Doktorand am Lehrstuhl
fiir Offentliches Recht von Professor Albert von Mutius in Kiel. Von
2001 bis 2002 war er als Referent beim Deutschen Sparkassen- und
Giroverband und von 2002 bis 2003
als Leiter des Vorstandssekretariats
der Mittelbrandenburgischen Spar-
kasse tatig. Seit 2003 ist er beim
Deutschen Landkreistag beschéftig
und dort seit 2005 Beigeordneter.
In seinen Zustandigkeitsbereich
fallen Verfassungs- und Europaf-
ragen, Neue Medien sowie Bauen
und Umwelt. Er ist Mitglied des
Vorstandes des Internationalen Ins-
tituts fiir Verwaltungswissenschaf-
ten und der Arbeitsgemeinschaft
fiir wirtschaftliche Verwaltung
(AWV) und war von 2014 bis 2017
Generalsekretar der Deutschen
Sektion des Rates der Gemeinden
und Regionen Europas.

Wenn wir mehr Zeit hitten — wobei kdnnten wir Sie noch
besser kennen lernen als durch diesen Fragebogen?

Bei Aktivititen im Freien, sei es beim Tennisspielen oder beim
Ausflug in das Berliner Umland.

Welches Buch lesen Sie gerade?
Europa in der Krise — Vom Traum zum Feindbild? Heraus-
gegeben von Bodo Hombach und Edmund Stoiber.

Ihre derzeitige Lieblingsmusik?

Keine besonderen Priaferenzen. Das Spektrum schwankt
stimmungsméRig zwischen ,Neuer Deutscher Welle“ und klas-
sischer Musik.

Wofiir hitten Sie gerne mehr Zeit?
Natiirlich fiir die Familie, aber auch zur Lektiire eines Buches
im sonnigen Garten.

Welche Personlichkeit — egal ob noch lebend oder schon
»Geschichte* — wiirden Sie gerne kennen lernen?
Bismarck.

Wie kann man Sie am besten argern?
Durch unmotiviertes, unreflektiertes und einseitiges Beharren
auf eigenen Positionen.

VITAKDO
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Und wie macht man lhnen am besten eine ganz

besondere Freude?

Im Privaten durch die Einladung zu einem gemditlichen Grill-
abend, im Beruflichen durch einen offenen, sachorientierten
Dialog.

Womit haben Sie lhr erstes eigenes Geld verdient?
Durch das Austragen von Zeitungen und den Verkauf von
Spielsachen auf einem Flohmarkt.

lhr Berufswunsch als Kind?
Bundeskanzler.

Welches ,Arbeitsgerat ist in lhrem Arbeitsalltag fiir Sie
absolut unverzichtbar?
Das Smartphone und das Diktiergerét.

IT in der 6ffentlichen Verwaltung muss unbedingt ...

die Bedarfe sowohl der Verwaltungsleistungen in Anspruch
nehmenden Biirger und Unternehmen, aber auch der Verwal-
tung selbst befriedigen. Sie muss vernetzt, interoperabel und
sicher sein.

IT in der 6ffentlichen Verwaltung darf auf keinen Fall ...

den Anschluss an die Entwicklungen in der Wirtschaft
verlieren, sei es in Bezug auf Nutzerorientierung wie techni-
sche Moglichkeiten.

Behorden werden in 20 Jahren ...

wie heute auch Dienstleistungen fiir Biirger und Unterneh-
men erbringen. Sofern dabei keine Dienstleistungen unmit-
telbar gegeniiber und am Menschen zu erbringen, sondern
Bescheide zu erlassen sind, wird dieses nahezu ausschlief3lich
digital erfolgen.

Sie arbeiten in Berlin — haben Sie einen Tipp an unsere Leser,
was diese sich bei einem Besuch dort auf keinen Fall entgehen
lassen sollten?

Im Sommer die Roggenernte auf dem Geldnde der Gedenk-
stétte Berliner Mauer in der Bernauer Stralle sowie ganzjah-
rig den S-Bahnhof Mexikoplatz mit seiner Jugendstilbauweise
am besten kombiniert mit dem jeweils am Sonnabend statt-
findenden Wochenmarkt.

Wir haben lhnen nun viele Fragen gestellt — gibt es eine Frage,
die Sie Vitako stellen méchten? (Wir werden lhnen in der
nachsten Ausgabe der Vitako aktuell antworten!)

Welche Rolle spielen die Portale von Landkreisen, Stadten
und Gemeinden sowie die diese Portale vielfach betreibenden
kommunalen IT-Dienstleister in Bezug auf den kiinftig sogar
verfassungsrechtlich abgesicherten Portalverbund von Bund,
Landern und Kommunen?
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VITAKO antwortet...
Thomas Losse-Miiller

Fiir jede Ausgabe der Vitako aktuell bitten wir eine bekannte
Personlichkeit, unseren Fragebogen auszufiillen. Damit die
Fragen nicht nur einseitig gestellt werden, darf eine Frage
auch an uns gerichtet werden. Thomas Losse-Miiller, Chef
der Staatskanzlei Schleswig-Holstein, fragte uns in der
Februar-Ausgabe 2017:

Was ist wichtiger fiir die IT-Planung der niachsten Jahre?

Agilitat der Verwaltung erméoglichen oder Harmonisie-
rung der vielen IT-Plattformen?

Sehr geehrter Herr Losse-Miiller,

unsere Antwort fallt dialektisch aus: Das Eine ist ohne das an-
dere nicht zu haben. Agile Verwaltungen zu erméglichen, steht
aus unserer Perspektive nicht im Widerspruch zu einer Harmoni-
sierung der vielen IT-Plattformen. Sie haben ja recht: Historisch
und nicht zuletzt aufgrund des deutschen Foderalismus gibt es

That's IT

BismarckstraBBe 23 ¢ 32657 Lemgo
Telefon: 052 61 252 0 * Fax: 0 52 61 252 200 * info@krz.de

vor allem im kommunalen Raum eine Vielzahl von IT-Plattfor-
men und -Portalen, die iibrigens seit vielen Jahren gute Dienste
tun. Trotzdem kann es sicher nicht schaden, im Zuge von Konso-
lidierungsprozessen eine Harmonisierung und Standardisierung
der Systeme nicht nur anzustreben, sondern aktiv voranzutrei-
ben. Solche Entwicklungen finden seit langem statt, vor allem
auch im Netzwerk der Vitako-Mitglieder.

Was die Agilitdt von Verwaltungen anbelangt, so lautet unser
nicht ganz unbekanntes Credo, dass eine durchgéngige Digita-
lisierung — Stichwort: E-Akte — die Verwaltung in die Lage ver-
setzt, schneller, effizienter und fallspezifischer agieren zu kon-
nen. Dabei geht es auch um eine Remodellierung von Prozessen,
um das Potenzial der Digitalisierung nutzen zu kénnen. Zum
Wohle der Biirger und nicht zuletzt auch der Mitarbeiter, deren
Schreibtische sich dann nicht mehr unter Aktenbergen biegen.
Kommen wir zur IT-Planung der néchsten Jahre. Hier empfiehlt
es sich, eben beides im Blick zu behalten: einerseits schlanke
digitale Prozesse, die der Verwaltung ermoglichen, agil zu sein,
und andererseits die Harmonisierung der IT-Plattformen weiter
fortzuentwickeln, wie es im Ubrigen auch das anstehende On-
linezugangsgesetz (OZG) vorsieht, dessen Umsetzung mit kom-
munaler Expertise besonders gut gelingen wird. |

Kommunales Rechenzentrum
Minden-Ravensberg/Lippe

Kommunales Rechenzentrum Minden-Ravensberg/Lippe (krz)

www.krz.de
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Vitako-Panel

Umfrage unter den 53 Vitako-Mitgliedern (Entscheiderebene)

Kurz-Umfrage: IT-Sicherheit in den Kommunen

Hintergrund: Die Digitalisierung von Staat, Wirtschaft und Gesellschaft schreitet unaufhaltsam voran. Intelligente Sensoren,
mobile Applikationen und neuartige Vernetzungsstrukturen schaffen riesige Datenmengen. Das alles birgt immense Chancen,
die sich aber nur nutzen lassen, wenn alle Beteiligten der Digitalisierung auch vertrauen. Eine hundertprozentige IT-Sicherheit
wird es —das gibt auch die Bundesregierung in ihrer aktuellen Cyber-Sicherheitsstrategie zu — nie geben. Aber der Staat muss
die Grundlagen fiir so viel Sicherheit und damit auch Vertrauen wie irgend méglich schaffen. Als die Ebene im Staatsgefiige,
mit der Biirger und Wirtschaft die haufigsten Beriihrungspunkte haben, sind die Kommunen dabei ganz besonders gefordert.

Bitte nehmen Sie zu folgenden Punkten Stellung:

1. Worin sehen Sie die groten Gefahren fiir die

offentliche IT?

75 % 79% Attacki k h
o ttacken ritische ;
Verpflichtende
71 %
° Datendiebstahl Infrastrukturen Zertifizierung fiir
FreeiEEaR Ve Ha?clgerangriffe alle Rechenzentren
Schadprogrammen mit Ubernahme Mehr Redundanzen
ganzer Server
ok Aufbau von 54 %
Bot-Netzen
33 % . Staatlich 38 %
259 gelenkte
Cyber-Angriffe 25%
13 % . Sonstiges 13 %
4% (Mehrfachnennungen
L méglich)

3. Ist der Trend zu ,,Bring your own device“ eine Gefahr fiir

die kommunale IT-Sicherheit?

Denial-of-Service- . Angriffe auf

.Ja

2. Welche strukturellen MaRnahmen sind aus lhrer Sicht fiir

mehr IT-Sicherheit notwendig?

Dezentrale IT

Nein

ProVitako — Stabile Verhaltnisse

Zu Jahresbeginn ist Vitako-Geschafts-
fiihrer Dr. Ralf Resch in den Vorstand
der Marketing- und Dienstleistungsge-
sellschaft der Kommunalen IT-Dienst-
leister e.G. — ProVitako — geriickt und
hat damit Dr. Marianne Wulff abgeldst.
Unterdessen liegt der Jahresabschluss
2016 vor und dokumentiert das erfreu-
liche Wachstum der Einkaufsgenossen-
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schaft. Thr gehoren inzwischen 37 Ge-
nossenschaftsmitglieder an - vier neue
sind im vergangenen Jahr hinzugekom-
men. Der gemeinsame Einkauf und die
Biindelung von Beschaffungsbedarfen
gehoren zu den erfolgreichen Aktivi-
tdten. So war das Geschéftsjahr 2016
geprdgt von einem hoheren Interesse
am Leistungsaustausch innerhalb der

. Verstarkung der
zentralen Cyber-Abwehr

. Mehr finanzielle Mittel fiir die
kommunale Cyber-Abwehr

88 %

Verpflichtende jahrliche
Schulungen fir alle Mitarbeiter

54 % . Sonstiges

29%

,»BYOB — Bring your own beer.
Macht bei einer Party keinen Spaf.

In der Verwaltung gilt das auch
fiir Gerdte.“

Dr. Michael Neubauer, Geschaftsfiihrer
KDVZ Citkomm

ProVitako

Genossenschaft. Sowohl die Umsatzer-
l6se als auch der Bilanzgewinn stiegen
gegeniiber dem Vorjahr deutlich an, so-
dass sich die finanzielle Situation von
ProVitako erneut weiter verbessert und
stabilisiert hat. Eine gute und vorteilhaf-
te Entwicklung! |
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In eigener Sache

Am 27. und 28. April traf sich die Mitgliederversammlung von
Vitako auf Einladung des Zweckverbandes elektronische Ver-
waltung Mecklenburg-Vorpommern (eGo MV) und SIS Schwe-
riner IT- und Servicegemeinschaft in Rostock. Auf der Agenda
stand unter anderem der Status der Digitalisierung in Bundes-
land Mecklenburg-Vorpommern. Die kurz zuvor in Schwerin
durchgefiihrte Regionalkonferenz zur Digitalen Agenda fiir
Kommunen und Regionen bezeichnete Bernd Anders, Ge-
schiftsfithrer eGo-MV, als eine Bereicherung. Er skizzierte die
Bemiihungen beim Breitbandausbau, bei dem 92 Projektgebiete

aus Mecklenburg-Vorpommern in die Bundesférderung gelangt
sind, und betonte die Rolle des Lenkungsausschusses Koopera-
tives E-Government.

Zu den Herausforderungen der Digitalisierung fiir Kommunen
in Mecklenburg-Vorpommern &uferte sich Ina-Maria Ulbrich,
Staatssekretédrin und CIO. Sie stufte den Breitbandausbau als
yswichtigstes Infrastrukturprojekt seit dem Bau der A20“ ein.
Ulbrichs klares Statement: Digitalisierung ist kein IT-Projekt,
sondern ein Organisationsprojekt — und damit definitiv Fiih-
rungsaufgabe.

Seit Jahresbeginn befasst sich Vitako mit dem Digitalisierungs-
programm des Bundes und dem geplanten Onlinezugangsge-
setz. Das Referat zu diesem Thema von Karl-Heinz Stéber aus
dem Bundesinnenministerium 16ste eine rege Diskussion auf
der Mitgliederversammlung aus. [ |

VITAKO
NAKTUELL erscheint im August 2017.

Schwerpunktthema: Digitale Vorbilder

> Sie mochten Vitako aktuell regelmaRig kostenlos lesen?
Dann schicken Sie bitte eine E-Mail an redaktion@vitako.de

2017 Veranstaltungen und Kongresse

15. Deutscher IT-Sicherheitskongress \ Bonn \ www.

16.-18.05.2017 bsi.bund.de

Jahreskongress Major Cities of Europe \ Zagreb \

12.-14.06.2017 e
www.majorcities.eu

5. Zukunftskongress Staat und Verwaltung \ Berlin \

20-21.06.2017 www.zukunftskongress.info

Mehr Termine und Informationen: www.itkalender.de

Foto: AdobeStock - Jenny Sturm

Eltern fUr den gesamten Vergabe-

AKIVAN

Ein Produkt von LECOS ))

Das Kita-Fachverfahren fur
Kommunen, Trager, Kitas und

und Verwaltungsprozess

PLATZ DA!?

Tel.: +49 341 2538-388
E-Mail: kivan@lecos.de

www.lecos.de
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Tausendsassa.

Auf allen Geraten zuhause:
Generation SYNERGO®

Zeiten dndern sich. Unsere Technologien auch.
Internetfadhige Endgerate wie Tablets und Smartphones haben langst

Wohnzimmer, Bilros und Verwaltungen erobert. Dienste und Informa-
tionen werden online, mobil und rund um die Uhr abgerufen: kommu-
i nale Kennzahlen wéhrend der Gemeinderatssitzung, medienbruchfreie
Online-Burgerdienste oder mobile Apps. Die neu entwickelte SYNERGO®-
Produktgeneration préasentiert Fachverfahren und Dienste anwender-
‘% | E freundlich auf allen Geraten.
W [

AaKDB

Innovativ. Kraftvoll. Partnerschaftlich.



