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Stellungnahme zum Entwurf eines Gesetzes zur Durchfihrung der Verordnung (EU) Nr.
910/2014 des Europaischen Parlaments und des Rates vom 23. Juli 2014 tber elektroni-
sche Identifizierung und Vertrauensdienste fir elektronische Transaktionen im Binnen-
markt und zur Aufhebung der Richtlinie 1999/93/EG

Kurz elDAS Durchfihrungsgesetze-Entwurf samt Vertrauensdienstgesetz-Entwurf

— eIDAS-DG-E samt VDG-E —

Sehr geehrte Damen und Herren,

wir bedanken uns fur die Mdglichkeit zur Abgabe zu einer Stellungnahme, auch wenn die Frist
hierfir sehr eng bemessen war.

Vitako begrudt die Initiative des Bundeswirtschaftsministeriums, zur Verordnung (EU) Nr.
910/2014 des Européischen Parlaments und des Rates vom 23. Juli 2014 Uber elektronische
Identifizierung und Vertrauensdienste fur elektronische Transaktionen im Binnenmarkt einen
Entwurf zur Durchfihrung der Aufhebung der Richtlinie 1999/93/EG in das Gesetzgebungsver-
fahren zu geben.

Insbesondere sind wir erfreut, dass mit Art. 1 ein Vertrauensdienstegesetz eingefiihrt werden
soll, dass das uberkommene Signaturrecht mit Art. 11 abldsen soll. Die Uberwaltigende Mehr-
heit unser Mitglieder, Uberwiegend kommunale Datenzentralen und deren Kunden (in der Regel
Gemeinden mit deren Behdrden), hat aus deren Sicht eine lange Geschichte mit der elektroni-
schen Signatur hinter sich, die mit viel Aufwand, Rickschlagen und enttduschten Erwartungen
(Stichwort Einheitlicher Ansprechpartner) verbunden ist. Eine Erneuerung des Signaturrechts
war daher aus unserer Sicht schon seit Jahren Uberféallig. Aus diesem Grund haben wir die Ge-
setzgebung der eIDAS-VO auch verhalten positiv begleitet. Positiv deshalb, weil endlich, insbe-
sondere mit der Einfihrung des elektronischen Siegels und der Moglichkeit von Fernsignaturen,
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notwendige Schritte in die richtige Richtung unternommen werden. Verhalten deshalb, weil zum
einen doch viele Fragen, insbesondere durch nicht erlassene Durchfiihrungsrechtsakte, offen
blieben und zum anderen, weil aufgrund der bisherigen Weitergeltung des deutschen Signatur-
rechts, sehr viele Unsicherheiten hinsichtlich der Anwendbarkeit des neuen européischen Sig-
naturrechts aufkamen. Diese Rechtsunsicherheit nun zu beseitigen, trifft unsere volle Zustim-
mung.

Es ist uns bewusst, dass die eIDAS-VO eine Reihe von Vorgaben an die nationalen Gesetzge-
ber in den Mitgliedstaaten enthélt, die von diesen umzusetzen waren bzw. sind. Dies waren
nach unserem Verstandnis die Fragen der Zulassung, der Aufsicht, der Haftung bzw. der H6he
von BuRRgeldern und der Anerkennung. Wenn nun Dinge dartber hinaus geregelt werden, stellt
sich unmittelbar die Frage, ab welcher Regelungstiefe dies nicht schon gegen das europarecht-
liche Umsetzungsverbot verstof3t, bzw. warum der deutsche Gesetzgeber, wie schon bei der
Umsetzung der nun aufgehobenen Signaturrichtlinie 1999/93/EG, nationale Sonderwege be-
schreitet, die so in andern Mitgliedstaaten nicht Ublich sind.

Frappierend wird dies, wenn alte Signaturgesetzregelungen, die fir die Besonderheiten von
Zertifizierungsdiensteanbietern modelliert waren, nun in das Vertrauensdienstegesetz Uber-
nommen und auf alle Vertrauensdienste gleichermal3en angewandt werden sollen. Bestimmte
Vorgaben, die fir einen Dienst, der sich am Ende an natlrliche Personen als Teilnehmer rich-
tet, kdnnen nicht fir Dienste passen, die Behdrden und 6ffentliche Trager als Kunden haben.
Insbesondere sehen wir diese Problematik fir Vertrauensdiensteanbieter in der Auspragung
Bewahrungsdiensteanbieter gem. Art. 3 Nr. 16c i.V.m Nr. 19 bzw. Art. 34 eIDAS-VO, aber auch
fur Dienste fur die Zustellung elektronischer Einschreiben gem. Art. 3 Nr. 36 i.V.m Nr. 19 bzw.
Art. 43 f. eIDAS-VO.

Von herausgehobener Stellung ist fir die 6ffentliche Verwaltung die Einfihrung der elektroni-
schen Siegel nach Art. 3 Nr. 25 ff. eIDAS-VO. Mit der gewerbe- und technikregulierenden Ein-
fihrung in der eIDAS-VO und nun im VDG ist aber noch kein Anwendungsfall geschaffen. Inso-
fern freuen wir uns Uber die Aufnahme erster gesetzlicher Anwendungsfélle in Art. 2, 6, 7 und 8
des elDAS-Durchfihrungsgesetz-E. Andererseits sind dies aus unserer Sicht viel zu wenige
Falle. Eine Verankerung in § 3a Abs. 2 VWVfG samt Simultangesetzgebung in den Landern ist
aus unserer Sicht dringend erforderlich, um die fir das eGovernment notwendigen Effizienz-
steigerungseffekte zu erzielen.

Uns ist bewusst, dass dies die Frage nach der Rechtsnatur der qualifizierten elektronischen
Siegel im Vergleich zu den qualifizierten elektronischen Signaturen berihrt, die als Ersatz der
Schriftform dienen soll. Wenn aber in § 3a Abs. 2 VWVIG in Nr. 2 und 3 bei der Regelung des
Schriftformersatzes durch die De-Mail eines akkreditierten Anbieters dieses Problem fir den
Erklarungswillen beim Behérdenhandeln schon einmal geregelt wurde, sehen wir keine grund-
satzlichen Bedenken dies auch fir die qualifizierten elektronischen Siegel zu schaffen.

Daraus ergibt sich auch, dass die vielen Folgednderungen in Art. 10 Anlass hatten sein sollen,
an dieser Stelle auch ein Normenscreening in der Weise vorzunehmen, ob nicht auch alle Falle,
in denen eine ,qualifizierte elektronische Signatur nach dem Signaturgesetz” gefordert wird, in
»=qualifizierte elektronische Signaturen nach Artikel 3 Nummer 12 oder qualifiziertes elektroni-
sches Siegel nach Artikel 3 Nummer 27 der Verordnung (EU) Nr. 910/2014 des Europaischen
Parlaments und des Rates vom 23. Juli 2014 tber die elektronische Identifizierung und Ver-
trauensdienste flr elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtli-
nie 1999/93/EG (ABI. L 257 vom 28.8.2014, S. 73)" zu &ndern. Darauf hatten wir in einem viel
umfangreicheren Rahmen gebaut. Wenn dies nun in dem elDAS-Durchfiihrungsgesetz-E nicht
enthalten ist, sollte das kein Grund sein, dies nicht mit erhohtem zeitlichen Druck nachzuholen.
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Auf keinen Fall darf die genannte Auflistung der vier Regelungen abschlieRend bleiben. Damit
musste das deutsche E-Government einen erneuten Rickschlag hinnehmen.

Zu einzelnen Regelungen nehmen wir wie folgt Stellung:

Zu 8 4 VDG-E

In der Begrindung zu 8 4 VDG-E wird im ersten Absatz auf die alte SigG-Regelung abgestellt
und in den folgenden drei Absatzen auf den Qualifikationsstatus. In § 4 VDG-E wird aber nicht
zwischen qualifizierten und nichtqualifizierten Vertrauensdiensteanbietern unterschieden, son-
dern pauschal nur von Vertrauensdiensteanbietern gesprochen und auf Artikel 17 Absatz 4
elDAS-VO verwiesen, was in Artikel 17 Absatz 3 eIDAS-VO der Fall ist. Gegeniiber einem
nichtqualifizierten Vertrauensdiensteanbieter erscheint die Austibung der Befugnisse aus § 4
VDG-E aber als viel zu eingriffsintensiv gemessen daran, dass ein nichtqualifizierter Vertrau-
ensdiensteanbieter ein eingerichtetes und ausgelibtes Gewerbe betreibt, ihm aber nach Antrag
von der Aufsichtsstelle der Status eines qualifizierten Anbieters verliehen wurde und er im Zwei-
felsfalle gar nicht weil3, dass er einen Vertrauensdienst betreibt, dass auRerdem die Aufsichts-
stelle fur ihn zustandig ist, geschweige denn, diese Eingriffsrechte besitzt. Aus diesem Grund
schlagen wir eine Klarstellung vor, dass § 4 VDG-E sich nur auf qualifizierte Vertrauensdienste-
anbieter gem. Art. 17 Abs. 3a eIDAS-VO bezieht.

Zu 8 7 VDG-E

Wie schon im alten Signaturgesetz wird auch im Entwurf eines Vertrauensdienstegesetzes eine
Regelung tiber den Datenschutz aufgenommen. Anders als bei der Umsetzung der Signatur-
richtlinie gibt es in Art. 5 eIDAS-VO nun aber eine eigene, direktwirkende Regelung zum Daten-
schutz. Dies stellt zwar auf die Richtlinie 95/46/EG ab, die im deutschen Bundesdatenschutzge-
setz umgesetzt wurde. Mit der Verordnung (EU) 2016/679 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung), die nach Art. 99 zwar erst ab dem 25. Mai
2018 in Kraft tritt, wird nach Art. 94 die Richtlinie 95/46/EG mit Wirkung vom 25. Mai 2018 auf-
gehoben, so dass Verweise auf die aufgehobene Richtlinie als Verweise auf die Datenschutz-
Grundverordnung gelten. In diesem Sinne erscheint es ausreichend, den Datenschutz durch die
Datenschutz-Grundverordnung geregelt zu lassen.

Wenigstens sollte in 8 7 eine Beschrankung aufgenommen werden, dass mit Wirkung vom 25.
Mai 2018 die Datenschutz-Grundverordnung bis dahin bestehende Regelungen ablést.

Allerdings stellt sich auch so schon die Frage, ob die Regelungen wirklich fur alle Auspragun-
gen von Vertrauensdiensten geeignet sind. Zum einen erscheint es in Kommunikationsszenari-
en von elektronischen Einschreib-Zustelldiensteanbietern kaum darstellbar, dass die Einwilli-
gung zur Verarbeitung personenbezogener Daten unmittelbar beim Betroffenen eingeholt wird.
Nachrichten, die von Teilnehmern fremder elektronischen Einschreib-Zustelldiensteanbieter in
ein System des eigenen elektronischen Einschreib-Zustelldienstes gesandt werden, diirften
danach nur verarbeitet werden, wenn der fremde Teilnehmer vorab in die Datenverarbeitung
eingewilligt hat. Das mag in geschlossenen Benutzergruppen funktionieren, diese sind aber
nach Art. 2 Abs. 2 gerade nicht durch die eIDAS-VO reguliert. Dartber hinaus gibt es fur die
De-Mail sektorspezifische eigene Regelungen. Zum anderen dirfte die unmittelbare Einwilli-



gung auch bei Vertrauensdiensten in der Auspragung Bewahrungsdienst nach Art. 3 Nr. 16¢
i.V.m Nr. 19 bzw. Art. 34 eIDAS-VO nicht mdglich sein.

Zu § 11 VDG-E

In § 11 wird ausgefihrt, dass bestimmte Attribute (Vertretungsmacht, berufsbezogene und
sonstige Angaben) in Zertifikaten oder in gesonderten Attributzertifikaten enthalten sein kénnen.
Dieses steht im Einklang mit Artikel 24 eIDAS-VO. Gleichzeitig gibt es in diesem Kontext aber
eine Standardisierungsliicke, da ETSI diese Attribute in der einschlagigen ETSI EN 319 412-

2 bisher nicht profiliert hat. Dort findet sich nur der normative Hinweis auf den

IETF RFC 3739, der ein qualifiziertes Zertifikatsprofil beschreibt und den IETF RFC 5280, der
das grundsatzliche Zertifikatsprofil definiert. Einen Hinweis auf mdgliche Attribute im oben ge-
nannten Sinne findet sich nicht in der EN.

Die Deutsche Profilierung CommonPKi hat signaturgesetzkonforme ausschlie3liche Attribute
als private Extensions, die nicht international standardisiert sind, in Stammzertifikaten oder als
Attribute in Attributzertifikaten definiert. Eine EU-weite Interoperabilitat ist somit nicht gegeben.
Eine Anzeige der Inhalte und automatisierte Auswertung ist in der Regel im EU-Ausland nicht
maglich. Technisch gesehen sind Validierungskomponenten zunéchst aber einmal generische
Prifkomponenten, d.h. es reicht im Priifprotokoll nur die Inhalte dieser Attribute anzuzeigen und
die Glltigkeit der Attributzertifikate zu prifen. Den grenziberschreitenden Austausch von mit
Attribut-Zertifikaten signierten Objekten halten wir fiir problematisch. Die Anwender in den emp-
fangenden Mitgliedstaaten konnten im Zweifelsfall diese Informationen nicht interpretieren.
Ebenso wie Anwender in Deutschland nicht mit alternativen proprietaren Spezifikationen aus
anderen Mitgliedstaaten umgehen kdnnen, da diese Profilierungen nicht bekannt sind.

Aus kommunaler Sicht erscheint es problematisch, dass gemaf § 11 Abs. 1 in den Zertifikaten
Attribute zur Vertretung aufgenommen werden. Der Nachweis daflir ist nur zu einem einzigen
Zeitpunkt zu erbringen, wahrend die Verwendung fortlaufend erfolgt. Es ware das Risiko der
offentlichen Verwaltung, diesem Nachweis zu glauben und es kann nicht Aufgabe der Verwal-
tung sein, die aktuelle Pflege von Arbeitgeber-/Arbeitnehmerbeziehungen und Vertretungsbe-
fugnissen sicherzustellen. Die zusatzlichen Attribute besitzen insoweit nicht die dauerhafte
Glaubwirdigkeit und Beweiskraft wie der eigentliche Identitatsnachweis.

Zu 8 13 VDG-E

Es stellt sich grundsatzlich die Frage, warum die Frage des Widerrufs qualifizierter Zertifikate in
dieser Art und Weise auf gesetzlicher Ebene erfolgt. Ublicherweise sind dies Themen, die ein
Zertifizierungsdiensteanbieter in seine Certification Policy bzw. in seinem Certification Practice
Statement regelt bzw. auf Grundlage seiner Allgemeinen Geschaftsbedingungen mit seinen
Kunden vereinbart. Es sollte dann die Aufgabe der Konformitatsbewertungsstelle sein zu pri-
fen, ob die Vorgaben der eIDAS-VO, inshesondere aus Art. 24 Abs. 3 hinreichend sicher umge-
setzt wurden. Als dies in der Signaturrichtlinie 1999/93/EG nicht geregelt war, hatte der deut-
sche Gesetzgeber die Moglichkeit, aber nicht die Verpflichtung, diese Frage des Widerrufs in
seinem Signaturgesetz umsetzen.

Es stellt sich nun die Frage, ob dieses Thema nicht durch die elIDAS-VO abschlie3end geregelt

ist und es aus Sicht des europaischen Gesetzgebers eine Ermachtigungsgrundlage gibt, dies in

einzelnen Mitgliedstaaten selbst und im Zweifelsfall unterschiedlich zu regeln. Im Ubrigen er-

scheint dies wiederum als eine Regelung, die sich an Vertrauensdiensteanbieter in der Auspra-
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gung Zertifizierungsdiensteanbieter richtet, weswegen — falls die Regelung beibehalten wird —
ein Hinweis erfolgen sollte, dass Vertrauensdienste anderer Auspragung hiervon nicht betroffen
sein sollen. Dann allerdings sollte sich die Vorschrift auch an Zertifizierungsdiensteanbieter rich-
ten, die qualifizierte elektronische Siegel herausgeben.

Sollte an dem § 13 VDG-E festgehalten werden, bedarf es — um auf den Kommentar zu antwor-
ten — auch einer Regelung, dass Website-Zertifikate zurtickgerufen werden kénnen sollten. Dies
ist in der bisherigen Praxis sehr schwierig, da die Vertrauensprifung Uber einfache Zertifikats-
ketten ohne weitere Onlineprifung durchgefihrt wird.

Wurde also ein Zertifikat bei einem Dienstleister im Auftrag eines Root-Zertifikatsbesitzers er-
stellt, ist das Root-Zertifikat vom Website-Zertifikat referenziert. Der Browser prift nur die kryp-
tologisch-rechnerische Korrektheit der Zertifikatskette. Wir hoffen, dass sich die européische
Regulierung der Website-Zertifikate durchsetzt. Von daher sollten Vertrauensdiensteanbieter in
der Auspragung Zertifizierungsdiensteanbieter fir Website-Zertifikate wie andere Zertifizie-
rungsdiensteanbieter auch behandelt werden.

AbschlieRend ist darauf hinzuweisen, dass es neben dem endguiltigen Widerruf von Zertifikaten
(Revocation) bei Website-Zertifikaten auch die voribergehende Sperrung (Suspension) gibt,
was ebenfalls besonders zu regeln ware, wenn diese Verantwortung nicht den Diensteanbietern
Uberlassen werden soll.

Zu § 15 VDG-E

Mit dem Signaturgesetz von 2001 und der Einfihrung der akkreditierten Zertifizierungsdienste-
anbieter wurde eine Unterscheidung zwischen qualifizierten Diensteanbietern in der Form vor-
genommen, dass die vorab gepriiften akkreditierten Anbieter nach 8§ 4 Abs. 2 Signaturgesetz-
verordnung eine Zertifikatsvorhaltepflicht von mindestens 30 weiteren Jahren nach Giltigkeits-
ablauf besal3en. Dagegen hatte ein Zertifizierungsdiensteanbieter ohne Anbieterakkreditierung
nach 8§ 4 Abs. 1 Signaturgesetzverordnung nur eine Pflicht, dieses finf Jahre so zu handhaben.

Diese Unterscheidung zwischen zwei Arten von qualifizierten Zertifizierungsdiensteanbietern
war ein nationaler Sonderweg, der zwar aus der Historie der Gesetzgebung vor und nach der
Signaturrichtlinie 1999/93/EG zu erklaren ist, der sich aber nicht in der eIDAS-VO findet. Mit
Einfuhrung der Dienste der auf Dauer prifbaren Vertrauensdienste in § 15 VDG-E wird diese
Besonderheit des akkreditierten Zertifizierungsdiensteanbieters unter Wegfall der Akkreditie-
rung weiter fortgefiihrt. Die dauerhafte Uberprifbarkeit signierter oder besiegelter Objekte kann
auch ohne die Vorschrift sichergestellt werden. Es stellt sich also zum einen wieder die Frage
nach der europarechtlichen Zuléssigkeit und zum anderen, ob eine Beschrankung auf Zertifizie-
rungsdiensteanbieter sinnvoll ist, da es sich um eine originar signaturrechtliche Anforderung
handelt.

Zu § 18 VDG-E

Dass akkreditierte De-Mail-Dienstanbieter keine zweite Prifung durchlaufen missen, um quali-
fizierter Vertrauensdiensteanbieter zu werden, halten wir fir naheliegend und richtig. Dies darf
aber nicht dazu fuhren, dass Anforderungen an die De-Mail-Diensteanbieter-Akkreditierung zum
Malf3stab fur andere qualifizierte elektronische Einschreib-Zustelldiensteanbieter gemacht wer-
den. Es muss klar sein, dass es neben den akkreditierten De-Mail-Diensteanbietern auch weite-
re qualifizierte elektronische Einschreib-Zustelldiensteanbieter geben kann, an die auch andere
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Anforderungen gestellt werden. Im Zweifelsfall sind das geringere Anforderungen, namlich die
aus der eIDAS-VO selbst. Um dies sicherzustellen halten wir eine Klarstellung wie die Folgende
fur sinnvoll:

.Fur Dienste fir die Zustellung elektronischer Einschreiben, die qualifizierte Dienste erbringen,
aber keine Akkreditierung nach Abschnitt 4 des De-Mail-Gesetzes besitzen, sind die Anforde-
rungen aus dem De-Mail-Gesetz unbeachtlich. Die Qualifizierung dieser Dienste ist allein an
den Vorgaben der Verordnung (EU) Nr. 910/2014 zu beurteilen.”

Zu Art. 3und 4 elDAS-DG-E

Mit Artikel 3 und 4 werden das Personalausweisgesetz bzw. die Personalausweisverordnung
geandert. Wir gehen davon aus, dass im Gesetzgebungsverfahren darauf geachtet wird, dass
die Anderungen auch auf den zeitgleichen Entwurf des PAuswG und der Verordnung aus dem
Bundesinnenministerium angewandt werden kénnen.

AbschlieRend mdchten wir noch zum Erfillungsaufwand fir die Kommunen darauf hinweisen,
dass dieser Aufwand fir Kommunen auch fur uns schwer zu beziffern ist. Es missen aber im
Bereich der Entgegennahme von signierten oder besiegelten Dokumenten gemal EGovG NRW
bzw. § 3a VWVfG neben den signierten Dokumenten (wie bisher) zuklnftig auch besiegelte Do-
kumente geprift werden. Dies erfordert zumindest die Neubeschaffung von Priifsoftware, die
Schulung und Ahnliches. Wenn Kommunen fiir eigene Zwecke elektronische Siegel einfiihren
wollen, ist dies ein erheblich héherer Aufwand, da nicht nur die Priifung relevant ist, sondern
auch die Erstellung in die relevanten Prozesse eingebunden werden muss. Dies soll nur kleiner
Hinweis sein, wobei uns auch bewusst ist, dass die elektronischen Siegel nicht mit dem Ver-
trauensdienstegesetz eingeflihrt werden, sondern schon mit der eIDAS-VO eingefihrt wurden.

Fur evtl. Fragen stehen wir gern zur Verfiigung. Dartber hinaus bieten wir lhnen den Austausch
mit entsprechend fachlich versierten Experten aus den Vitako-Mitgliedsunternehmen an.

Mit freundlichen GriRRen

elektronisches Dokument, daher ohne Unterschrift

Dr. Marianne Wulff

Geschaftsfuhrerin



