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1 Einleitung

Trotz aller technischen Fortschritte hat sich fiir den Blrger im Bereich der Fahr-
zeugzulassung in den letzten Jahren nicht viel verandert. Fir alle Vorgange, die
sich mit dieser Thematik befassen, ist ein Besuch bei der Zulassungsbehérde
unerlasslich. Dabei spielt es fir die weitere Betrachtung keine Rolle, dass dieser
Besuch auch durch einen Bevollméchtigten vorgenommen werden kann. Aus der
Sicht der Zulassungsbehoérde ergibt sich noch ein zusatzlicher Aspekt. Ein auf
rein elektronischer Kommunikation basierender Prozess kann von den Sachbear-
beitern auch aulierhalb der Publikumszeiten abgeschlossen werden, da kein Be-
such bei der Zulassungsbehdrde mehr erforderlich ist, weder fir den Burger
noch fur einen beauftragten Dienstleister. Durch diese Entlastung von Routinetéa-
tigkeiten verbleibt mehr Zeit fir komplexere Probleme.

Sinnvoll ware ein Verfahren, das medienbruchfrei die Daten in die Fachverfahren
Uberfuihren kann. Der Birger kann vorab seine Daten und Winsche online erfas-
sen und der Zulassungsstelle auf elektronischem Wege zukommen lassen.

Die nachfolgenden Ausfuhrungen beschreiben eine Architektur, die in der Lage
ware, diesen Anforderungen zu genigen.

2 Konzept
2.1  Uberblick

Im Rahmen eines durchgéangigen elektronischen Prozesses werden verschiedene
Dienste angeboten, die seitens des Birgers in Anspruch genommen werden kon-
nen. Beispielhaft sind dabei folgende Punkte:

e Anmeldung bzw. Ummeldung eines KFZ
» Reservierung eines Wunschkennzeichens

Es ist davon auszugehen, dass die Leistungen nicht Uber ein zentrales System
angeboten werden.

Daher sieht das Konzept eine lose Kopplung verschiedener Portale vor. Die Ar-
chitektur geht davon aus, dass in Deutschland mehrere gleichberechtigte Portale
existieren. Jedes Portal bietet die auf den folgenden Seiten beschriebenen
Dienste an.
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Die Zulassungsbehdrden kénnen sich grundsatzlich einem beliebigen Portal an-
schlieBen. Fir die Abwicklung einer Anfrage ist es unerheblich, Uber welches
Portal ein Birger sie stellt. Die intelligenten Verzeichnis- und Routingmechanis-
men sorgen dafir, dass die Anfrage zu dem Portal geleitet wird, dem sich die fur
die Beantwortung zustéandige Zulassungsbehérde angeschlossen hat. Dort wird
sie dann Uber den definierten Portaldienst entgegen genommen.

Unter der Pramisse, dass die Portale in offentlicher Hand angesiedelt sind, er-
folgt die Kommunikation der Portale Uber das von dem Projekt Deutschland On-
line Infrastruktur aufgebaute sichere Behordennetz. Die Kommunikation mit dem
Burger wird Uber eine SSL-Verbindung abgesichert.

Aus der Sicht der Verwaltungsprozesse ergibt sich grundsatzlich der folgende
Ablauf:

* Blrger mey
det sich =
An meldung i Authentifizierun ™ Portal an \

g

}Nahl J

Fachprozes

* Blrger wihit einen Dienst aus
* Eingabe der bengtigten Informationen

.

» ldentifikation des Zielsystems anhand cines Verzeichnisdienstes

Anfrage « Abschicken der Anfragean das Zielsystem

Zielsystem

wird an gen Anfragestelier

« Antwortdes Zielsystems
M

Das folgende Schaubild gibt einen Uberblick der Gesamtarchitektur.
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2.2 Bausteine
2.2.1 Portaladapter

Der Portaladapter nimmt Anfragen von auen entgegen. Er bietet fiir den Biirger
eine webbasierte Oberflache an, die alle in dem Portal zur Verfuigung stehenden
Leistungen zugreifbar macht. Vor der Nutzung ist eine Authentifizierung erfor-
derlich. Diese erfolgt mit Hilfe einer auf dem neuen elektronischen Personalaus-
weis enthaltenen qualifizierten Signatur. Nach erfolgter Authentifizierung werden
die angebotenen Dienste freigeschaltet. Die Authentifizierungsanfrage wird an
die Authentifizierungsdienste weitergeleitet. Alternative Vorschlage fir eine U-
bergangszeit finden sich im Kapitel 3.2.

Neben der webbasierten Oberflache werden die Dienste fir die Kopplung ver-
schiedener Portale Uiber eine Webservice-Schnittstelle angeboten. Die Identifika-
tion des anfragenden Portals wird Uber Zertifikate, wie sie beispielsweise auch in
der XMELD-Infrastruktur verwendet werden, vorgenommen.

Fur jeden Anfragenden wird ein Postfach zur Verfigung gestellt, Gber das Er-
gebnisse von asynchronen Transaktionen zur Verfligung gestellt werden. Die
Identifikation des Postfaches erfolgt Gber das verwendete Zertifikat. Die dort
abgelegten Informationen werden verschlisselt abgelegt.
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2.2.2 Authentifizierungsebene

Diese Anwendungsschicht stellt Dienste fur die Authentifizierung von Benutzern
zur Verfligung. Bei den Benutzern kann es sich sowohl um natlrliche Personen
handeln als auch um andere KFZ-Portale. Die hier angesiedelten Klassen und
Methoden bedienen sich wiederum zur Prifung der verwendeten Signaturen der
Implementierung der Signaturdienste.

2.2.3 Signaturdienste

Die in den Signaturdiensten implementierten Klassen und Methoden stellen
Werkzeuge zur Verfiigung, die einen Umgang mit und die Prifung von Zertifika-
ten und Signaturen ermoglichen. Sie werden insbesondere von der Authentifizie-
rungsebene verwendet.

2.2.4 Kommunikationsebene

Diese Ebene dient der Kommunikation mit externen Verfahren. Dabei kann es
sich um KFz-Verfahren handeln, die entsprechende Dienste fiir die Bearbeitung
einer Anfrage anbieten. Ein weiterer Adressat sind andere KFZ-Portale. Dieser
Weg der Kommunikation wird dann gewahlt, wenn erkannt wird, dass eine ge-
stellte Anfrage nicht von den angeschlossenen KFZ-Verfahren beantwortet wer-
den kann.

Die Kommunikationsebene stellt auch Mechanismen bereit, um Antworten auf
eine asynchrone Anfrage entgegenzunehmen.

2.2.5 Applikationsebene

Die hier implementierten Klassen und Methoden stellen den Kern des Portals
dar. Hier ist die komplette Verarbeitungslogik enthalten. Der Umfang der Imp-
lementierung ist stark abh&ngig davon, welche Anfragedienste in dem Portal
angeboten werden.

2.2.6 Verzeichnisdienst

Uber den Verzeichnisdienst wird festgestellt, welches System eine gestellte An-
frage beantworten kann. Alle Zulassungsbehérden sind hier abfragbar. Der Ver-
zeichnisdienst liefert Auskunft Uber die technischen Parameter, mit deren Hilfe
das Zielsystem erreicht werden kann. Dort kénnen auch die fur eine Kommuni-
kation der Portale untereinander benétigten Zertifikate hinterlegt sein.

Es ist vorstellbar und sinnvoll, dass das DVDV diese Aufgabe tbernimmt. Dann
werden an dieser Stelle die entsprechenden Zugriffsmechanismen zur Verfligung
gestellt.
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2.2.7 Persistenzschicht

Das Portal wird verschiedene Informationen fir einen bestimmten Zeitraum
speichern, die es fiur einen reibungslosen Ablauf benétigt. Dazu gehéren das
Protokolieren der vorgenommen Aktivitaten. Bei Anfragen, die nicht direkt in
einer synchronen Transaktion abgewickelt werden kénnen, sind gewisse Status-
informationen bis zur endgultigen Abwicklung der Anfrage vorzuhalten.

2.2.8 Bezahldienste

Die von den Zulassungsstellen vorgenommenen Verwaltungshandlungen sind
regelmafiig mit Gebuhren behaftet. Daran andert auch ein elektronisches Ver-
fahren nichts. Uber die Bezahldienste konnen entsprechende Zahlsysteme an
das Portal angebunden werden. Auf diesem Weg kann der Blirger die angebote-
nen Dienstleistungen direkt online bezahlen.

3 Voraussetzungen
3.1 Ziel

Das Konzept trifft in seiner Beschreibung verschiedene Annahmen, die an dieser
Stelle erlautert werden. Fir eine elektronische Abwicklung der Geschéftsprozes-
se sind mindestens zwei Voraussetzungen notwendig. Der Akteur und auch der
von der Handlung betroffene Gegenstand miissen eindeutig identifiziert werden
kénnen.

Fur den beschriebenen Fall, dass eine Anfrage von einem Portal gestellt wird,
lasst sich die ldentifikation des Portals mit bereits vorhandenen Strukturen auf
der Basis von Zertifikaten durchfihren. Ein Beispiel ist hier die Infrastruktur fur
die Ubermittlung von Daten im Meldewesen. Die eindeutige Authentifikation des
Burgers bei der Anmeldung am Portal ist bisher auf rein elektronischem Weg
nicht sichergestellt. Ein Instrument fur den Transport dieser Authentifikation ist
der kommende digitale Personalausweis. Es wird jedoch noch einige Zeit verge-
hen, bis dieser verbreitet ist.

Der betroffene Gegenstand, das KFZ, ist bisher nicht elektronisch identifizierbar.
An dieser Stelle wirde sich der Einsatz von Smartcards anbieten, die eindeutig
ein Fahrzeug kennzeichnen und alle bendétigten Informationen Uber das Fahr-
zeug enthalten. Damit wirden die bisherigen Papierdokumente ersetzt werden.
Aber auch diese Umstellung erfordert eine Investition in entsprechende Hard-
warekomponenten.

Soll eine Kommunikation elektronisch werden, so sind Uber den Inhalt der zu
Ubermittelnden Daten allgemeingiiltige Absprachen zu treffen. Das Protokoll, mit
dem die Ubertragung stattfindet, ist zu bestimmen. Die Daten und hier insbe-
sondere die Semantik der Informationen sind zu definieren.
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Das Portal soll die Kommunikation mit unterschiedlichen Fachverfahren ermégli-
chen. Die Fachverfahren muissen dazu Schnittstellen zur Verfligung stellen, um
eingehende Anfragen zu bearbeiten. Die Syntax der Anfragen ist noch zu spezifi-
zieren. Dieses Papier geht davon aus, dass ein entsprechender Satz an definier-
ten Nachrichten zur Verfligung steht. An dieser Stelle sei auch wieder auf das
XMELD-Projekt verwiesen, in dem diese Anstrengungen bereits unternommen
worden sind.

Das DVDV in seiner jetzigen Ausgestaltung ist vor einer Einbindung an die in
diesem Dokument genannten Zwecke anzupassen. An dieser Stelle ist auch noch
die Frage der Finanzierung dieser Anpassungen zu klaren.

3.2 Ubergangsregelungen

Es ist davon auszugehen, dass bestimmte vorstehend aufgefiihrte Vorausset-
zung nur mittelfristig geschaffen werden kdnnen. Insbesondere der elektroni-
sche Personalausweis zur ldentifikation wird in der bendtigten Verbreitung nicht
kurzfristig zur Verfugung stehen. Daher ist fur eine noch zu definierende Uber-
gangszeit ein anderer Authentifizierungsmechanismus zuzulassen. Denkbar sind
hier verschiedene Alternativen:

e das Arbeiten mit fortgeschrittenen Signaturen, die Uber eine Verwal-
tungs-PKI bezogen werden kénnen.

e das Arbeiten mit einem Benutzername/Kennwort-Mechanismus, bei
dem der Birger sich allerdings vor der erstmaligen Nutzung personlich
ausweisen muss, damit sein Konto freigeschaltet wird.

Auch das Thema Smartcard als ldentifikationsmittel fir ein Fahrzeug wird sicher-
lich nicht in der ersten Portalversion verfligbar sein. An ihre Stelle kann voruber-
gehend eine Kombination aus Kennzeichen und Fahrgestellnummer treten.

Ansprechpartner:
Hans-Jurgen Friebe, KDVZ Citkomm, friebe@kdvz.de
Christine Siegfried, Vitako-Geschéftsstelle, siegfried@vitako.de
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