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Zusammenfassung

Open Source-Software oder - wie es eigentlich korrekt heiRen musste -
Jireie Software” ist seit rund 10 Jahren ein viel diskutiertes Thema in der
offentlichen Verwaltung. Dabei stehen haufig spektakulare Entscheidungen
im Vordergrund, die einen kommerziellen Softwarehersteller zu Gunsten
einer freien Software vollstandig ersetzen wollen und das auch medienwirk-
sam inszenieren. Doch diese schwarz-weil3-Diskussion wird der Komplexitat
des Themas nicht gerecht. Freie Software ist zwar lizenzkostenfrei, die Ein-
fuhrung und der Betrieb erfordern aber erhebliche intellektuelle und orga-
nisatorische Kapazitaten, die in einer Gesamtrechnung mit beriicksichtigt
werden mussen.

Der Einsatz freier Software wurde priméar aus Grinden der Lizenzkosten
betrachtet. Tatsachlich ist er in erster Linie aus strategischen Grinden inte-
ressant. Freie Software bietet eine langfristige und nachhaltige Software-
nutzung mit einer hohen Flexibilitat.

Das vorliegende Papier betrachtet kurz die wichtigsten Punkte, die beim
Einsatz von freier Software zu berlcksichtigen sind und macht konkrete
Vorschlage, wann und wie freie Software eingesetzt werden kann.

Freie Software eignet sich besonders flir den Einsatz in einem Rechenzent-
rum. Hier gibt es eine professionelle Betriebsmannschaft. Zusatzlich ist bei
freier Software ein kleines Entwicklerteam flir Automatisierungsaufgaben
notwendig. Im Bereich der Serversoftware gibt es grol3e freie Softwarepro-
jekte, die Uber eine langjahrige Kontinuitat verfiigen und so ein hohes MaR}
an Investitionssicherheit bieten. Die hohen Anforderungen an das Personal
und die tendenziell langeren Implementierungszeiten fiihren aber auch
dazu, dass kleinere Organisationen einen starken Dienstleister benétigen.
Sonst kénnen viele Vorteile von freier Software wieder verloren gehen.

Freie Software ist nicht sicherer als unfreie Software. Auch die Beseitigung
von Fehlern ist nicht generell besser. Bei einer sorgfaltigen Auswahl von
leistungsfahigen freien Softwarekomponenten kann aber feststellt werden,
dass Transparenz und Schnelligkeit bei der Fehlerkorrektur ein wesentlicher
Vorteil gegentiber unfreier Software ist. Das gilt besonders flir den Bereich
der Serversoftware.

Bei Service und Wartung gibt es kein einheitliches Bild, da dieser Bereich
sowohl bei freier Software als auch bei kommerzieller Software sehr diffe-
renziert zu betrachten ist - es gibt jeweils positive und negative Beispiele.
Das gilt umso mehr, wenn der Kunde bereit ist, Geld flr Service auszuge-
ben. Denn gerade im Bereich der freien Software gibt es viele kleine und
sehr kompetente Dienstleister, die den Vergleich mit grof3en Organisationen
nicht zu scheuen brauchen.

Die Anwendung von freier Software auf dem Rechner des Anwenders hat
sich trotz vieler Versuche nicht wirklich durchgesetzt. Die Griinde dafir sind
vielfaltig, im Ergebnis aber eindeutig: Wahrend im Serverbereich kleinere
Probleme durch eigene Entwicklungen und kompetente Mitarbeiter ausge-
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glichen werden kénnen, fuhren diese beim Endkunden zu dauerhafter Un-
zufriedenheit. Daher gibt es sicher viele benutzernahe Anwendungsberei-
che, die mit freier Software abgedeckt werden kdnnen. Sie mussen aber
genau analysiert werden und werden nur selten zu einer vollstandigen Ab-
I6sung von kommerzieller Software flihren kdnnen.

Im Server- und Grundlagenbereich ist freie Software heute fir einen kom-
munalen IT-Dienstleister eine echte Alternative zu kommerzieller Software.
Dabei geht es nicht um ein ,entweder-oder”, sondern um eine Abwagung
der jeweiligen Anforderungen und um eine gemischte Nutzung. Der Einsatz
muss langfristig geplant und nachhaltig umgesetzt werden, da mit der Nut-
zung von freier Software auch das entsprechende Personal verfiigbar sein
muss.

Fur kleinere Organisationen mit wenig IT-Fachpersonal ist freie Software
nur in Ausnahmefallen zu empfehlen, da die Einsparungen bei den Lizenz-
kosten schnell durch Dienstleistungskosten kompensiert werden konnen.
Das Gleiche gilt fir den vollstandigen Einsatz am Arbeitsplatzrechner.

1 Einleitung

Freie Software ist heute ein fester Bestandteil in der kommunalen Soft-
warelandschaft. Die Einfliihrung solcher Produkte ist aber nicht ohne Prob-
leme verlaufen. Das vorliegende Papier fasst wesentliche Erkenntnisse und
Empfehlungen zusammen, die sich aus der langjahrigen Befassung des
Autors mit diesem Thema ergeben. Dartber hinaus sind Erfahrungen aus
dem Kreis der Mitglieder von Vitako, der Bundes-Arbeitsgemeinschaft
Kommunaler IT-Dienstleister eingeflossen.

Der vorliegende Text gibt einige Hinweise und Erklarungen, die bei der
Einfuhrung und Nutzung von freier Software bericksichtigt werden sollten.
Dabei geht es primar darum, kommunale IT-Dienstleister und deren Kun-
den bei der Entscheidungsfindung zu unterstitzen. Das Thema ist komplex
und in vielen Bereichen auch sehr heterogen. Aus diesem Grund ist dieses
Papier keine Einfihrung und kein Ratgeber. Es soll vielmehr dazu dienen,
eine Orientierung fiir eine strategische Ausrichtung zu finden. Aus diesem
Grund richtet sich das Papier an die

e Geschaftsleitungen der IT-Dienstleister, die fir ihr Unternehmen
und mit den Kunden strategische Entscheidungen treffen und
fundiert begrinden wollen, und die

o Entscheiderebene der Verwaltung und den Kommunalpolitiker,
die sich speziell mit der Steuerung der IT auseinander setzen
mussen.

Wie haufig in der Informationstechnik ist die Nomenklatur auch bei ,freier
Software* uneinheitlich. Daher werden zunéchst einige Begriffe genauer
gefasst, um so eine gemeinsame Basis flr das Verstandnis des eigentlichen
Textes zu schaffen.
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Freie Software gibt es fur fast alle Bereiche der Informationstechnik. Doch
nicht tberall hat sie die gleiche Qualitédt und Verbreitung. Im Kapitel tGber
die Leistungsstrukturen (Kap. 4) wird eine grobe Kategorisierung des freien
Softwaremarktes vorgenommen. Anschlielend wird der Nutzen der ver-
schiedenen Produktkategorien fur den kommunalen Bereich eingeschatzt.

Der Siegeszug des Internets ist eng mit dem Erfolg von freier Software ver-
bunden. Viele freie Softwareprodukte sind die Basis fur normgebende Pro-
tokolle im Internet. Dartber hinaus sind die meisten Entwickler davon
Uberzeugt, dass ihre Software dann genutzt wird, wenn sie mit vielen ande-
ren Programmen gut zusammen arbeitet. Im Kapitel , Interoperabilitat”
(Kap. 5) werden diese Aspekte aufgegriffen.

Das Thema Sicherheit wird seit Jahren intensiv diskutiert. Lange Zeit galt
freie Software per se als sicher. Das hat sich in den letzten Jahren gewan-
delt. Angesichts der hohen Komplexitdt und Emotionalitat kann dieser
Punkt hier nur angedeutet werden. Dabei geht es priméar darum, die prinzi-
piellen Unterschiede zwischen den verschiedenen Entwicklungskonzepten
zu erlautern.

Im letzen Kapitel Gber Investitionssicherheit werden die Vor- und Nachteile
des Einsatzes von freier Software in Bezug auf die langfristig anfallenden
Kosten dargestellt. Dieser Punkt wurde lange vernachlassigt, weil in vielen
Investitionsrechnungen primar die Anschaffungs- und Einfihrungskosten
betrachtet werden. Tatsachlich entstehen aber wesentliche Kosten in der
Betriebsphase. Auch hier kdnnen keine generellen Aussagen getroffen wer-
den. Es geht vielmehr darum, die verschiedenen Ansatze in ihren Grund-
strukturen zu vergleichen.

Das Thema Kosten war fur viele Anwender immer das zentrale Argument
fur die Verwendung freier Software. Dieser Aspekt wird hier nur am Rande
im Kapitel Uber ,/nvestitionssicherheit und Nachhaltigkeit* behandelt. Der
ein oder andere Leser mag verwundert sein, dass genau der Punkt so we-
nig Raum in diesem Papier einnimmt, der doch das Hauptargument fir die
Anwendung von freier Software zu sein scheint. Die Fokussierung auf das
Thema der Lizenzkosten fuRt im Grunde auf einem Irrglauben. Erstens ma-
chen die Lizenzkosten an den Gesamtkosten nur einen relativ geringen An-
teil aus, zweitens erfordert der strategische Einsatz von freier Software
zusatzliche Aufwande bei der Evaluierung und Integration von Software,
die zumindest im Allgemeinen die Kostenvorteile beim Lizenzkauf kompen-
sieren.

2 Begriffe

Im allgemeinen Sprachgebrauch wird der Begriff Open Source-Software
zum Teil missverstandlich verwendet. Bezeichnet wird damit meistens
quelloffene und lizenzkostenfreie Software. Bei einer genaueren Betrach-
tung des Begriffs zeigt sich jedoch, dass dies in Teilen irrefihrend ist. Da-
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her wird in den folgenden Abschnitten eine weitergehende Begriffsbildung
vorgenommen.(Stallman, 2010)

Im Folgenden wird von ,,offener” Software gesprochen, wenn die Software
quelloffen zur Verfligung steht. Hiermit ist aber nicht automatisch das
Recht auf eine Veranderung oder eine Weitergabe der Software verbunden.
Beispiele fur offene Software, die weder frei zugéanglich noch frei zu veran-
dern sind, gibt es viele. So sind z.B. grol3e Teile der Anwendungssoftware
von SAP in der Programmiersprache ABAP entwickelt. Diese Software wird
dem Kunden als Quellcode zur Verfugung gestellt.

Neben der Eigenschaft, dass eine Software ,offen* ist, stellt sich die Frage
nach der Lizenzgebihr. Wir sprechen von einer kostenfreien Software,
wenn der Lizenzgeber fir diese Software kein Entgelt verlangt. Viele pri-
vate Autoren stellen ihre Software kostenfrei zur Verfligung. Das geht aber
nicht notwendigerweise auch mit einer Offenlegung des Quellcodes einher.
Viele Autoren und Firmen verdffentlichen ihre Software zunachst kostenfrei,
um so eine schnelle Verbreitung sicherzustellen. Nach einem gewissen
Markterfolg sind sie dann immer noch frei, LizenzgeblUhren flr ihre Soft-
ware zu verlangen.

Gerade bei Open Source-Software ist es wichtig, zwischen ,kostenfreier*
und ,freier* Software zu unterscheiden. Freie Software gibt dem Lizenz-
nehmer das Recht, die Software frei zu nutzen, ihre Funktionsweise zu ver-
stehen, sie weiter zu verbreiten und zu verbessern

Umgangssprachlich wird Open Source haufig synonym mit freier Software
verwendet. Da das begrifflich nicht korrekt ist, wird im Folgenden nur der
genauere Begriff der ,freien Software” verwendet. Der Begriff Open Source
wird nur fur quelloffene Software verwendet, ohne damit ein besonderes
Lizenzmodell festzulegen. Mit Closed Source oder ,kommerzieller Software*
werden Lizenzmodelle bezeichnet, die eine Veranderung des Quellcodes
verbieten.

3 Lizenzmodelle

Viele Akteure im Umfeld der freien Software vergleichen Gedankengut und
Programme miteinander. Hieraus leiten sie die zunachst einmal frappieren-
de Konsequenz ab, dass die Gedanken ,frei“ sind und daher auch die auf-
geschriebenen Programme nichts anderes sind, als formalisierte Gedanken.
Die meisten Rechtssysteme gehen aber geradezu vom Gegenteil aus: Pro-
gramme gehdren dem Ersteller. Ihre Nutzung ist nur im Rahmen von Nut-
zungsrechten zulassig. Vor diesem Hintergrund ist es gar nicht einfach,
Lizenzmodelle so zu gestalten, dass die Nutzung der Programme frei ist
und frei bleibt.,Frei' bedeutet, dass jeder die Software nutzen und veran-
dern darf. Das schlieBt ausdricklich nicht aus, dass mit der Nutzung Geld
verdient wird.

Der Erfolg freier Software liegt ganz wesentlich in dem zugrunde liegenden
Lizenzmodell. Hinter diesem Konzept stehen komplizierte, juristische und
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strategische Uberlegungen. (Stallman, et al., 2009) In diesem Papier wer-
den nur einige besonders wichtige Aspekte angesprochen, die heute fir
das Verstandnis und die Bedeutung von freier Software in der IT-Branche
von zentraler Bedeutung sind.

Die Grundidee des Lizenzmodells freier Software ist, dass der Softwareent-
wickler dem Anwender weitreichende Nutzungs- und Anderungsrechte ein-
raumt. Gleichzeitig behélt der Entwickler alle Urheberrechte® an der Soft-
ware und bietet durch einen Vertrag, der der Software beiliegt, folgende
Lizenz an:

e die Software zu nutzen

e die Software zu verandern

e die Software weiterzugeben

e bei der Weitergabe der Software die Lizenzrechte einzuhalten.

Das Grundkonzept dieses Ansatzes hat die Entwicklergruppe GNU (nament-
lich Richard Stallman) entwickelt. Sie hat bereits vor vielen Jahren die sog.
GNU-Public-Licence (GPL) entworfen. Viele Software-Autoren beziehen sich
auf diese Lizenz und veroffentlichen ihre Software zusammen mit diesem
Lizenzmodell. Inzwischen haben sich aber dariiber hinaus viele weitere Li-
zenzformen etabliert, die zum Teil Mischformen von freier und unfreier
Software sind.

Mit der Nutzung einer Software akzeptiert der Verwender z.B. bei der oben
angesprochenen GPL die Lizenzbedingungen. Er verpflichtet sich gleichzei-
tig, Veranderungen unter dem gleichen Lizenzmodell bereitzustellen. Hier-
mit wird auch er gezwungen, die Veranderungen an der Software allen
Verwendern zur Verfigung zu stellen. So wird verhindert, dass einmal als
frei deklarierte Software durch Veranderungs- und Veredelungsprozesse zu
unfreier und kostenpflichtiger Software wird. Daneben gibt es aber auch
viele andere Lizenzmodelle, die weniger restriktiv sind. In jedem Fall sollte
vor der Verwendung von freier Software eine intensive Auseinandersetzung
mit den Lizenzbedingungen erfolgen.

4 Leistungsstrukturen freier Software

Freie Software gibt es heute fur praktisch jeden Anwendungsbereich. Doch
werden nicht alle Anwendungsbereiche durch freie Software in gleicher
Weise unterstiitzt. Im Folgenden geben wir einen kleinen Uberblick tber
die wichtigsten Kriterien, die bei der Auswahl von freier Software zu beach-
ten sind und wo freie Software besonders gut eingesetzt werden kann.

! Im deutschen Rechtssystem sind Urheberrechte ohnehin unverduf3erlich, das
ist aber z.B. im angelséchsischen Bereich nicht so.
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4.1 Marktstruktur

Viele freie Softwareprojekte nutzen fir die Verwaltung die Internetplatt-
form Sourceforge.” Dort sind zurzeit mehr als 100.000 Projekte mit einer
GPL-Lizenz registriert. Rund ein Funftel davon sind im Zustand ,,produktiv*
(Sourceforge)® Das ist auf den ersten Blick ein erstaunlich hoher Wert.
Doch eine genaue Betrachtung zeigt, dass sehr viele Projekte nur selten
neue Versionen herausgeben und auch nur wenige Nutzer haben. Per se
kein Nachteil, aber haufig doch ein Indiz dafur, dass das Projekt nicht gut
unterstitzt ist. Das kann Auswirkungen auf den Service und auch auf die
Beseitigung von Fehlern haben (vgl. unten).

Jeder Leser kennt vermutlich Projekte wie den Apache-Webserver oder den
Internetbrowser Firefox. Diese Projekte sind gut organisiert und verfiigen
zum Teil sogar Uber hauptamtliche Entwickler. Hier ist ein Einsatz ebenso
unkritisch wie bei einem kommerziellen Produkt. In allen anderen Fallen
sollten die in Kapitel 7 ,,/nvestitionssicherheit und Nachhaltigkeit' genann-
ten Punkte genau bedacht werden.

Es gibt viele Spielarten von freien Softwareprojekten, doch lassen sich eini-
ge Grundstrukturen aufzeigen, die gerade unter dem Aspekt Nachhaltigkeit
wichtig sind:

e Freie Teams und Einzelentwickler: Lange Zeit wurde freie Software
fast ausschlieBBlich von freien Entwicklern produziert. Sie arbeiten an der
Software in der Freizeit und sind haufig selbst intensiver Nutzer der
Software (Bazaarmodell, 2011).

¢ Institutionelle, non profit Projekte: Groliere Projekte haben in aller
Regel eine institutionelle Basis. So wird die grafische Benutzeroberfla-
che KDE von einem eingetragenen Verein getragen. Der Web-Browser
Firefox wird von der Mozilla Foundation bzw. von deren Tochtergesell-
schaft entwickelt. Solche Institutionen finanzieren sich z.B. durch Spen-
den oder den Verkauf von Merchandising-Produkten. Eine solche insti-
tutionelle Basis ist zum Einen Garant dafir, dass das Produkt professio-
nell entwickelt wird. Zum Anderen, dass die ldeale einer freien Soft-
wareentwicklung gelten.

o Kommerzielles Basisprodukt: Heute ist es immer schwieriger, neue
Softwareprodukte am Markt zu etablieren. Viele Unternehmen stellen
ihre Produkte daher als freie Software zur Verfigung und verlangen
keine Lizenzkosten, weil sie sich Service- und Wartungseinnahmen er-

% Sourceforge ist nur eine von vielen Plattformen, tber die Entwickler freie
Software verteilen kénnen.

® Auf Sourceforge stehen umfangreiche Such- und Selektionsmoglichkeiten zur
Verfigung. Der Qualitatszustand im Projekt wird von den Projektteilnehmern
selbst verwaltet. Die Aussage, dass eine Software z.B. produktiv nutzbar ist,
ist daher eine Selbsteinschétzung des Projekts.

7
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hoffen. Hierbei kommen sowohl spezifische Lizenzmodelle der Hersteller
als auch solche Modelle zum Einsatz, die den Prinzipien freier Software
entsprechen.

Haufig wird auch ein sog. ,Dual-Lizenzkonzept” verwendet. Beispiele
sind die Datenbank MySQL, OpenOffice oder das Virtualisierungssystem
VirtualBox.* Die Software wird ganz oder teilweise unter GPL verdffent-
licht. Gleichzeitig gibt es eine kommerzielle Software mit erweitertem
Service oder zuséatzlichen Funktionen. Bei diesem Modell muss die Her-
stellerfirma darauf achten, dass sie Verbesserungen aus dem Anwen-
derkreis nur in den kommerziellen Softwareteil Gbernimmt, fir den die
Rechte abgetreten wurden.

Viele Akteure sehen eine institutionelle Non Profit-Basis als Schliussel fir
eine nachhaltige Entwicklung freier Software. Das schlie3t nicht aus, dass
mit der NMutzung der Software Geld verdient wird. Vielfach ist das von den
Entwicklern ausdrucklich gewtnscht.

Die Urspringe flr eine institutionelle Non Profit-Basis kann aus beiden
»Richtungen“ kommen. Einerseits gibt es viele Projekte, die sich erst mit
der Zeit aus der Entwickler- und Nutzergemeinschaft, der sog. Community,
zu einer Stiftung oder einem Verein formieren, andererseits gibt es Féalle
wie Mozilla, wo eine Firma, in diesem Fall AOL, die Basis fiir einen instituti-
onellen Rahmen schufen.

4.2 Anwendungsbereiche

Das Angebot freier Software, ist heute kaum zu Gberschauen. Aus Sicht der
kommunalen IT-Dienstleister lassen sich aber grob unterscheiden:

o Entwicklungswerkzeuge: GrofRe Teile der freien Software sind zu-
nachst mit dem Ziel entwickelt worden, den Softwareerstellungsprozess
zu vereinfachen und die Kosten fur den freien Softwareentwickler zu
reduzieren. Daher gibt es eine Vielzahl von Editoren, Werkzeugen und
Compilern, die ermdglichen, ohne groRes eigenes Investment freie
Software zu entwickeln.

o Infrastrukturkomponenten: Das sind Softwaresysteme, die von
grundsatzlicher und infrastruktureller Bedeutung fir das Leistungsan-
gebot im Betrieb von IT sind. Typische Beispiele sind das Betriebssys-
tem Linux oder die Entwicklungsbibliotheken des GNU-Projektes.

* Dieses Geschaftskonzept ist aus Sicht vieler Akteure in der Open Source-
Szene kritisch zu sehen, weil der Einfluss des betreuenden Unternehmens
sehr grof3 ist. AuRerdem kann durch den Verkauf des Unternehmens die Nut-
zung der Software faktisch stark eingeschrénkt werden. Wie real diese Be-
furchtung ist, lasst sich schon daran erkennen, dass alle im Text genannten
Projekte mittlerweile an den ORACLE-Konzern verkauft wurden.

8
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e Dienste: Das sind Anwendungen, die in modularer Form Funktionen
fur den Anwender zur Verfligung stellen. Typische Beispiele sind Webs-
erver, Mailserver oder Verzeichnisdienste. Die Abgrenzung zwischen
Infrastruktur- und Dienstkomponenten ist flieBend.

¢ Anwendungen: Anwendungen ldsen isolierte Problemstellungen des
Endanwenders. Typische Beispiele sind das Fotobearbeitungsprogramm
Gimp oder die Burokommunikationssoftware Open Office.

Am Anfang der Open Source-Bewegung® stand der Gedanke, einen preis-
werten Zugang zu Entwicklungswerkzeugen zu schaffen. Die hohen Kosten
fur Editoren, Compiler und andere Werkzeuge fuhrten dazu, dass freie
Entwickler nur begrenzte Moglichkeiten hatten, auf Entwicklungswerkzeuge
zuzugreifen. Die Kosten fir eine professionelle Entwicklungsumgebung wa-
ren hoch. Entsprechend gibt es eine groe Anzahl von Compilern und Edi-
toren, die sich speziell an den Softwareentwickler wenden. Gleichzeitig war
schon in den ersten Tagen dieser Bewegung klar, dass auch die Werkzeuge
mittelfristig eine Betriebssystemplattform bendétigen. Die Entwicklung eines
freien Betriebssystems kam aber Uber viele Jahre nicht voran.

Historisch gesehen bilden die Dienste den Kern der freien Software. Schon
in den 80er Jahren wurden Dienste wie NFS (ein Dateidienst fur Unix-
ahnliche Betriebssysteme) oder BIND (ein Dienst zur Umwandlung von
symbolischen Namen in IP-Adressen) entwickelt. Daneben gab es die Idee,
ein eigenes, freies Betriebssystem zu entwickeln. Die Arbeiten zogen sich
aber Uber viele Jahre hin, ohne dass eine produktive Losung zur Verfiigung
stand. Erst mit der Entwicklung von Linux wurde der kritische Moment fir
den erfolgreichen Einsatz von freier Software Uberschritten.

So verwundert nicht, dass es heute grundsatzlich méglich ist, alle wesentli-
chen Funktionen im Backend eines Rechenzentrums auf der Basis von
freien Softwarekomponenten abzuwickeln. Vitako-Mitglieder machen von
dieser Moglichkeit in unterschiedlichem Umfang Gebrauch. Hauser mit einer
besonders offensiven Strategie fur freie Software realisieren mittlerweile
nicht nur die Server, sondern auch die Router vollstdndig mit freier Soft-
ware. Die eingesetzten Komponenten sind zum Grof3teil seit Jahrzehnten
vorhanden und verfligen Uber eine hohe Stabilitat. Flr viele Bereiche gibt
es auch unterschiedliche Implementierungsvarianten, die je nach Funktion
und Aufgabenspektrum unterschiedlich skaliert werden kdnnen.

Véllig anders stellt sich die Situation bei den Anwendungen dar. Auch hier
gibt es ein groRes Softwareangebot. Typische Beispiele sind der Web-
Browser Firefox oder der E-Mail Client Thunderbird. Zudem gibt es viele
Editoren, mit denen Zeichnungen oder Bilder bearbeitet werden kdnnen.
Den meisten dieser Softwaresysteme ist eines gemein: Sie l6sen nicht ein

®> Damit sind die Akteure der Erstellung und Verbreitung von freier Software
gemeint.

tleister e.V.
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konkretes Anwendungsproblem, sondern sind tendenziell Werkzeuge zur
generischen Problemldsung.

Deswegen gilt die Regel ,,je spezifischer eine Problemstellung, umso schwe-
rer wird es, eine passende freie Software zu finden.” So gibt es z.B.. fur die
Verwaltung eines Kalenders zwar etliche freie Softwarelésungen. Sie konn-
ten sich aber aus verschiedenen Griunden nicht gegen die marktfuhrenden
Produkte der Firma Microsoft durchsetzen.

Bei konkreten Fragestellungen wie etwa der Finanzbuchhaltung, zeigt sich
schnell, dass es heute kein freies Softwareprojekt gibt, das auch nur anna-
hernd an den Funktionsumfang und die Qualitdit moderner kommerzieller
Software heranreichen kann.

Fur spezifische kommunale Aufgaben, wie das Einwohnerwesen oder das
Personenstandswesen, gibt es keinerlei freie Softwarealternativen. Das ist
im Ubrigen nicht auf den 6ffentlichen Bereich beschrankt, sondern gilt auch
far Branchen wie etwa die Versicherungswirtschaft oder das Bankenwesen.
Hier zeigen sich die Grenzen des Modells freier Softwareentwicklung deut-
lich.

4.3 Fazit

Auch wenn die Strukturierung auf den ersten Blick holzschnittartig erschei-
nen mag: AbschlieBend lasst sich feststellen, dass freie Software bei kom-
munalen IT-Dienstleistern im Wesentlichen fir

e Entwicklung,
e Betrieb von Infrastrukturen,
e Basisdienste

einsetzbar ist. Mit freier Software lassen sich komplexe Infrastrukturen be-
treiben und komplexe Softwaresysteme entwickeln. Darlber hinaus kénnen
viele Basisdienste fir das Internet bereitgestellt werden.

5 Interoperabilitat

Freie Software gilt in weiten Teilen der Fachpresse als besonders interope-
rabel. Immer wieder stufen Autoren, besonders aus dem Bereich der 0f-
fentlichen Verwaltung, den Standardisierungsprozess von freier Software
als effizient und leistungsfahig ein. Im Folgenden werden wir auf einige
dieser Aussagen etwas detaillierter eingehen, um eine angemessene Ein-
ordnung zu ermdglichen.

Wir beziehen uns im Folgenden auf Standards und nicht auf Normen. Eine
Norm ist in diesem Zusammenhang ein wohldefinierter Prozess zur Definiti-
on eines Standards. Ein Standard ist eine einheitliche und verbreitete Uber-
einkunft in einem vorgegebenen technischen Bereich. Wie es zu solch einer
Ubereinkunft kommt, ist dabei nicht festgelegt.
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5.1 Netz- und Betriebssystemstandards

Die Entwicklung freier Software ist eng mit der Entwicklung des Betriebs-
systems Unix verbunden. Jahrzehntelang wurden Anwendungen entwickelt,
die mittlerweile auf den unterschiedlichsten Unix-Plattformen zur Verfligung
stehen. Grundsatzlich kann festgehalten werden, dass Uber Jahrzehnte
hinweg wichtige Basiselemente des Unix-Betriebssystems zumindest an den
Hochschulen kostenfrei und quelloffen zur Verfiigung standen. Dieser Um-
stand fuhrte dazu, dass viele Forschungs- und Entwicklungsgruppen an den
Hochschulen Anwendungen, Dienste und Protokolle entwickelt haben. Viele
dieser Entwicklungen wurden zumindest im wissenschaftlichen Umfeld aus-
getauscht, schrittweise weiterentwickelt und an neue Anforderungen ange-
passt.

Interessant und wichtig ist, dass viele Probleme zunachst durch ein Pro-
gramm oder einen Dienst gelost wurden. Beispiele sind das Filetransfer
Programm FTP oder die netzbasierte Terminalemulation Telnet. In beiden
Fallen hat zunéchst ein Entwicklerteam sowohl die Dienst- als auch die An-
wendungsseite gemeinsam entwickelt. Das Protokoll, das zwischen den
Komponenten ablauft, wurde nicht in einem mihsamen Standardisierungs-
prozess definiert, sondern anhand von pragmatischen Entwicklungsent-
scheidungen proprietdr umgesetzt. Erst im weiteren Verlauf und mit dem
zunehmenden Erfolg einer solchen Losung entstand das Interesse, das ent-
sprechende Kommunikationsprotokoll offenzulegen und zu normen. Der
Normungsprozess bestand nur darin, das faktisch bereits existierende Pro-
tokoll nachtraglich und unabhéangig von der Implementierung zu beschrei-
ben. Die genaue formale Spezifikation liel sich im Wesentlichen nur durch
die als Quellcode vorliegende freie Software definieren.

Dieses Vorgehen ist auf der einen Seite ausgesprochen effizient, da nur
solche Protokolle beschrieben werden missen, die tatsachlich eine gewisse
Verbreitung im Internet gefunden haben. Auf der anderen Seite jedoch
hochgradig gefahrlich, weil unter Umstéanden in der tatsachlichen Imple-
mentierung vorhandene Schwachpunkte mehr oder weniger unkritisch in
den Standard Ubernommen werden. Auf dem Weg von der Softwareent-
wicklung zum -Internetstandard gibt es zwar verschiedene Mdglichkeiten,
Uber eine Art Peer Review offensichtliche Mangel anzusprechen, die Praxis
zeigt aber, dass dieses Vorgehen signifikante Schwachen hat.® Als klassi-
sches Beispiel fiur die hier angedeuteten Probleme gilt der Dienst des Do-
main Name Service (DNS). Dieser Fall ging vor einiger Zeit durch die Pres-
se, weil es ernstzunehmende Sicherheitsprobleme in dem unterliegenden

® Neu Konzepte, Informationen, aber auch Standards werden in sog. RFCs
(Request for Comments) niedergelegt. Im Fall von Standards werden diese
auch in wichtigen Fallen durch andere Normungseinrichtungen ilbernommen.
Der dahinter stehende Prozess ist interessanterweise selbst wieder (nachtrég-
lich) als RFC formuliert worden.(Bradner, 1996).
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DNS-Protokoll gab, die sich mehr oder weniger unmittelbar aus einer Im-
plementierungsschwéche des normgebenden Programms BIND erklaren
lassen.

Vor diesem Hintergrund wird deutlich, dass das oft hochgelobte Standardi-
sierungskonzept fur das Internet sehr effektiv ist. Gleichzeitig machen die
Uberlegungen aber deutlich: Viele Standardisierungen im Bereich des In-
ternets sind effektiv, weil sie sehr schnell zu nutzbaren Ergebnissen fuhren
- aber nicht immer effizient, weil die anschlieBende Fortschreibung der ent-
sprechenden Normen unnétig komplex und fehleranféllig ist. Er unterschei-
det sich dem Grunde nach auch nicht so sehr von den Standardisierungs-
prozessen bei Closed Source-Software. Denn auch hier werden haufig zu-
nachst Uber viele Jahre Standards Uber die Einfuhrung von bestimmten
Programmen gesetzt. Erst spater, wenn auch Drittanbieter Interesse an der
Integration von Leistungen haben, werden entsprechende Ablaufe be-
schrieben und einer Normung zugefilhrt.” Bei einer solch kritischen Be-
trachtung sind die Unterschiede im Normungsprozess z.B. zwischen der
Standardisierung des Dateiformates PDF oder Microsoft Word und der von
vielen freien Softwareprojekten strukturell gering.

5.2 Technische Umsetzung

Wahrend der Standardisierungsprozess durchaus kritisch bewertet werden
muss, kann der freien Software in der technischen Umsetzung in weiten
Teilen attestiert werden, dass sie eine hohe faktische Interoperabilitat si-
chert. Den Entwicklern freier Software geht es in erster Linie darum, dass
ihre Software auch tatsachlich genutzt wird. Fragen wie Investitionssicher-
heit, Betriebssicherheit oder Upgrade-Fahigkeit sind von besonderer Bedeu-
tung.

Daher sind die meisten freien Softwareprojekte sehr darauf bedacht, die
Interoperabilitéat zu Fremdprodukten sicherzustellen. Das ist tendenziell bei
Closed Source-Anbietern nur dann der Fall, wenn es einen gewissen
~Marktdruck® gibt. Der Autor selbst hat die Erfahrung gemacht, dass quali-
fizierte Fehlermeldungen meistens sehr ernst genommen werden. Fehlerbe-
reinigungen liegen sehr schnell vor. Zudem werden haufig auch solche
Softwaremodule, die sich offensichtlich nicht normkonform verhalten, we-
gen der kurzen Entscheidungswege und der pragmatischen Einstellung vie-
ler Projekte im Rahmen einer Ausnahmebehandlung beriicksichtigt. Dies ist

" Das Beispiel MS-Word ist dafiir ein gutes Beispiel: Uber Jahre war kein Stan-
dard verfigbar. Das Format wurde z.T. mit neuen Programmversionen gean-
dert. Erst mit der Umstellung auf XML hat Microsoft eine offizielle Normung
vorangetrieben. Der Unterschied zu vielen freien Softwareprojekten ist daher
nicht methodisch, sondern nur darin begriindet, dass Microsoft keinen Einblick
in den Quellcode zuliel3. Die Analyse der Formate war dadurch etwas schwie-
riger als bei freier Software.
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besonders dort erforderlich, wo groRe multinationale Hersteller bestimmte
Standards nur unvollstandig und fehlerhaft implementieren.

Als Betreiber kommunaler Anwendungen mit langjahriger Erfahrung im
gemischten Betrieb von freier Software- und Closed Source-Software kon-
statiert der Autor ganz klar, dass der Betrieb einer freien Software-
Infrastruktur aus dem Blickwinkel der Standardisierung wesentlich unprob-
lematischer ist als dies mit Closed Source-Software der Fall ist.

Wegen der technischen Interoperabilitdt von freier Software glauben viele
Beobachter falschlicherweise, dass auch der Standardisierungsprozess dem
der Privatwirtschaft Uberlegen ist. Das ist zumindest so allgemein nicht
richtig.

5.3 Interoperabilitat und proprietare Standards

Die Interoperabilitat freier Software hat dort ihre Grenzen, wo wesentliche
Marktstandards als proprietare und ggf. geheime Standards implementiert
werden. Hier miussen die entsprechenden internen Standards von der Open
Source Community mehr oder weniger analytisch erhoben werden. Dieser
Prozess, der unter Technikern gern als ,Reverse Engineering“ bezeichnet
wird, kann sich jeweils nur auf die aktuell zur Verfigung stehenden Versio-
nen stitzen. Darlber hinaus lassen sich nicht immer alle Aspekte eines
Standards durch die reine Beobachtung eines Systems valide abbilden.

Einige Closed Source-Anbieter erweitern oder verandern mit jeder neuen
Version den entsprechenden proprietdaren Standard, um freien Software-
entwicklern die Bereitstellung von interoperablen Komponenten zu er-
schweren. Im Ergebnis sind interoperable Komponenten fur die neuesten
Versionen meist fehlerhaft oder gar nicht verflgbar. Typische Beispiele sind
das freie Softwareprojekt WINE, das eine unter Linux ablauffahige Emulati-
on der Windows-API® zur Verfiigung stellt. Hier ist nur ein Teil der Software
tatsachlich ablauffahig. Inkompatibilititen ergeben sich dadurch, dass Ent-
wickler das entsprechende Windows API nicht normenkonform nutzen.

Ein anderes Beispiel ist das Uber viele Jahre aus dem LAN-Manager der IBM
heraus entwickelte Netzwerk-Filesystem Samba. Auch hier baut Microsoft
mit jeder Windows-Version neue Eigenschaften in das System ein. Auch
wenn Microsoft in den letzten Jahren die Samba Entwickler Community in
gewisser Weise unterstlitzt hat, gibt es in der Praxis viele Versionsinkompa-
tibilitaten.

Die mangelnde Interoperabilitdt kann, wie diese Beispiele zeigen. viele
Grunde haben:

¢ Sie kann ihre Ursache in nicht offengelegten Spezifikationen haben.

® Ein API (Application Programming Interface) dient dem Entwickler als pro-
grammatische Schnittstelle zu einem Softwaresystem.
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e Sie kann an der zogerlichen Umsetzung von offenen Standards lie-
gen.

e Sie kann in der schlechten Implementierung der offenen Standards
bei einzelnen Marktteilnehmern liegen.

Es muss jeweils im Einzelfall geprift werden, welche Implementierung die
jeweiligen Anforderungen am besten abdeckt.

5.4 Fazit

Die Interoperabilitat freier Softwarekomponenten im Bereich von Netzwerk
und Basisbetriebssystemen hat heute eine hohe Qualitat. Der Betrieb ist in
der Praxis einfach und problemlos. Der Standardisierungssprozess ist an
vielen Stellen fragwirdig, wird aber durch die Erfolge der Praxis relativiert.

Uberall dort, wo ein IT-Dienstleister freie Softwarekomponenten integriert,
erfordert die Herstellung interoperabler Systeme eine hohe Kompetenz, die
gerade in kleineren Betrieben nur schwer sicherzustellen ist. Ein Betrieb der
neuesten Versionen von Closed Source-Software zusammen mit freier
Software ist in vielen Fallen nicht oder nur sehr eingeschrankt maglich.

Vor diesem Hintergrund bedarf es besonders aus der Perspektive der In-
teroperabilitét einer genauen Analyse, welche Vor- und Nachteile das jewei-
lige Lizenzmodell fir den Nutzer bringt.

6 Sicherheit

Das Thema Sicherheit wird im Zusammenhang mit freier Software beson-
ders emotional diskutiert. Immer wieder gibt es die Behauptung, freie
Software sei per se sicherer als z.B. gekaufte Closed Source-Software. Die-
se generelle Aussage ist sicher falsch. Eine notwendigerweise differenzierte
Darstellung ist nicht Ziel dieses Papiers. Im Folgenden werden lediglich
einige grundséatzliche Zusammenhéange erlautert, die dem Leser ermdgli-
chen, sich unter Berucksichtigung seiner eigenen Situation eine Meinung zu
bilden.

Grundsatzlich gibt es einen ganz wesentlichen Unterschied zwischen Open-
und Closed Source®:

Wéhrend ein Sicherheitsproblem bei einer freien Software bis in den
Quellcode hinein verfolgt werden kann und damit die Fehlerursache
transparent ist, bleibt es bei der Closed Source-Software bei einer
rein phdnomenologischen Betrachtung des Problems.

® Hier geht es anders als in den vorangegangenen Kapiteln um die Frage, ob
die jeweilige Software tatsachlich quelloffen ist. Das dahinter liegende Li-
zenzmodell ist, anders als bei der freien Software, beim Thema Sicherheit un-
erheblich.

14



Bundes-Arbeitsgemeir
Kommunalen IT-Diens

Mit anderen Worten: Bei freier Software ist die Ursache transparent, bei
Closed Source-Software nicht. Experten bewerten diesen Unterschied diffe-
renziert:

e Transparenz ist positiv, weil Fehler schon praventiv am Quellcode
festgestellt werden kdnnen. AulRerdem kénnen kritische Umgebungspa-
rameter’® leichter eingeschatzt und fiir Testfalle genutzt werden. Es
gibt Bereiche, z.B. in der Kryptografie, in denen auch die Offenlegung
der Quellen die Sicherheit grundsatzlich nicht in Frage stellt.

e Transparenz ist negativ, weil Probleme im Quellcode sofort ersichtlich
sind und gezielt ausgenutzt werden kdnnen.

Die unterschiedlichen Auffassungen der Experten rihren vermutlich daher,
dass diese Vor- und Nachteile nicht symmetrisch fir die Intransparenz gel-
ten:

e Intransparenz ist positiv, weil Fehler nur indirekt durch das Verhalten
einer Software erkannt werden. Daraus muss sich nicht notwendiger-
weise auch ein Sicherheitsproblem ergeben.

e Intransparenz ist negativ, weil nur der Hersteller Fehler beseitigen
kann. Der muss dazu intellektuell in der Lage sein und Uber die not-
wendigen personellen Ressourcen verfiigen.

Es soll und kann nicht entschieden werden, welche Position die richtige
ist. Offensichtlich ist aber, dass die schnelle Beseitigung im Mittelpunkt
steht, wenn Fehler nicht von Beginn an zu vermeiden sind. Doch gerade
dies bereitet vielen Softwareherstellern Probleme.**

Offensichtlich lieRe sich Vieles verbessern, wenn Sicherheitsprobleme gar
nicht erst auftraten. Genau hier wird der Unterschied zwischen freier und
offener Software wichtig. Denn selbst wenn die Software quelloffen ist, darf
sie nicht unbedingt frei gedndert werden. Freie Software bietet die Mdg-
lichkeit, dass ein Fehler unmittelbar nachdem er erkannt wurde, auch be-
seitigt wird. Bei vielen Projekten findet genau dies statt. Zum einen in der
Phase der Softwareerstellung, in der die Akteure regelmagig-- manchmal
taglich- neue Versionen erzeugen und testen. Zum andern in der Produkti-
on, wenn neue Fehler bekannt werden. Das ist keine Theorie, sondern tag-
lich gelebte Praxis. Haufig gibt es sogar mehrere Instanzen, die sich mit der
Fehlerbeseitigung beschaftigen:

e Kunden und Anwender, die eigene Entwicklungskapazitaten haben.

e Distributoren wie z.B. Red Hat, Suse oder Debian, die Fehler auf der
Ebene ihres Quellcodestamms beseitigen.

19 Beispiele sind ein schlecht konfiguriertes Berechtigungssystem oder fehler-
hafte Systemeingaben.

! Die Zero Day Initiative (ZDI) moniert seit langer Zeit, dass viele Fehler von
den Softwareherstellern nur sehr zégerlich beseitigt wirden (Vgl. (ZDI, 2011))
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e Entwickler des Programms, die die Pflege und Weiterentwicklung des
Projekts tibernehmen.

Das alles fuhrt dazu, dass bei einem gut unterstitzten freien Softwarepro-
dukt Sicherheitsprobleme in aller Regel schnell beseitigt werden. Das Quali-
tatsniveau ist haufig sehr hoch, teilweise besser als bei vielen GroRBunter-
nehmen. Positiv ist auch, dass freie Softwareentwickler Fehler offen zuge-
ben konnen, da sie keine Qualitatsversprechen gegeben haben. Gerade
grolRen Firmen fallt ein Fehlereingestéandnis oft sehr schwer. Entsprechend
lang kann dann auch die Beseitigung dauern.

Kritisch sind solche Projekte, die nur wenige Entwickler betreuen oder der
Nutzerkreis selbst wenig Unterstiitzung leistet. In diesem Fall gibt es oft
keine Unterschiede zu den kommerziellen Angeboten. Im Gegenteil, wah-
rend viele Unternehmen zumindest gegen eine finanzielle Beteiligung mit
der Fehlerbeseitigung beginnen, ist das bei freien Entwicklern schwieriger.
Zum einen gibt es Entwickler, die Geldzahlungen aus ethischen Grinden
ablehnen, zum anderen haben sie ggf. keine Zeit oder Lust, sich mit diesen
Problemen zu beschéftigen.

7 Investitionssicherheit und Nachhaltigkeit

Schon zu Beginn haben wir darauf hingewiesen, dass die Lizenzkosten bei
der wirtschaftlichen Betrachtung einer Softwarelésung eine tendenziell ge-
ringe Bedeutung haben. Der Grund dafir ist einfach:

e Der Aufwand fur Einfihrung und Betrieb der Software liegt um ein Viel-
faches Uber dem der Lizenzkosten.

e Software wird viel langer genutzt als gewdhnlich angenommen. So ha-
ben z.B. nach einer Messebefragung der Fa. Mondula aus dem Jahr
2010 fast 50% der 217 Befragten erklart, dass ihre Finanzsoftware seit
mehr als 10 Jahren im Einsatz sei (Becker, et al., 2010).

¢ Die Integration neuer Software und die Anpassung neuer Softwarever-
sionen ist ein Kostenbestandteil, der gerade bei der Einfihrung unter-
schatzt wird. Er entsteht aber potentiell Gber den gesamten Softwarele-
benszyklus und wird durch die Upgrade-Zyklen vieler Anbieter von
Closed Source-Software noch getrieben.

Wegen der genannten Phédnomene kann freie Software grof3e Vorteile ha-
ben.

7.1 Erfolgskriterien

Viele freie Softwareprojekte folgen einigen Grundregeln, die deren langfris-
tige Nutzung und deren Kosten signifikant verringern. Diese Regeln stellt
Gancarz (Gancarz, 1994) ausfuhrlich dar und werden oft als die ,,10 golde-
nen Regeln der Unix-Entwicklung” bezeichnet. Einige besonders wichtige
Punkte sind:
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e Modularitat: Jedes Programm (Modul) soll nur eine Aufgabe erfillen.
Komplexe Aufgaben werden durch die programmatische Kombination
einzelner Programme abgebildet.

e Einfachheit: Eng verbunden mit der Modularitat ist die Forderung
nach einfachen Losungen. Dahinter steht die Erkenntnis, dass manche
komfortable Lésung auf Dauer schwer zu warten ist.

¢ Plattformunabhéangigkeit: Programme sollen so gestaltet sein, dass
sie auf unterschiedlichen Systemen ablaufen kénnen. Dabei ist die zu
realisierende Funktion wichtiger als deren effiziente Implementierung.

o Flexibilitat: Viele Anwendungen filhren den Nutzer z.B. durch eine
grafische Benutzeroberflache, die eine schnelle Einarbeitung ermoglicht.
Mittelfristig beschrénkt aber ein solches ,Korsett* die Nutzung, so dass
der Benutzer in seiner Flexibilitat eingeschrankt wird.

Genau genommen lassen sich diese Punkte natirlich auch auf Closed
Source-Projekte sinnvoll anwenden. Doch die Interessen der gro3en Anbie-
ter sind meistens andere, die zumindest auf den ersten Blick den Kundenin-
teressen sogar scheinbar eher entgegenkommen als das bei freier Software
der Fall ist: Sie wollen dem Kunden mdglichst viele Losungen aus einer
Hand anbieten. lhre Losungen lassen sich daher einfach installieren, bieten
alle Funktionen und sind auf zertifizierten Plattformen getestet. Die In-
tegration von Drittherstellern ist zwar meist grundsatzlich mdglich. In die-
sem Fall steigen aber die Kosten und vor allem die Risiken, weil der Kunde
die Verantwortung fiir das Zusammenspiel der Systemteile Ubernehmen
muss.

Gute freie Software-Projekte sind Uberhaupt nur méglich, weil sie viele Ba-
sis-Module aus anderen Projekten nutzen. Eine Implementierung ganzer
Software-Systemlandschaften, wie sie multinationale Unternehmen anbie-
ten, wirden deren personelle Ressourcen ubersteigen. Die systemtechni-
sche Integration ist entweder Aufgabe der Distributoren (z.B. SuSe, Red
Hat) oder des Kunden selbst. Mit anderen Worten: Wahrend im Closed
Source-Bereich der Anbieter fUr die Integration zusténdig ist, muss beim
Einsatz freier Software der Kunde oder ein Dienstleister diese Funktion
tbernehmen.

Aus diesen Uberlegungen lassen sich weitreichende Schlussfolgerungen
ziehen:

e Der Einsatz freier Software erfordert eine leistungsfahige 1T-Abteilung
oder entsprechende externe Dienstleister, die in der Lage sind, Soft-
ware selbst zu integrieren. Erforderlich ist sowohl Systemsoftware- als
auch Entwicklungs-Knowhow.

e Die Installation und Projektierung von freien Softwareprojekten erfor-
dert tendenziell eine aufwandigere Planung als bei Closed Source-
Projekten.
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e Freie Software lasst sich i.d.R. relativ unabhangig von Upgrade-Zyklen
betreiben, wenn die Software modular aufgebaut ist.'*> Wegen des of-
fenen Quellcodes und des Rechts auf freie Anderung der Quellen lassen
sich auch alte Softwareversionen noch nach Jahren an die aktuellen
Bedurfnisse des Betriebs anpassen.

e Viele freie Softwareentwickler haben ein groRRes Interesse daran, dass
ihre Software breit genutzt wird. Aus diesem Grund achten sie beson-
ders darauf, dass Schnittstellen und Standards genau eingehalten wer-
den und langfristig stabil bleiben.

e Selbst beim Wechsel von Basiskomponenten, wie dem Betriebssystem
oder des Applikationsservers, ist ein Weiterbetrieb mdglich, weil die
oben angesprochene Portabilitat eine Migration ermoglicht.

Alle diese Aussagen haben eins gemeinsam: Sie gelten fiir viele Projekte,
aber sie gelten nicht generell. Natlrlich gibt es Ausnahmen. So hat z.B. das
KDE-Projekt, das eine windowsahnliche Benutzeroberflache erstellt, mit
jeder neuen Version groRere Anderungen an den Aufrufschnittstellen vor-
genommen. Auch bei freier Software gibt es Sackgassen, die eine vollstan-
dige Neuorientierung erforderlich machen. Trotzdem gelten die Aussagen
oben haufig. Denn selbst wenn eine neue Version vollstandig inkompatibel
zur alten ist und der Entwickler die alte Version nicht mehr unterstiitzt, gibt
es immer wieder Nutzer, die die alte Version noch benétigen und daher
weiter pflegen. Vielfach werden sogar Sicherheitsupdates aus der neuen in
die alte Version Ubernommen (sog. Backports). Fazit: der Einsatz freier
(modularer) Software garantiert - die entsprechende Kompetenz vorausge-
setzt - eine hohe Unabhangigkeit und Investitionssicherheit.

7.2 Personal

Software ist nur mit gut ausgebildeten und motivierten Personal langfristig
nutzbar. Die Frage nach der Investitionssicherheit ist daher nicht nur ein
Frage der Softwarearchitektur oder deren Pflege. Es geht auch darum, dass
genugend Personal fur die verschiedenen Leistungsaspekte wie Kundenbe-
treuung, Storbeseitigung etc. zur Verfigung stehen.

Die Beschaffung von qualifiziertem IT-Personal wird aus verschiedenen
Grunden in den kommenden Jahren schwierig:

o Der demografische Wandel wird generell zu einem Fachkraftemangel
fuhren.

2 Das gilt allerdings nur, wenn der Kunde die Modularitat und Installation ver-
standen hat. Das ist z.B. nicht der Fall, wenn statt einer eigenen Installation
auf eine sog. Appliance zuriickgegriffen wird.
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e Der Hochschulstudiengang Informatik wurde vor rund dreiBig Jahren
erstmals angeboten. In den kommenden Jahren werden die ersten
Jahrgéange in den Ruhestand kommen.

Wir kampfen zukUnftig mit zwei gegenlaufigen Trends, die sich verstarken.
Einerseits werden weniger Informatiker ausgebildet, anderseits werden
mehr Fachkrafte aus der IT in den Ruhestand gehen.

Diese Effekte haben zunachst keinen unmittelbaren Bezug zu den hier be-
handelten Themen. Zusammen mit einem dritten Trend entsteht aber ein
grundsatzliches Problem fiir viele Closed Source-Anbieter und —Anwender:
An den Hochschulen wird aus vielen Grinden primar mit freier Software
entwickelt. Hier liegen die Quellcodes offen. Hier kénnen ohne Probleme
Erweiterungen und Verbesserungen vorgenommen werden.

Die so ausgebildeten Informatiker werden auch primér solche Arbeitge-
ber suchen, die sich mit ahnlichen Techniken wie die Hochschule beschéfti-
gen. Hier racht sich z.T. auch eine Strategie vieler in den USA beheimate-
ten Softwareanbieter, ihre Entwicklungsabteilungen sehr zentral aufzustel-
len. Hoch qualifizierte Informatiker finden im Bereich der Closed Source-
Software in Europa nur Arbeit beim Anwender. Doch das wird von vielen
Hochschulabgéangern nicht als Herausforderung gesehen.

Vor diesem Hintergrund ist die Zukunft der freien Software auch im Bereich
Personal als grundsétzlich positiv einzustufen.

8 Zukunft von freier Source

Die Frage nach der Zukunft von freier Software ist nur schwer zu beantwor-
ten. Grundsatzlich kann festgestellt werden, dass es heute ein solch breites
Angebot gibt, dass freie Software auf viele Jahre mit Sicherheit einen fes-
ten Platz in der ,Softwarelandschaft* haben wird. Ob sich der in den letzten
Jahren festzustellende Wachstumstrend so fortsetzen wird, hangt von vie-
len Punkten ab:

o Viele erfolgreiche freie Softwareprojekte werden z.T. massiv von IT-
Unternehmen unterstitzt. Diese Firmen ziehen aus diesem Engagement
im Gegenzug strategische und finanzielle Vorteile. Wie lange diese
Symbiose von freier Software und kommerziellen Interessen tragt, ist
unklar. Hier gilt es besonders die Projekte zu beobachten, die im eige-
nen Haus eingesetzt werden.

o Viele freie Softwareprodukte entstehen, weil Entwickler Losungen fir
ein personliches Problem bendtigen. Dieser Bedarf wird ganz wesentlich
auch davon getrieben, dass es viele individuelle Softwaresysteme und —
anwendungen gibt. Neuere Entwicklungen, wie z.B. die des Cloud Com-
puting, kénnten zu einer Verringerung der IT-Diversitat fihren. Damit
konnte es auch zu einem Ruckgang der freien Softwareprojekte kom-
men.
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Im Grunde qilt bei freier Software genauso wie bei jeder anderen Software
auch, vor dem Einsatz zu prifen, ob diese neben den fachlichen Anforde-
rungen auch langfristig Bestand haben kann. Dabei sollte u.a. genau ge-
prift werden, wie viele Entwickler die Software entwickeln und wie die
Community aussieht, die das Produkt unterstitzt.
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