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ie Digitalisierung der Schulen muss rasch vorankommen. Aus dem , DigitalPakt

Schule” und den Corona-Soforthilfen stehen dafur aktuell Mittel zur Verfugung.

Allerdings: Damit angeschaffte Hardware sinnvoll und dauerhaft genutzt werden
kann, braucht es eine adaquate IT-Infrastruktur und -Administration. Die Schulen mussen
dabei unterstutzt werden —die kommunalen IT-Dienstleister bieten den Service:

> Infrastruktur: Schnelle Breitbandverbindungen an Schulen sind eine Voraussetzung,
um Laptops oder Tablets zu nutzen und Zugriff auf digitale Lernangebote zu haben.
IT-Koordinatoren an Schulen: Umso bedenklicher, dass aktuell nur gut ein Viertel aller Achtklassler in Deutschland
Deutschland hat Aufholbedarf an ihrer Schule Zugang zu WLAN haben — EU-weit sind es fast 68 Prozent. Die kommu-
nalen IT-Dienstleister unterstiutzen Schulen bei der Wahl und bei Verhandlungen mit

Zwei Drittel der deutschen Schulen . . ) )
Netzanbietern und kiimmern sich bei Problemen und Fragen.

verfugen Uber einen offiziellen IT-
Koordinator —in anderen europaischen > Beschaffung: Allein fUr Lehrkrafte sollen in den ndchsten Monaten 800000 mobile
Landern ist der Wert deutlich héher. Endgerate bestellt werden —ein gigantischer Beschaffungsprozess, der koordiniert sein
muss. Welche Gerdte sind die richtigen? Welche Software ist sinnvoll? Und welcher
Service, etwa zur Wartung, sollte dazu gebucht werden? Die kommunalen [T-Dienstleis-
ter haben das notwendige Beratungs-Know-how. Zudem haben sich mehrere IT-Dienst-
leiser zur Genossenschaft ProVitako eG zusammengeschlossen und blndeln dort die
Beschaffungsprozesse mehrerer Schulen —fuir glinstigere Preise und Synergien bei der
Abwicklung von Ausschreibungen.

Anteil an Schulen, die tiber einen
offiziellen IT-Administrator verfiigen

Finnland 92,2%

> Administration: Ist die Hardware beschafft, fangt die eigentliche Arbeit erst an. Die
Gerate mussen eingerichtet, konfiguriert und ins IT-System der Schule integriert
werden. Zudem muss klar sein, wer fur die regelmaRige Wartung zustandig ist und
BEiamenl 82,9% notwenige Reparaturen veranlasst. Die Rolle der IT-Administratoren flllen die kommu-
nalen IT-Dienstleister bereits in vielen Kommunalverwaltungen aus —diese Nahe und
Erfahrung gilt es auch fir Schulen zu nutzen.

Italien 88,4%

Frankreich 77,7 %
> Konzepte: Neue Gerate fur Lehrer und Schiler entfalten ihre Potenziale nur auf Basis
padagogischer Konzepte. Lehrer mussen entsprechend geschult werden. Ebenso
=2 74,9% verlockend wie bedenklich: AuRereuropaische Software-Unternehmen bieten Schulen
,Rundum-Sorglos-Pakete" Die Frage, wie die Konzerne mit Daten der meist minderjahri-
Deutschland 64,1% gen Schiler umgehen, ist seit dem ,Schrems-11“-Urteil nochmals komplexer geworden.

Kommunale IT-Dienstleister stehen fur datenschutzkonforme Alternativen bereit.

Quelle: ICILS 2018

Der Appell richtet sich aber auch an die Industrie. Hersteller sind gefordert, sich auf die
deutlich erhohte Nachfrage nach mobilen Endgeraten vorzubereiten — und zugesagte
Lieferungen zeitnah zu erfullen.
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ffentliche Verwaltungen sind fur die Gesellschaft unverzichtbar. Sie organisieren
das demokratische Gemeinwesen, stellen die Versorgung etwa mit Wasser
sicher und verfolgen Ordnungswidrigkeiten. Sie mussen zu jeder Zeit funktio-

nieren, Abhangigkeiten von Dritten sind zu vermeiden. Dies betrifft auch die eingesetzte

Software. VITAKO zeigt auf, wie Open Source die offentliche Verwaltung voranbringt.

Open Source: Weg vom Code bis
zur fertigen Software

Behorden haben durch Open Source
Software viele Vorteile. Aber: Kosten-
los ist Open Source nicht. Neben Lizenz-
gebuhren fallen Kosten fiir IT-Dienstleis-
ter an, die aus dem Code mafRgeschnei-
derte Software programmieren.

kel

Open Source Bibliothek
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Das Prinzip von Open-Source-Software ist simpel: Programmiercode wird von seinem Urhe-
ber éffentlich auf Plattformen im Internet zur Verfligung gestellt. Die Nutzer zahlen in der
Regel eine Lizenzgebihr und konnen den Code dann unbegrenzt verwenden und auf dieser
Basis eigene Softwareldsungen erstellen.

Gerade fur offentliche Verwaltungen hat Open Source erhebliche Vorteile:

> Unabhéngigkeit: Behorden sind heute in der Regel auf Software globaler IT-Firmen an-
gewiesen. Dabei konnen jederzeit Features oder der Support eingestellt werden. Zudem
kénnen fehlende Alternativen und Monopole auch Behorden mit Blick auf Preise und
Vertragskonditionen unter Druck setzen. Mit Open Source lasst sich diese Abhangigkeit
deutlich einschranken.

> Sicherheit: Quelloffene Programme sind transparent. Sicherheitsliicken kdnnen im
Vergleich zu nicht-offener Software selbst oder in der Community erkannt und ztigig
behoben werden.

> Individualitét: Die Anforderungen von offentlichen Verwaltungen an Software sind teils
sehr individuell — etwa wenn komplexe Fachverfahren abzubilden sind. Mithilfe von
Open-Source-Codes entstehen mafigeschneiderte Losungen.

> Kooperation: Fir kommunale Verwaltungen macht es Sinn, Software-Losungen
gemeinsam zu entwickeln. Mit 6ffentlichen Codes ist dies leicht zu realisieren —
inklusiver erheblicher Synergieeffekte und Kosteneinsparungen.

Offentlicher Code fiir die 6ffentliche Hand

Fur den privatwirtschaftlichen Bereich gibt es im Internet langst Communities, die Open-Source-
Codes erstellen und weiterentwickeln. VITAKO will dies nun auch fir offentliche Verwaltun-
gen erreichen und hat gemeinsam mit der Open Source Business Alliance (OSBA) ein Konzept
furein ,digitale Bibliothek“ entworfen, in dem Code-Blaupausen gesammelt und rechtssicher
Informationen zu entsprechenden Lizenzen bereitgestellt werden. Knapp 30 Organisationen
und Institutionen unterstltzen bereits das Vorhaben. Als nachstes soll eine Tragerorganisation
gefunden und die Finanzierung sichergestellt werden — VITAKO informiert und hilft weiter.

OPEN SOURCE:
DIGITALE
SOUVERANITAT VON
VERWALTUNGEN
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ine Untersuchung des Europaischen Datenschutzbeauftragten bestatigt einmal

mehr: Einzelne Software-Produkte globaler IT-Anbieter sind datenschutzrechtlich

bedenklich. Fur offentliche Verwaltungen ist dies besonders kritisch, da sie zig Mil-
lionen personenbezogene Daten vorhalten. Vor Zugriffen Dritter mussen diese geschutzt
sein. Behorden auch in Deutschland sollten dringend prufen, ob Vertrage mit Anbietern
datenschutzkonform sind.

Datenschutzrechtliche Bedenken

IT-Konzerne mischen mit Der EU-Datenschutzbeauftragte untersuchte insbesondere eine Lizenzvereinbarung aus

dem Jahr 2018 zwischen den EU-Institutionen und einem US-amerikanischen Software-

Unter den fiinf Konzernen mit den . . ) .
Anbieter. Die wesentlichen Kritikpunkte:

hochsten Lobbying-Ausgaben in Briissel

befinden sich drei IT-Giganten. > Verarbeitung von Daten: Fir die EU-Institutionen ist teils nicht transpa-
rent nachvollziehbar, wie Daten verarbeitet werden. Teilweise sind Daten
1. Google 8,0 Mio.€ —etwa Diagnostikdaten, die an den Hersteller Ubermittelt werden —
von den in der Vereinbarung festgelegten Datenschutzpflichten ausge-
nommen.

2. Microsoft

> Speicherung von Daten: Der Anbieter speichert nur einen Teil der Daten
innerhalb der EU. Flr die EU-Institutionen ist nicht nachprifbar, wohin
und auf welche Weise Daten aulRerhalb der EU transferiert werden —der
Datenschutz ist so nicht garantiert.

3. Shell 4,5 Mio.€

4. Bayer AG 4,3 Mio.€

> Weitergabe von Daten: Die EU-Institutionen haben keine ausreichende
Kontrolle dartiber, ob und welche Unterauftragnehmer beauftragt werden
—es besteht damit die Gefahr, dass Daten an unbekannte Dritte gelangen.

5. Facebook

Quelle: Lobbycontrol, 2020 Die EU-Kommission hat als Reaktion auf den Bericht mittlerweile Zusatzver-
trage mit dem betroffenen Anbieter geschlossen, welche diese datenschutz-
rechtlichen Liicken schliefRen.

EuGH-Urteil zu Datenschutz Vertrage mit deutschen Behdrden priifen

Im Juli 2020 hat der EuGH das soge- Die Untersuchung bezieht sich auf EU-Institutionen. Es ist jedoch anzunehmen, dass
nannte Privacy-Shield-Abkommen zwi- die Vertrage deutscher Institutionen mit Software-Konzernen ahnliche kritische Punkte
schen der EU und den USA fiir ungultig ~ enthalten. Bestehende Vertrage sollten daher kurzfristig von den zustandigen Daten-
erklart. Grund: Das Gericht erachtet schutzbeauftragten geprift werden. Langfristig sind neue Losungen anzustreben, damit
den Datenschutz in den USA aufgrund die offentliche Hand unabhangiger von globalen Anbietern wird. Dazu zahlt insbesondere
der weitreichenden Zugriffsrechte der Open-Source-Software.

Geheimdienste als nicht ausreichend.
Damit fallt eine wichtige Rechtsgrund-

lage fur die Ubertragung von personen-
bezogenen Daten aus Europa in die DATE N SC H UTZ.
USA weg — dies betrifft auch digitale ®
Dienste wie Videokonferenzen oder n

Cloud-Dienste. Die 6ffentlichen Verwal- \/ E RT RAG E D E R

tungen sollten Alternativen suchen.

Handlungsleitfaden

VITAKO hat Ende September 2020 eine
Handreichung zur Untersuchung des
Europaischen Datenschutzbeauftragten

vorgelegt.

PRUFEN

Mehr: www.vitako.de/SitePages/
Leitfaeden.aspx
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ie Corona-Pandemie hat den Arbeitsalltag vieler Menschen grundlegend ver-

andert. So auch in Kommunalverwaltungen: Die kommunalen IT-Dienstleister

haben im ersten Lockdown in Tausenden Behorden kurzfristig Homeoffice und

Videokonferenzen organisiert —und stellen damit die Arbeitsfahigkeit in der Krise sicher.

Zudem haben sie Schulen mit Equipment versorgt, um das digitale Lernen zu erleichtern.

Und: In der Krise erweisen sich die IT-Dienstleister einmal mehr als starke und stabile Wirt-

schaftskraft in Deutschland.

9¥ Wer aus einem Risikogebiet ein-
reist, muss vorsorglich in Quarantdne
und sich testen lassen. Die Bundeslin-
der sind fiir die Uberwachung zustin-
dig. Fiir Baden-Wiirttemberg hat
Komm.ONE binnen zehn Tagen eine
Verbindung aufgebaut, iiber die die
Gesundheitsimter direkt mit der Infra-
struktur des Bundes verbunden sind.
Infizierte Einreisende, die sich dort
registrieren miissen, kénnen so schnel-
ler als bisher durch die lokalen Behor-
den identifiziert und kontaktiert
werden. ¢¢

William Schmitt,
Vorstandsvorsitzender Komm.ONE

¥? Die SchulschlieBungen im Lockdown
haben in der ostwestfilischen Stadt
Vlotho vor Augen gefiihrt, dass nahezu
60 Prozent der Schiiler gar nicht die
technischen Méglichkeiten haben, um
einem digitalen Unterricht zu folgen.
Das haben wir in einer Hauruck-Aktion
gemeinsam mit der Stadtverwaltung
inzwischen gedndert. Das krz hat dafiir
gut 1.700 Endgerdte angeschafft und
eingerichtet, Software installiert, die
Sicherheit gewdhrleistet und iiber-
nimmt kiinftig auch Wartung und
Support. ¢

Lars Hoppmann, Geschaftsfihrer
des Kommunalen Rechenzentrums
Minden-Ravenberg/Lippe (krz)
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Die gut 50 kommunalen IT-Dienstleister in Deutschland sorgen dafur, dass Behorden in
mehrals 10.000 Kommunen einwandfrei und sicher arbeiten konnen. Sie betreuen dabei
bundesweit rund 700.000 IT-Arbeitsplatze. Auch in der Corona-Pandemie waren sie fur
Verwaltungen und Schulen verlassliche Partner.

Verwaltungsdigitalisierung als Wachstumstreiber

Die kommunalen IT-Dienstleister sind zudem seit Langem eine stabile und wachs-
tumsstarke Branche. Die Corona-Pandemie hat dieser Entwicklung zusatzlich Schub
verliehen. Aktuell beschaftigen die Firmen mehr als 14.000 Mitarbeiter — in hochwertigen
und gutbezahlten Jobs.

Installation von sicheren Zahl an VDI-/VPN-Zertifikaten in kommunalen
VPN-Verbindungen Verwaltungen

Marz-September 2020

Behorden verwalten teils sensible
personenbezogene Daten. Auch im

Homeoffice missen diese geschiitzt
R . : Ende 2019
sein. Die kommunalen IT-Dienstleister
haben sichere VPN-Verbindung einge-
richtet —ihre Anzahl bei kommunalen
Verwaltungen hat sich allein von Marz
bis September 2020 im Vergleich zu

2019 mehr als verdoppelt. 2 3
X<,

Quelle: VITAKO, 2020

KOMMUNALE
IT-DIENSTLEISTER:
VERLASSLICH

IN DER KRISE

VITAKO
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Versorgung mit Endgeraten

In vielen kommunalen Behorden musste
zunachst das Equipment beschafft wer-
en, damit Mitarbeiter sicher von zuhause
aus arbeiten konnen. Auch Schulen
brauchten rasch neue Gerate, um Home-
schooling begleiten zu kénnen. Die kom-
munalen IT-Dienstleister haben dafir in
der Corona-Krise im Hauruckverfahren
gut 116.000 Endgerate zusatzlich
eingekauft.

Zahl an Corona-bedingt zusatzlich bestellten Endgeraten

Sonstige
Gesamt Marz-September 2020 2.000
116.400
® Verwaltungen

28.000

Schulen

86.400

Quelle: VITAKO, 2020

Hohes Vertrauen in der Krise

Die Corona-Pandemie hat gezeigt, dass Kommunen
und Schulen sich auf den Service der IT-Dienstleister
verlassen konnen. Zwei Drittel der Vitako-Mitglieder
nehmen eine ansteigende Bereitschaft ihrer Kunden
wahr, weitere Leistungen auszulagern.

Bereitschaft, Leistungen an IT-Unternehmen
auszulagern

0% EEIXE

riuck- | gleich- ansteigend
laufig | geblieben

Quelle: VITAKO, 2020

Anzahl Lizenzen fur Einsatz von Videokonferenzen
Videokonferenzen
X 6,4 19.400

Welche Videocall-Dienste eignen
sich am besten fiir Behorden?
Welche furr Schulen? Und wie wird
der Datenschutz gewahrleistet? Die
kommunalen IT-Dienstleister haben

14,2 6.000 seit Beginn der Pandemie gut 6.000

T 2000 Lizenzen fir Kommunen sowie
_ fast 20.000 Lizenzen fiir Schulen
= [ | et
— bestellt und eingerichtet —eine
2019 2020 | 2019 2020  vervielfachung gegeniiber 2019.
Kommunale Schulen
Verwaltungen

Quelle: VITAKO, 2020

Wichtiger Arbeitgeber Entwicklung der Mitarbeiterzahl 14.060

Die kommunalen IT-Dienstleister sind
verlassliche Arbeitgeber und bieten

11.930

rassliche Art : 11.550 = 3 3 %
Mitarbeitern sichere Jobperspektiven 10.550

in einer Wachstumsbranche.

Quelle:

2010 2012 2014 2016 2018 VITAKO, 2019
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Digitalisierung als Wachstumstreiber

Die kommunalen IT-Dienstleister steigern seit Jahren ihren Umsatz kontinuierlich und
tragen zur Digitalisierung in Deutschland bei. Im Krisenjahr 2020 waren die Angebote
der Firmen besonders stark nachgefragt — die Branche wird ihren Wachstumskurs
damit fortsetzen.

Umsatzentwicklung 2010-2018

Y o
2’68 Mrd.f'.. erwar/ten

steigende
Auftrdage

2,35 Mrd.€

1,75 Mrd.€

+53%

2010 2012 2014 2016 2018 2020  VITAKO,2019
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