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Management Summary

Diese Handreichung ist das Ergebnis der Arbeit der Projektgruppe Aufarbeitung der Erfahrungen
der Pandemie. Er analysiert die Herausforderungen, mit denen 6ffentliche IT-Dienstleister im
Laufe der COVID-19 Pandemie konfrontiert waren, fasst erste Schlussfolgerungen zusammen und
gibt Handlungsempfehlungen, die zur Vorbereitung auf kiinftige Krisen dienen kénnen.

Das Papier diskutiert auch Strategien fiir das neue Normal und beleuchtet insbesondere wie 6f-
fentliche IT-Dienstleister mobiles Arbeiten umsetzen kénnen und wie kommunale Verwaltungen
in der Digitalisierung unterstiltzt werden kdnnen.

Einleitung

Im Marz 2020 haben sich Bund und Lander auf Leitlinien zur Pandemiebekampfung verstandigt.
Diese Leitlinien beinhalteten flaichendeckende und umfangreiche Mobilitats- und Kontaktbe-
schrankungen, die auch fir kommunale Verwaltungen und 6ffentliche IT-Dienstleister ein ra-
sches Umstellen auf mobiles Arbeiten erforderten.

Die lange Dauer und Wiederaufnahme der Beschrankungen —zum Zeitpunkt der Erstellung dieser
Handreichung befindet sich die Bundesrepublik in der vierten Welle der Pandemie — lieR keine
Beschrankung auf kurzeitige NotmalBnahmen zu, sondern erforderte ein strukturelles Anpassen
von Verwaltungsprozessen. Die Herausforderungen fiir kommunale IT-Dienstleister umfassten:

= die Umstellung der eigenen Organisation auf zeitweise komplett mobiles Arbeiten;

= die schnelle Beschaffung einer Vielzahl von mobilen Geraten und Einrichtung der techni-
schen Voraussetzungen fir Kunden;

= die Umstellung der notwendigen Prozesse (z. B. Kommunikation, Terminvergabe, Unter-
schriften) zur Sicherung der Arbeitsfahigkeit der kommunalen Verwaltungen.

Der rasche Ubergang zum mobilen Arbeiten hat wertvolle Einsichten in die Anpassungsfihigkeit
von offentlichen IT-Dienstleistern und kommunalen Verwaltungen an Krisensituationen geliefert,
die genutzt werden sollten, um kiinftig besser auf Storungen vorbereitet zu sein.

Die Erfahrung der letzten zwei Jahre hat auch gezeigt, dass mobiles Arbeiten unter Nutzung digi-
taler Tools und Kommunikationsplattformen nicht allein eine leistungsstarke Rickfallebene bil-
den, sondern auch dauerhaft ein effizientes Arbeiten ermdglicht. Damit ist zu erwarten, dass die
Pandemie den Trend zur Digitalisierung beschleunigen und den Stellenwert von IT-L6sungen und
Dienstleistungen innerhalb der 6ffentlichen Verwaltung erhéhen wird.
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Erfahrungen aus der Pandemie und Resilienz
Interne Perspektive
Technische und administrative Voraussetzungen

Die technischen Voraussetzungen (mobile Arbeitsgerate und externe Zugange) fliir mobiles Ar-
beiten waren bei 6ffentlichen IT-Dienstleistern meist vorhanden. Sie wurden vor der Pandemie
nur eingeschrankt genutzt, konnten aber rasch aktiviert und schnell hochskaliert werden.
Vorhandene Dienstvereinbarungen enthielten nicht immer die notwendigen Regelungen flir mo-
biles Arbeiten, insbesondere beziiglich Sicherheit und Vertraulichkeit.

Prozesse

Flexible Arbeitszeiten, die bei 6ffentlichen IT-Dienstleistern schon Ublich waren durch Installati-
ons- und Wartungsarbeiten auRerhalb normaler Geschaftszeiten, bewahrten sich fir kurzfristige
Nachfragespitzen. Cloud-basierte Anwendungen erlaubten eine rasche Unterstiitzung von Kun-
den, ohne direkt vor Ort zu sein.

Standardisierte Workflows und Dokumentation erwiesen sich als kritischer Punkt. Wo vorhanden
und befolgt, erlaubten sie ein reibungsloses Zusammenarbeiten auf Distanz. Nachbesserungen
waren jedoch notig, wo spontane Meetings Kernstlick der taglichen Zusammenarbeit sind.

FUhren auf Distanz

Die zeitweise komplette Umstellung auf mobiles Arbeiten stellte kommunale IT-Dienstleister, wie
alle Organisationen, vor Herausforderungen im Bereich der Personalfiihrung.

= Mitarbeiter vermissen soziale Kontakte im Team. Vorhandene Videokonferenzsysteme
boten eine gute Grundlage, um die Zusammenarbeit aufrecht zu erhalten. Besonders die
Wertschatzung von Mitarbeiterleistungen wurde als schwierig empfunden ohne direkten
Kontakt.

=  Mobiles Arbeiten erforderte ein neues, mehr vertrauensbasiertes Management. Der feh-
lende tagliche Kontakt vergroRert die Autonomie der Mitarbeiter, auch in Entscheidun-
gen.

= Als grofRte Herausforderung erwies sich die Rekrutierung und Einarbeitung neuer Mitar-
beiter. Videogesprache erschweren das Einschatzen geeigneter Kandidaten. Einarbei-
tungsphasen waren oft vom Mitlaufen mit erfahrenen Kollegen gepragt.

Verwaltungsperspektive
Technische Voraussetzungen
Die Pandemie erforderte eine schnelle Nachriistung von Hardware und externen Zugangen fir

kommunale Verwaltungen, aber auch die Bereitstellung gréRerer Bandbreite und Serverkapazi-
tat.
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Die Beschaffung von neuer Hardware und Lizenzen lief dort gut wo die Kommunen schon
Pline zur Ausstattung hatten und damit eine gute Ubersicht des Bedarfs bestand.
Mangelnde Koordination auf Kundenseite und fehlende Plane flihrten zu einer Vielzahl
kleiner Anfragen, die schwer zu koordinieren waren.

Das Hochskalieren mobiler Losungen funktionierte besser fiir Kunden, die schon mehr
Elemente an den IT-Dienstleister ausgelagert hatten und damit besser in die vorhandenen
Strukturen der 6ffentlichen IT-Dienstleister integriert waren.

Durch die generelle Krisensituation bestand eine relativ grofRe Flexibilitdt und Entgegen-
kommen von Softwareanbietern und Netzbetreibern, Abonnements (fir Cloud-basierte
Softwarepakete, Speicherkapazitdten, Videocall-Losungen, etc.) wurden kostenglinstig o-
der zeitweise kostenlos zur Verfligung gestellt und erlaubten eine effiziente Umstellung.
Videokonferenztools boten eine solide Basis fir Kommunikation. Da aber nicht Gberall
Losungen zur Verfligung standen, die regelkonform fiir den 6ffentlichen Sektor sind,
wurde zum Teil improvisiert und schnell verfligbare, marktgangige Services eingesetzt.
Kommunale Verwaltungen haben unterschiedliche Regelungen zur Verwendung privater
Gerate (BYOD — bring your own device), nicht iberall konnten die private IT-Ausstattung
der Verwaltungsmitarbeiter zum schnellen Umstellen auf mobiles Arbeiten genutzt wer-
den.

Prozesse

Generell bestehen grolRe Unterschiede in der Digitalisierungsreife von Kommunen. Die Einflh-
rung von e-Akten bringt jedoch ein Umdenken, dass durch die Pandemie beschleunigt wurde.

Die Nutzung bereits vorhandener lokaler Apps in den Verwaltungen, die den Digitalisie-
rungsprozess vorantreiben, machten die Einrichtung von Schnittstellen schwierig.

Die Anforderung zu raschem Handeln trug dazu bei, sehr individuelle und komplizierte
Prozesse zu vereinfachen. Gute Erfahrungen bei der Umsetzung kdnnen ein Umdenken
zugunsten standardisierter Prozesse beschleunigen.

Digitale Dienstleistungen fiir Blirger stecken noch in Kinderschuhen, da das OZG bisher
noch weitgehend nicht umgesetzt ist, aber die Kommunen haben gut improvisiert.

Handlungsempfehlungen zur Erh6hung der Resilienz

Obwohl der weitere Verlauf der Pandemie noch unklar ist, kdnnen bereits einige Schlussfolge-
rungen gezogen und Handlungsempfehlungen fiir die 6ffentlichen IT-Dienstleister gegeben wer-
den, die eine bessere Vorbereitung auf kiinftige Stérungen und Krisen ermoglichen kdnnen.

Mobiles Arbeiten der 6ffentlichen IT Dienstleister lief besser als erwartet und bildet eine
solide Riickfallebene zur Sicherstellung der taglichen Abldufe. Die technischen Vorausset-
zungen flr mobiles Arbeiten sollten fir alle Mitarbeiter eingerichtet sein unabhangig von
den gegenwartigen Anwesenheitsregeln.

Gemeinsam mit den Verwaltungen sollte ein Ausstattungs- und Erneuerungsplan erstellt
werden, um Hardwarebedarf besser abzuschatzen und einzuplanen.

Mehr Fokus auf Workflows und bessere Dokumentation bringen mehr Transparenz und
helfen beim Einspringen oder Ubertragen von Aufgaben. Bessere Prozessbeschreibungen
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und Standardisierungen sind nétig, um flexible Ubernahme von Aufgaben durch Kollegen,
auch unter rdumlicher Trennung sicherzustellen.

Wahrend der Pandemie waren Softwareanbieter und Netzbetreiber kulant, viele Tools
konnten ausprobiert werden und haben sich bewahrt. Auf der Basis der gemachten Er-
fahrungen sollte ein Plan entwickelt werden, wie Angebote privater Anbieter (Software,
Speicherkapazitat, etc.) unter Wahrung der digitalen Souveranitat in eigene Konzepte ein-
gebunden werden kdnnen.

Dezentrale Infrastrukturen helfen, eine verldssliche Arbeitsbasis zu gewahrleisten. Um die
Daseinsvorsorge zu sichern und einen Engpass von Serverkapazitaten zu vermeiden, soll-
ten offentliche IT-Kapazitaten geclustert werden. Auch die Anmietung von Kapazitaten
bei externen Rechenzentren zur Abdeckung von Spitzen oder als Riickfallebene unter
Wahrung digitaler Souveranitat kann Abhilfe schaffen und Upscaling in der Zukunft noch
einfacher machen.

Die Nutzung privater Gerate kann eine zligige Umstellung auf mobiles Arbeiten erleich-
tern. Klare Regeln und sichere Zugangslésungen sind noétig, um private Gerate effizient
einzubinden.

Videokonferenztools waren hilfreich zur Aufrechterhaltung der operationellen Zusam-
menarbeit. Sicherheitsanforderungen und Zugangsrechte mussen geklart werden, um
den Austausch zu sensiblen Themen zu erméglichen. Eine Ubersicht zu verschieden Vide-
okonferenzsystem ist in der VITAKO Handreichung Datenschutz und Videokonferenzen
enthalten.

Strategien fiir das neue Normal

Welche langfristigen Veranderungen sind zu erwarten?

Die Erfahrungen und Herausforderungen der Pandemie kdnnen nicht allein kurzfristig im Kontext
von Krisenmanagement diskutiert werden. Kontaktbeschrankungen pragen in wechselnder Form
seit beinah zwei Jahren das Tagesgeschaft und die noch immer unklare Perspektive lasst das War-
ten auf die Rickkehr zu alten Routinen nicht zu.

Darliber hinaus haben sich einige Veranderungen bewadhrt und kénnen zu einer verbesserten
Effizienz und Attraktivitat des offentlichen IT-Sektors beitragen:

Mobiles Arbeiten unter Nutzung digitaler Tools und Kommunikationsplattformen ist nicht
allein eine leistungsstarke Riickfallebene, sondern kann auf langere Sicht einen sinnvollen
Beitrag zu effektiverem und effizienterem Arbeiten leisten.
Die Pandemie hat die Einsicht in die Vorteile der Digitalisierung verbessert und zu einer
Beschleunigung der Einfihrung digitaler Prozesse gefiihrt. Dabei sind mehrere Ansatze
denkbar:
o In der Verwaltung selbst kann die Entwicklung von der digitalen Verwaltung mit
papierlosen Prozessen bis zu ,,data driven government” intensiviert werden;
o Im Schulsektor kann der Bogen von digitalen Unterrichtsmaterialien hin zu hybri-
dem und interaktivem Lernen gespannt werden.
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https://www.vitako.de/SitePages/Leitfaeden.aspx?item=315&kategorie=Leitf%C3%A4den

Wie sind 6ffentliche IT-Dienstleister aufgestellt?

Mobiles Arbeiten bringt neue Anforderungen an Mitarbeiterfiihrung und Organisation, ist aber
fir 6ffentliche IT-Dienstleister gut umsetzbar. Flexible Arbeitszeiten sind bedingt durch die War-
tung von IT-Systemen auBerhalb der Hauptgeschaftszeit bereits lblich. Cloud-basierte Anwen-
dungen erlauben die Unterstiitzung von Kunden ohne direkt vor Ort zu sein.

Die Blindelung von IT-relevantem Knowhow erlaubt die effiziente Einfiihrung von digitalen Pro-
zessen nach den neusten Standards und Anforderungen. Zentral entwickelte Softwarelésungen
sind gut skalierbar und erlauben eine flexible Wartung sowie ein unproblematisches Hinzufligen
weiterer Verwaltungen.

Was sind die Chancen und Herausforderungen?

Mit der zu erwartenden Beschleunigung der Digitalisierung ist zu erwarten, dass die Rolle und
auch Verantwortung fir IT- Dienstleister wachsen wird. Dies wird einhergehen mit einem stei-
genden Bedarf an Mitarbeitern, wahrend es gleichzeitig schwieriger wird, qualifizierte Mitarbei-
ter zu finden.

Flexible Arbeitsformen haben sich wahrend der Pandemie bewahrt und an Popularitat gewon-
nen. Diese Entwicklung bietet neue Chancen:

= Das Wegfallen des taglichen Pendelns zum Arbeitsplatz kann helfen, den Akquisebereich
fir Mitarbeiter zu vergroRern;

= Die bessere Vereinbarkeit von Arbeits- und Privatleben kann die Attraktivitat von Arbeit-
gebern deutlich erhéhen;

= Mobiles Arbeiten kann durch , desk-sharing” den Arbeitsplatzbedarf verringern und ein
Wachsen des Mitarbeiterstabes von der Notwendigkeit Blroflachen zu vergrofRern ent-
koppeln.

Mobiles Arbeiten ist aber auch eine Herausforderung fir die Aufrechterhaltung sozialer Kontakte
und des Zugehorigkeitsgefihls von Mitarbeitern.

Die Entwicklung von hybriden Arbeitsformen kann dazu beitragen, zugleich attraktive und auch
widerstandsfahige Organisationen und Beschaftigungsmodelle zu etablieren.

Die Einschrankungen wahrend der Pandemie haben in den kommunalen Verwaltungen ein Um-
denken zu Digitalisierung und e-Akten beschleunigt. Dennoch bestehen Unterschiede in der Reife
und dem Appetit der Kommunen fir Digitalisierung:

=  Ambitionierte Kommunen haben Pilotprojekte zur Digitalisierung interner Prozesse be-
reits weit vorangetrieben und maRgeschneiderte Losungen und Prozesse entwickelt.

=  Andere Kommunen, bedingt durch fehlende Erfahrung oder auch angespanntere Haus-
haltlagen, stehen noch am Anfang dieser Entwicklungen.

Eine Vielfalt lokaler Ansdtze und Erwartungen zur Digitalisierung kann die Komplexitat von IT-
Losungen und deren Bereitstellung erhdéhen. Ein klarer Fokus auf Integration und Schnittschnel-
len kann helfen, eine Zersplitterung der Losungslandschaft zu vermeiden.
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Die Erfahrungen und Losungen aus den gestarteten Pilotprojekten kdnnen als Ausgangspunkt fir
kiinftige Standards dienen. Dabei ist es wichtig, die Vorlaufer nicht zu bremsen und die Nachziig-
ler die Moglichkeit zu bieten, sich unkompliziert in entwickelte Losungen einzubinden.

Handlungsempfehlungen
Mobiles Arbeiten

Mobiles Arbeiten hat sich in den letzten zwei Jahren bewadhrt und ist fir 6ffentliche IT-Dienstleis-
ter gut umzusetzen. Um die Vorteile zu nutzen und Herausforderungen zu meistern, wird sich die
Balance —aulRerhalb verordneter Homeoffice-Pflicht — auf Hybridmodelle einpendeln, die es Mit-
arbeitern ermoglichen, auf Dauer einen Teil der Zeit ortsunabhangig zu arbeiten.

Um dies zu ermoglichen, konnen die folgenden Ansatze verfolgt werden:

Anwerben neuer Mitarbeiter
= Flexible Arbeitsmodelle sind vor allem bei jungen Arbeitskraften populdr. Um junge Ta-
lente anzuziehen, sollte die Moglichkeit zum mobilen Arbeiten bei Mitarbeiteranwerbung
aktiv kommuniziert werden.

Einarbeitung neuer Mitarbeiter

= Wenn moglich, sollten neue Mitarbeiter ihre Arbeitszeit zunachst vollstandig im Blro ver-
bringen. Die Einarbeitungsphase beinhaltet viele persénliche Gesprache und fokussiert
darauf, die Motivation neuer Mitarbeiter zu erhalten und aufzubauen.

= Es hat sich bewahrt, erfahrene Mitarbeiter als ,Paten” fir neue Mitarbeiter einzusetzen,
um die Einarbeitung zu begleiten. Dabei ist es wichtig, diesen Prozess zu strukturieren
und nicht als Mitlaufen zu gestalten. Autonomes Selbststudium und gezielte Gesprache
ermoglichen es neuen Mitarbeitern, sich auch autark in Arbeitsprozesse einzuarbeiten.

= |m Laufe des Prozesses sollten auch digitale Gesprache genutzt werden, um neue Mitar-
beiter an den flexiblen Arbeitsstil heranzufiihren.

Administration
= Dienstvereinbarungen sind zu lberarbeiten, um mobiles Arbeiten zu regeln und einen
klaren Rahmen zu setzen.
= Zielvereinbarungen fiir Mitarbeiter sollten mehr Output-orientiert formuliert werden, um
eine Beurteilung der individuellen Leistung zu ermoglichen.

Operationelle Prozesse
= Qualitatsstandards fordern Dokumentation und Workflows, sie bilden eine solide Grund-
lage fiir mobile Arbeitsformen.
=  Mobiles Arbeiten erfordert standardisierte Workflows, um ein flexibles Zusammenarbei-
ten zu ermoglichen.
= Eine genaue Dokumentation sichert auch, dass Wissen in der eigenen Organisation bleibt,
wenn Mitarbeiter wechseln.
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Fihren auf Distanz

Mobile Arbeitsmodelle verlangen nach Teams, die sich selbst organisieren. Teamleiter
sollten daher mehr Freiraum und Verantwortung bekommen. Die Organisation der eige-
nen Arbeitsablaufe kann zu besserer Akzeptanz von Prozessen fiihren.

Auch bei mobilen Arbeitsmodellen bleibt die teilweise Anwesenheit von Mitarbeitern be-
dingt durch nicht-digitale Tatigkeiten wie Wartungsarbeiten. Prasenztage und -Veranstal-
tungen sollten bewusst eingeplant werden, um die Anwesenheit von Mitarbeitern zu ko-
ordinieren und den sozialen Kontakt zu waren.

Mitarbeitergesprache sollten vor Ort geplant werden, um den persénlichen Kontakt auf-
rechtzuerhalten.

Allgemeine operationelle Meetings sowie Mitarbeiterschulungen kénnen, wo maglich, in
virtuelle Formate verlegt werden.

Informelle Digitalformate konnen dabei helfen, Kontakt und Teamzusammenhalt zu star-
ken.

Digitalisierung

Eine Kernherausforderung fir kommunale IT-Dienstleister besteht in der unterschiedlichen Reife
der Kommunen fur Digitalisierung. Um Kommunen effektiv zu unterstiitzen, bedarf es eines du-
alen Ansatzes — Innovation bei Spitzenreitern sollte geférdert und das Aufholen von weniger weit
fortgeschrittenen Kommunen sollte unterstitzt werden.

Die folgenden Ansatze kdnnen dabei helfen:

Vorantreiben von Innovation

Im Interesse eines zlgigen Fortschritts der Digitalisierung kommunaler Verwaltungen
sollte ein Kompromiss zwischen maBgeschneiderten und standardisierten IT-L6sungen
gefunden werden.

Einheitliche Mindeststandards als Grundlage und flexible Moglichkeiten zum Upgrade
konnen helfen, geschmeidige Roll-out Strategien zu entwickeln. Modulare Lésungen kon-
nen ermoglichen, dass Kunden digitale Anwendungen im eignen Tempo ausrollen kon-
nen.

GroRRere Kommunen bendtigen in der Regel komplexere Losungen als kleine, kleinere Ge-
meinden konnen daher einfachere Partner sein, um neue Losungen zu entwickeln und zu
testen.

Begleitung der Kunden

Offentliche IT-Dienstleister sollten Verwaltungen kontinuierlich im Umsetzungsprozess
digitaler Strategien begleiten. Das kann helfen, Fehler zu vermeiden, Anforderungen rea-
listisch zu halten und Hindernisse aus dem Weg zu rdumen.

Die Bereitstellung von Schulungs- und Beratungsangeboten fiir kommunale Verwaltun-
gen kann helfen, die Bereitschaft und das Selbstvertrauen von Mitarbeitern in kommuna-
len Verwaltungen erhéhen, sich mit digitalen Prozessen und Losungen zu beschaftigen.
Regelmalige Informationen kénnen das notwendige Knowhow vermitteln und Bewusst-
sein schaffen, zum Beispiel zu Informationssicherheit und Datenschutz.

Pilotprojekte sollten aktiv kommuniziert werden, um den Austausch von Erfahrungen an-
zuregen und zogernde Kommunen zu mehr Digitalisierung zu ermuntern.
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= Erfahrungen sollten dokumentiert werden, um eine Blaupause fiir Digitalisierungsstrate-
gien zu erstellen, die ein rasches AufschlieRen weiterer Kommunen erlauben.

Fazit

Die gegenwartige Beschleunigung der Digitalisierung von kommunalen Verwaltungen ist positiv.
Digitale Prozesse helfen Organisationen effizienter zu arbeiten und erhéhen die Resilienz im Fall
von Storungen und Krisen.

Die Digitalisierung kommunaler Verwaltungen ist ein komplexer Prozess. Offentliche IT-Dienst-
leister kdnnen Verwaltungen dabei sehr gut unterstiitzen.

Esist zu erwarten, dass die Bedeutung digitaler Prozesse und Losungen kiinftig noch steigen wird,
damit steigt auch die Verantwortung des 6ffentlichen IT-Sektors. Offentliche IT-Dienstleister
mussen geeignete Fachkrafte und ausreichende technische Ressourcen bereitstellen, um dieser
kiinftigen Verantwortung gerecht zu werden.

Um effiziente IT-Losungen fur Verwaltungen bereitzustellen, sollten 6ffentliche IT-Dienstleister
ein modulares Angebotsportfolio entwickeln, dass den unterschiedlichen Anforderungen ver-
schiedener Kommunen gerecht wird, sich aber auch effektiv hochskalieren und weiterentwickeln
lasst.

Der rasche Handlungsbedarf wahrend der Pandemie hat gezeigt, dass ein Einfihren digitaler Pro-
zesse mit flexiblen Schritten und kontinuierlichen Anpassungen moglich ist. Diese agile Zusam-
menarbeit zwischen kommunaler Verwaltung und 6ffentlichen IT-Dienstleistern sollte beibehal-
ten werden, um gemeinsam die Digitalisierung kommunaler Verwaltungen voranzutreiben.
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